
Spuštění
aktivního režimu

Zablokování odesílání paketů
ICMPv6 „Port Unreachable“

Je nějaká
nezpracovaná adresa v souboru

„addresses.csv“?

Ukončení nástroje

Zpracování všech dočasných
souborů a výpis výsledků

ne

ano

Zaslání dvou zpráv ICMPv6 typu
„Multicast Listener Query“ verze 2

ze všech lokálních adres

Zaslání dvou zpráv ICMPv6 typu
„Multicast Listener Query“ verze 1

ze všech lokálních adres

Zaslání zprávy ICMPv6 typu „Echo
request“ na ff02::1 ze všech adres

Zaslání neznámé zprávy ICMPv6 s
nevalidní „Destination Options“

hlavičkou na ff02::1 ze všech adres

Zaslání zprávy ICMPv6 typu „Echo
request“ s nevalidní „Destination
Options“ hlavičkou na ff02::1 ze

všech adres

Zaslání zprávy ICMPv6  typu
„Router Solicitation“ ze všech

lokálních adres

Zachytávání odpovědí
a ukládání adres pro další fázi

Zaslaní dotazů na záznam PTR
pro danou adresu pomocí

protokolů MDNS a LLMNR ze
zdrojové adresy dle verze IP

Byla obdržena nějaká
odpověď na dotaz?

Zaslaní dotazů na záznamy A,
AAAA, ANY pro získané doménové
jméno pomocí protokolu, z kterého

bylo získano

Uložení a zpracování údajů ze
směrovací tabulky OS pro IPv6

Odblokování zpráv ICMPv6 „Port
Unreachable“

ano

ne

Vygenerování možných globálních
IPv6 adres na základě nalezených

lokálních adres

Blok A

Blok B

Odeslání paketů z bloku A na
všechny vygenerované adresy ze

všech adres

Provedení mDNS a LLMNR
skenování z bloku B na všechny

vygenerované adresy

Odeslání paketů z bloku A na
všechny zjištěné globální adresy z

vygenerovaných náhodných
globálních adres mimo rozsah sítě

Pasivni i aktivní odfiltrování adres
na základě rozsahu, typu či reakce

ARP nebo NA

Zaslání zprávy ICMP typu 255 na
224.0.0.1, síťový broadcast a

255.255.255.255

Zaslání zpráv IGMP pro verze 3, 2
a 1 „General Query“ a „Group-
specific Query“ na 224.0.0.1

Zaslání zprávy ICMP typu „Echo
request“ na 224.0.0.1, síťový
broadcast a 255.255.255.255

Zaslání zprávy ICMP typu „Router
Solicitation“ na 224.0.0.2, síťový

broadcast a 255.255.255.255

Zaslání dotazů ARP a zpráv NS na
výchozí brány

Zaslání dotazů ARP a zpráv NS na
první a poslední adresu u IPv4, na
nultou a první u IPv6 a na fe80:: a

fe80::1

Zaslání DHCP Discover
a DHCPv6 Solicit ze všech adres

Zaslání zprávy „Probe“ protokolu
WS-Discovery ze všech adres

Zaslání obecné výzvy protokolu
DNS-SD ze všech adres

Zaslání zprávy ICMPv6 typu „Echo
request“ s nevalidní Hop-by-Hop

hlavičkou ze všech lokálních adres


