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Définition




C’est quoi?

Un outil qui automatise :
Installation
Mise a jour
Configuration

Suppression

T Source



https://www.onyxgs.com/blog/introduction-package-managers

Pourquoi lPutiliser?

Simplicité

Installer/mettre a jour en une
seule commande.

Dépendances et versions gérées
sans effort.

Sécurité & fiabilité

Téléchargement depuis des
dép6bts officiels vérifiés.
Véfification des signatures et de
I'intégrité des paquets.

Gestion automatique

Télécharge toutes les librairies
nécéssaires.

Résout les conflits de versions et
maintient la cohérence de
I'environnement.

Reproductibilité

Sauvegarder la liste des
dépendances dans un fichier de
config.

Recréer le méme environnement
a partir de ce fichier.
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Fonctionnement




l Processus l
o ¥

o

Utilisateur : Lance une commande pour installer un paquet.

2. Gestionnaire de paquets : Analyse la demande, résout les dépendances et vérifie la
compatibilité.

3. Dépodt: Contient les paquets et leurs métadonnées (nom, version...), fournit le logiciel et
ses dépendances (il peut étre officiel, communautaire, privé).

4. Téléchargement : Récupere les fichiers, vérifie Iintégrité et la signature des paquets, et
prépare les paquets pour l'installation.

5. Installation : Installe les fichiers aux bons endroits et configure automatiquement.




l

Processus
o
-:'ﬁ’l—!({
OCA EPOSITOR <_- ’
Source



https://blog.kubesimplify.com/managing-your-operating-system-with-package-managers




Types

Systémes d’exploitation apt, pacman, brew
Langages de programmation pip, npm, maven

Général / multi-

. conda, spack, nix
environnements

App Stores Mac App Store, Microsoft Store, Google play

T Source



https://wiki.debian.org/AptCLI
https://wiki.archlinux.org/title/Pacman
https://brew.sh/
https://pypi.org/project/pip/
https://www.npmjs.com/
https://maven.apache.org/
https://anaconda.org/anaconda/conda
https://spack.io/
https://nixos.org/
https://en.wikipedia.org/wiki/Package_manager
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Génie logiciel




l Intégration dansle CI/CD
- Automatisation des builds

. Cohérence entre les environnements

- Déploiement reproductible : Dans les images Docker

- Gestion centralisée des configurations

- Support des dépots d’artefacts : Artifactory

T Best Practices For Managing Docker Dependencies



https://docs.docker.com/get-started/docker-concepts/building-images/writing-a-dockerfile/
https://jfrog.com/blog/what-is-artifactory-jfrog/
https://www.mend.io/blog/docker-dependencies/
https://www.mend.io/blog/docker-dependencies/
https://www.mend.io/blog/docker-dependencies/
https://www.mend.io/blog/docker-dependencies/
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Limites
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Limites

Dependency Hell

Conflits entre les versions et arbres
de dépendances

Dépendance au Dépot

Indisponibilité ou paquets retirés

Vulnérabilités

Une librairie tierce vulnérable peut
affecter le projet

Taille des builds

Accumulations des paquets et
dépendances
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Conclusion
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Conclusion

Les gestionnaires de paquets simplifient I'installation et la gestion des
dépendances, mais présentent un codt : risques de vulnérabilités et
conflits de versions.

Faut-il faire confiance aveuglément aux gestionnaires de paquets, ou
garder |e contréle sur ses dépendances ?
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