DevGuard

Spec final completo para o agente de desenvolvimento

v0.1.0 - Agent Security - CLI Python - PyPI - SQLite memory

INSTRUCAO CRITICA PARA O AGENTE: Antes de implementar auth.py, leia obrigatoriamente os
dois projetos descritos na Secédo 2. Nao invente o contrato da APl — leia o cédigo real.
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Estrutura de arquivos completa

tree

docunent s/ guar di on- ai / backend/ agent _security/

mmm devguard/
[] EEE _ init__.py
mmm cli.py
EEE agent.py
mmm adapter.py
mmm tools.py
EEE pronpts. py
EEE NENDry. py
mmm auth. py
mmm config.py
mm tests/
mmm test_tools.py
mEE test_nenory. py
mmm test_ adapter.py
[ mmm test_auth. py
mmm pyproject.ton
mmm . env.exanple
mmm READVE. nd

HOH OH OH OH OH OH OB R

versdo do pacote

entry point: devguard security / version

| oop agentic cominjecdo de nenvria

abstracdo C aude / GPT-40 / G og

schema + execucdo das 5 tools

system pronpts especi al i zados

SQLite local —nendria entre analises ~ NOVO
val i dacdo de |icenca

deteccdo de APl keys do anbiente

# Gerado emruntime na maqui na do usuario (ndo vai pro git):

. devguar d/
mmm devguard. db

# SQLite comhistorico de findings por projeto
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PASSO 0 — Leitura obrigatéria antes de codificar

Faca isso ANTES de escrever auth.py

-

O backend em documents/guardion-ai/backend ja possui validagao de APl key implementada e
funcionando. O DevGuard vai ser criado DENTRO desse mesmo backend, na pasta agent_security/.
A logica de validacéo ja esta la — so reutilize. Nao invente nada, ndo crie nada novo fora de
agent_security/.

O que o agente deve fazer

O backend documents/guardion-ai/backend j& valida APl keys. O agente deve ler o cédigo existente nesse
backend, entender como a validagao funciona, e reutilizar exatamente isso no auth.py do DevGuard. Nenhum
arquivo fora de agent_security/ deve ser criado ou modificado.

 Abrir documents/guardion-ai/backend/ e localizar onde a validacao de API key est4 implementada
 Ler o cAdigo de validagéo existente — pode ser middleware, guard, service ou decorator

» Entender o contrato: como a key chega, como é validada, o que é retornado

« Implementar auth.py dentro de agent_security/ reutilizando essa légica

« N&o criar nada, nao modificar nada fora de agent_security/

Escopo do agente — agent_security/ APENAS

Cria e modifica arquivos SOMENTE dentro de agent_security/

Lé o restante do backend apenas para entender a validacao existente
Nunca escreve ou altera arquivos fora de agent_security/
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pyproject.toml

3

TOML

[ project]
nane = "devguard"
version = "0.1.0"
description = "Autononous Al security agent for your codebase"
readme = " README. md"
requires-python = ">=3. 10"
license = {text = "MT"}
keywords = ["security",
dependencies = |
"ant hr opi ¢>=0. 25",
"openai >=1. 0",
"click>=8.0",
"rich>=13.0",
"ht t px>=0. 27",

ai "agent", "owasp", "sast", "pentest"]

# Este bl oco transforma o pacote num conmando CLI.

# Ap6s 'pip install devguard', o comando 'devguard' fica disponivel no term nal.
[ project.scripts]

devguard = "devguard.cli: min"

[buil d-systeni

requires = ["hatchling"]
bui | d- backend = "hat chl i ng. bui | d"
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devguard/__init__.py

4

Python

__version__ = "0.1.0"
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devguard/config.py — deteccédo de API keys

5

Lé as variaveis de ambiente e detecta qual provider de LLM usar. Ordem de prioridade: Anthropic > OpenAl >
Grog. Falha com mensagem clara se nenhuma key for encontrada.
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Python

i mport os
from dat acl asses i nport datacl ass

VALI DATE_URL_DEFAULT = "https://api.qguardion. ai/api/validate-key"
# URL do endpoint de validacdo —confirmar no backend apés Passo 0

@lat acl ass
class Config:
devguard_key: str
provider: str # "anthropic" | "openai" | "groq"
Il mkey: str
nodel : str
validate_ url: str

def | oad_config(nodel _override: str | None = None) -> Config:
devguard_key = os. get env("DEVGUARD APl _KEY")
i f not devguard_key:
rai se Systenkxit(
"DEVGUARD_API _KEY nao encontrada.\n"
"Configure: export DEVGUARD APl _KEY=dg ...\n"
"Cbtenha em https://guardion. ai/devguard"

)
if key := os.getenv("ANTHROPI C_API _KEY"):
provider, Il mkey = "anthropic", key
defaul t _nodel = "cl aude-sonnet - 4- 20250514"
elif key := os.getenv("OPENAl APl KEY"):
provider, |l mkey = "openai", key
defaul t _nodel = "gpt-40"

elif key := os.getenv("GROQ APl _KEY"):
provider, Il mkey = "groq", key
default _nmodel = "Il ama-3. 1-70b-versatile"
el se:
rai se SystenExit(
"Nenhuma APl key de LLM encontrada.\n"
"Configure uma das variaveis:\n"
" ANTHROPI C_API _KEY -> C aude Sonnet (reconmendado)\n"
" OPENAI _API _KEY -> GPT-40\n"
GROQ _API _KEY -> Llama 3.1 70B (nmais barato)"

return Confi g(
devguar d_key=devguar d_key,
provi der =pr ovi der,
Il mkey=l1mkey,
nodel =nodel _override or defaul t_nodel,
val i dat e_url =os. get env(" DEVGUARD _VALI DATE_URL", VALI DATE_URL_DEFAULT)
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devguard/auth.py — validacao de licenca

Implementar APOS executar o Passo 0

Implementar SOMENTE ap6s executar o Passo 0. O contrato abaixo tem placeholders marcados
com TODO. O agente substitui cada TODO pelo valor real encontrado no backend existente.

Este mddulo valida a DEVGUARD_API_KEY contra o backend do guardion-ai via HTTP. A validacao ja esta
implementada no backend — o agente s6 precisa ler como funciona e reutilizar no DevGuard.
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Python

i mport httpx
from.config inport Config

cl ass Aut hError (Exception):
pass

def validate_license(config: Config) -> dict:
# TODO apos executar o Passo 0, confirmar e substituir:
# - URL real do endpoint de validacao
# - Headers corretos (Authorization, X-API-Key, etc)
# - Body real da request (pode ser vazio)
# - Canpo da response que indica sucesso/fal ha

url = config.validate_url # TODO confirmar URL real

headers = {
"Aut hori zation": f"Bearer {config.devguard_key}",
"Cont ent - Type": "application/json",

body = {"service": "devguard"} # TODO confirmar body real

try:
resp = httpx.post(url, headers=headers, json=body, tineout=10.0)
except httpx. Connect Error:
rai se Aut hError(
"Nao foi possivel conectar ao servidor de |icencas.\n"
"Verifique sua conexao coma internet."
)
except httpx. Ti meout Excepti on:
rai se AuthError ("Ti meout ao validar |icenca. Tente novanente.")

if resp.status_code == 200:
data = resp.json()
if data.get("valid"): # TODO confirmar canpo real
return data
reason = data.get("reason", "unknown")
rai se AuthError(f"Licenca invalida: {reason}")

if resp.status_code in (401, 403):
rai se Aut hError(

"DEVGUARD_API _KEY invalida ou expirada.\n"
"Renove em https://guardion.ai/devguard"

rai se AuthError(f"Erro inesperado: HTTP {resp.status_code}")
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devguard/tools.py — schema e implementacéo

7
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Python

i mport subprocess, os, json, urllib.request, urllib.error
frompathlib inport Path

I GNORE_DI RS = {

"node_nodul es", ".git", "__pycache__", "venv", ".venv",
"env", "dist", "build", ".next", ".nuxt", "coverage",
".pytest_cache", ".devguard"
}
TOOLS_SCHEMA = [
{
"name": "run_command",
"description": (
"Executa um comando shell na naquina do usuario e retorna stdout+stderr. "
"Use para rodar ferranentas de seguranca (nmap, trivy, sengrep, gitleaks,
"docker), inspecionar o projeto, subir servicos. "
"Verifique disponibilidade da ferramenta antes de usar. "
"Prefira flags --json quando di sponiveis. Tinmeout default 120s."
P
"i nput _schema": {
"type": "object",
"properties": {
"command": {"type": "string"},
"cwd": {"type": "string"},
"timeout": {"type": "integer"}
b
"required": ["command"]
}
b
{
"name": "read_file",
"description": "Le o conteudo de um arquivo do projeto.",
"i nput _schema": {
"type": "object",
"properties": {"path": {"type": "string"}},
"required": ["path"]
}
b
{
"name": "list _dir",

"description": (
"Lista estrutura de arquivos ate 3 niveis. "
"I gnora node_nodules, .git, _ pycache__, venv, .devguard. "
"Use conb PRI MEI RO passo obrigatorio emtoda analise."
De
"input _schema": {
"type": "object",
"properties": {"path": {"type": "string"}},
"required": ["path"]
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Python (2)

b
{
"name": "http_request",
"description": (
"Faz requisicao HTTP para testar endpoints. "
"Use para verificar headers de seguranca, autenticacao, CORS, "
"endpoi nts expostos, e se o servico esta publico."
P
"i nput _schema": {
"type": "object",
"properties": {
“url": {"type": "string"},
"nmethod": {"type": "string",
“enunt: ["CET","POST","PUT","DELETE", "HEAD", " OPTI ONS"]},
"headers": {"type": "object"},
"body": {"type": "string"}
b
"required": ["url"]
}
b
{
"name": "wite file",
"description": (
"Escreve um arqui vo. Use APENAS para salvar o relatorio final "
"em devguard-report.nd. NUNCA nodifique codi go do usuario."
P
"i nput _schema": {
"type": "object",
"properties": {
"path": {"type": "string"},
"content": {"type": "string"}
b
"required": ["path", "content"]
}
}
]
def to_openai _schema(tools: list) -> list:
return [{"type": "function", "function": {

"nanme": t["name"],

"description": t["description"],

"paraneters": t["input_schem"]
}} for t in tools]

def execute_tool (nane: str, inputs: dict, project _path: str) -> str:

try:
mat ch nane:
case "run_command": return _run(inputs, project_path)
case "read_file": return _read(inputs, project_path)
case "list_dir": return _Is(inputs, project_path)
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Python (3)

case "http_request": return _http(inputs)
case "wite file": return _write(inputs, project_path)
case _: return f"Tool desconhecida: {name}"
except Exception as e:
return f"ERRO em {nane}: {type(e).__nane__}: {e}"

def _run(inputs, project_path):
cwd = inputs.get("cwd") or project_path
result = subprocess. run(
i nputs["comand"], shell=True, cwd=cwd,
capture_out put =True, text=True,
ti meout =i nputs. get("tinmeout", 120)
)
out = result.stdout + result.stderr
if len(out) > 12000:
out = out[:6000] + "\n\n[... truncado ...]\n\n" + out[-3000:]
return out or "(sem output)"”

def _read(inputs, project_path):

path = inputs["path"]

if not os.path.isabs(path):
path = os.path.join(project_path, path)

wi th open(path, encoding="utf-8", errors="replace") as f:
content = f.read()

if len(content) > 15000:
content = content[:15000] + "\n\n[... truncado ...]"

return content

def _Is(inputs, project_path):

base = inputs.get("path") or project_path

if not os.path.isabs(base):
base = os.path.join(project_path, base)

lines =[]

for root, dirs, files in os.wal k(base):
dirs[:] = sorted(d for din dirs if d not in | GNORE_DI RS)
depth = len(Path(root).relative_to(base).parts)
if depth > 3: continue

l'ines. append(" " * depth + os.path.basenane(root) + "/")
for f in sorted(files):
l'ines.append(" " * depth + " " + f)

return "\n".join(lines)

def _http(inputs):

url = inputs["url"]

met hod = i nputs. get("nethod", "GET").upper()

headers = inputs.get("headers") or {}

body = inputs.get("body", "").encode() if inputs.get("body") el se None

req = urllib.request.Request(url, data=body, headers=headers, nethod=nethod)
try:

with urllib.request.urlopen(req, tinmeout=15) as r:

DevGuard — Spec final completo para o agente de desenvolvimento Péagina 13



Python (4)

return json.dunps({
"status": r.status,
"headers": dict(r.headers),
"body": r.read(4000).decode("utf-8", errors="repl ace")
}. indent=2)
except urllib.error.HTTPError as e:
return f"HTTP {e.code}: {e.reason}"
except Exception as e:
return f"Erro: {e}"

def _write(inputs, project_path):

path = inputs["path"]

if not os.path.isabs(path):
path = os. path.join(project_path, path)

Pat h( pat h) . parent. nkdi r (parent s=True, exi st_ok=True)

wi th open(path, "w', encoding="utf-8") as f:
f.wite(inputs["content"])

return f"Salvo em {path}"
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devguard/prompts.py — system prompt do Agent Security

8
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Python

SECURI TY_SYSTEM PROWPT = """

Voce e o Agent Security do DevGuard —agente autononb de seguranca of ensiva e defensiva.
Aja conpb pentester senior: encontra vul nerabilidades, entende o contexto,

entrega renedi acbes prontas para aplicar.

## Regras de conportanento

REGRA 1: Seja autononp. Nunca peca confirnmacao antes de executar ferranentas.
Confirme APENAS antes de nodificar arquivos do usuario (wite file em codi go).
REGRA 2: Verifique disponibilidade. Antes de usar nmap/ sengrep/gitleaks:
run_command(' whi ch <ferranenta> 2>/dev/null || echo NOT_FOUND )
Se NOT_FOUND, tente via Docker. Se Docker tanmbem nao tiver, docunente.
REGRA 3: Adapte-se a stack. Node.js -> npmaudit. Python -> pip-audit.
Dockerfile -> trivy imge. Nao execute ferranentas irrel evantes.
REGRA 4: Extraia findings inediatanente ao receber output de ferranenta.
REGRA 5: Correl acione. Secret do gitleaks + porta aberta do nmap = risco maior.

## Fase 1 —Reconheci mento (SEMPRE executar prineiro)

1. list_dir(project_path) -> entenda stack, |inguagem franework, Docker

2. Leia arquivos de dependenci a: package.json / requirenents.txt / pomxm / go.nod
3. run_command('find . -name ".env*" -0 -name "*.penf -0 -nane "*.key" 2>/dev/null")
4. run_command('git log --oneline -20') se .git existir

## Fase 2 —SAST (analise estatica, semrede)

Execut e todos os di sponiveis:
- Secrets: gitleaks detect --source=. --report-fornmat=json --no-banner
Fal | back: grep -rn 'password|secret|api _key|token' . (excluindo .git)
- SAST: sengrep --config=auto --json --quiet
Fal | back: docker run --rm-v $(pwd):/src returntocorp/sengrep sengrep ...
- Deps Python: pip-audit --format=json
- Deps Node: npmaudit --json
- Filesystem docker run --rm-v $(pwd):/project aquasec/trivy fs --format json /project
- Leia manual nente: arquivos de auth, configs, controllers, conexoes DB

## Fase 3 —Analise dinam ca (servico rodando)

1. Verifique se esta publico: busque URLs no README/ . env.exanple, teste com http_request
Se nao publico e tiver docker-conpose.ym :
run_comand(' docker conpose up -d --wait', tineout=120)
run_comand(' docker conpose ps')
3. Comservico up (local ou publico):
- nmap -sV --open -p 1-10000 | ocal host
- http_request(url) -> analise todos os headers de seguranca
- docker run owasp/zap2docker-stabl e zap-baseline.py -t {url} (tineout=300)
- docker run projectdiscovery/nuclei -u {url} -t cves/ (tineout=300)
4. C eanup: docker stop/rm do container que voce subiu

## Fase 4 —Autenticacao e autorizacao
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DevGuard — Spec final completo para o agente de desenvolvimento

Python (2)

Anal i se o codigo para:

- JWI: algoritnmo (rejeitar al g:none), expiracao, secret emenv var
- Cookies: HtpOnly, Secure, SaneSite=Strict/Lax

- QAuth: state paraneter, PKCE, redirect_uri whitelist

- RBAC. endpoints sem autenticacao, |DOR

## Fase 5 —Rel atorio final

Gere o relatorio neste formato e sal ve em {proj ect _path}/devguard-report. nd:

# DevGuard Security Report
**Projeto:** {none} | **Data:** {data} | **Stack:** {stack}

## Sumari o executivo
{3-5 frases diretas. Ex: 'O projeto tem2 vul nerabilidades criticas...' }

## Findings criticos —CVSS >= 7.0

### [CRITICO {titul o}

**CVSS: ** {score} | **CWE ** {nun} | **Ferranenta:** {qual}
**|ocal i zacao: ** {arquivo:linha ou endpoint}

**Descricao:** {0 que e, por que e grave}

**PoC: ** " {comando ou payl oad que denpbnstra}"

**Renedi acao: ** {codigo corrigido pronto para copi ar}

## Fi ndi ngs nmedi os —CVSS 4.0-6.9 (mesno f or mat o)

## Fi ndi ngs bai xos / informativos (lista: item]| local | reconendacao)

## Headers de seguranca (tabel a: header | status | atual | reconendado)
## Dependenci as vul neravei s (tabel a: pacote | versao | CVE | fix)

## STRIDE matri x (tabel a por conponente)

## Verificacoes pul adas (ferramenta | notivo)

Apos salvar o relatorio: infornme o usuario e pare. Nao faca nmais tool calls.

AGENT_PROWPTS = {
"security": SECURI TY_SYSTEM PROVPT,
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devguard/adapter.py — abstracdo multi-model

9

DevGuard — Spec final completo para o agente de desenvolvimento Péagina 18



Python

from dat acl asses inport datacl ass

i mport json

from.config inport Config

from.tools inport TOOLS SCHEMA, to_openai _schena

@at acl ass
class Tool Cal | :
id: str
nanme: str

i nputs: dict

@lat acl ass

cl ass Mddel Response:
tool calls: list
text: str | None
done: bool
_raw. object = None

cl ass Mddel Adapt er:
def __init__ (self, config: Config, systempronpt: str):

self.config = config

sel f.system pronpt = system pronpt

if config.provider == "anthropic":
i mport anthropic
self. _client = anthropic. Anthropi c(api _key=config.||lmkey)

el se:
from openai inport OpenAl
base = "https://api.groq.com openai/v1l" if config.provider == "groq" el se None
self._client = OpenAl (api _key=config.||lmkey, base_url=base)

def call (self, nessages: list) -> Mdel Response:
if self.config.provider == "anthropic":
return sel f. _anthropi c(nmessages)
return sel f._openai (nmessages)

def _anthropic(self, nessages) -> Mdel Response:

raw = sel f. _client.nessages. creat e(
nodel =sel f. confi g. nodel, nmax_t okens=8096,
syst enrsel f. syst em pronpt,
t ool s=TOOLS_SCHEMA, nessages=nessages

)

tcs, text =[], None

for b in raw content:

if b.type == "tool _use":
tcs. append(Tool Cal | (i d=b.id, name=b. nanme, inputs=b.input))
elif b.type == "text":
text = b.text
return Mdel Response(tcs, text, raw stop_reason == "end_turn", raw)

def _openai (sel f, nessages) -> Mdel Response:
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sys

raw = self. _client.chat.conpletions.create(
nodel =sel f. confi g. nodel, max_t okens=8096,
t ool s=t o_openai _schema( TOOLS_SCHEMA) ,
nessages=sys + nessages

)
ch = raw. choi ces[ 0]
tcs =[]

if ch.nmessage.tool calls:
for tc in ch.nessage.tool _calls:
t cs. append( Tool Cal | (
id=tc.id, nane=tc.function.nane,

i nput s=j son. | oads(tc. function.argunents)

[{"role": "systen, "content": self.system pronpt}]

)
return Model Response(tcs, ch.nessage.content, ch.finish reason == "stop",
def assistant_nsg(self, resp: Mdel Response) -> dict:
if self.config.provider == "anthropic":
return {"role": "assistant", "content": resp._raw content}
return {"role": "assistant", "content": resp._raw. choices[0].nessage}
def tool _results_nsg(self, tcs: list, results: list) -> list:
if self.config.provider == "anthropic":
return [{"role": "user", "content": [
{"type": "tool result", "tool use_ id": "content": r}
for tc, r in zip(tcs, results)
1}
return [
{"role": "tool", "tool _call_id": tc.id, "content": r}

for tc, r in zip(tcs, results)
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Python (2)

raw)
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devguard/memory.py — SQLite entre analises

10

Novo médulo — memoria persistente por projeto

Persiste findings entre runs no arquivo .devguard/devguard.db na raiz do projeto. Usa sqlite3 da stdlib do
Python — zero dependéncias externas. O agent runner |é os findings abertos do run anterior e injeta como
contexto no system prompt.

Como funciona a injecdo de contexto
1. Antes de cada analise, memory.load_previous_context(project_path) I1é o SQLite

2. Retorna texto formatado com os findings abertos do Gltimo run

3. agent.py injeta esse texto no system prompt antes de chamar o LLM

4. O agente naturalmente compara e produz relatério diferencial

5. Ao final, memory.save_run() persiste os novos findings no SQLite

6. Findings que sumiram do scan sdao marcados como 'fixed' automaticamente
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Python

inmport sqlite3

i mport uuid

i mport hashlib

i nport json

fromdatetime inport datetine, tinezone
frompathlib inport Path

def _db_path(project_path: str) -> str:
"""Retorna o path do SQLite. Fica em.devguard/ dentro do projeto."""
db_dir = Path(project_path) / ".devguard"
db_di r. nkdir (exi st _ok=True)
# Garante que .devguard/ devguard.db nao vai pro git
gitignore = db_dir / ".gitignore"
if not gitignore.exists():
gitignore.wite text("*\n")
return str(db_dir / "devguard. db")

def _connect (project_path: str) -> sqglite3. Connecti on:
conn = sqlite3.connect(_db_pat h(project_path))
conn.row factory = sqlite3. Row
return conn

def init_db(project_path: str):
"""Cria as tabelas se nao existirem |denpotente."""
with _connect(project_path) as conn:

conn. execut escri pt (
CREATE TABLE | F NOT EXI STS runs (

id TEXT PRI MARY KEY,
pr oj ect TEXT NOT NULL,
ran_at TEXT NOT NULL,
nodel TEXT,
st ack TEXT

DE

CREATE TABLE | F NOT EXI STS findings (
id TEXT PRI MARY KEY,
run_id TEXT NOT NULL REFERENCES runs(id),
title TEXT NOT NULL,
severity TEXT,
CVSS REAL,
cwe TEXT,
file_path TEXT,
I'i ne_nunber | NTEGER,
t ool TEXT,
st at us TEXT DEFAULT ' open',
first _seen TEXT NOT NULL,
| ast _seen TEXT NOT NULL

DE

")

def make run_id() -> str:
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return str(uuid. uuid4())

def finding_hash(title: str, file_path: str, line_nunber: int | None) -> str:

ID determnistico por finding.

Mesrmo finding emdois runs diferentes = nesno |D.
Permte detectar se foi corrigido entre runs.

key = f"{title}|{file_path or '"'}|{line_nunber or O}"
return hashlib. sha256(key. encode()). hexdi gest()[: 16]

def save_run(
project _path: str,
run_id: str,
model : str,
stack: str,
findings: list[dict]

wun

Persiste umrun e seus findings.

findings: lista de dicts com canpos:
title, severity, cvss, cwe, file_path,
I'i ne_nunber, tool
init_db(project_path)
now = datetine. now(ti nezone. utc).isoformat()

with _connect (project_path) as conn:
conn. execut e(

Python (2)

"INSERT I NTO runs (id, project, ran_at, nodel, stack) VALUES (?,7?,?,?2,?2)",

(run_id, project_path, now, nopdel, stack)

for f in findings:

fid = finding_hash(f["title"], f.get("file_path"), f.get("line_nunber"))

# Verifica se finding ja existia (para preservar first_seen)
exi sting = conn. execut e(

"SELECT first_seen FROM findings WHERE id = ?", (fid,)
). fetchone()
first_seen = existing["first_seen"] if existing else now
# Upsert: insere ou atualiza
conn. execute("""

I NSERT | NTO fi ndi ngs

(id, run_id, title, severity, cvss, cwe,

file_path, line_nunber, tool, status, first_seen, |ast_seen)

VALUES (?,?,?2,?,2,2,?2,?2,2,2,2,7?)

ON CONFLI CT(i d) DO UPDATE SET
run_i d=excl uded. run_i d, status='open',
| ast _seen=excl uded. | ast _seen
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fid, run_id, f["title"], f.get("severity"), f.get("cvss"),
f.get("cwe"), f.get("file_path"), f.get("line_nunber"),
f.get("tool"), "open", first_seen, now

))

def mark_fixed_since(project_path: str, current_run_id: str):
Marca conp 'fixed' todos os findings que nao apareceramno run atual.
Chanme APCS save run() do run atual.
with _connect (project_path) as conn:
conn. execute("""
UPDATE findi ngs SET status = 'fixed'
WHERE status = '"open' AND run_id !=?
", (current _run_id,))

def | oad_previ ous_context(project_path: str) -> str:
Retorna texto formatado com os findings abertos do ultino run.
Retorna string vazia se for a prineira analise.
Este texto e injetado no system pronpt pelo agent.py.
init_db(project_path)
with _connect(project_path) as conn:
I ast _run = conn. execut e(
"SELECT id, ran_at FROM runs ORDER BY ran_at DESC LIMT 1"
). fetchone()
if not last_run:
return "" # prinmeira analise
open_findi ngs = conn. execute("""
SELECT title, severity, file_path, |ine_nunber,
tool, first_seen
FROM fi ndi ngs
WHERE status = 'open’
ORDER BY cvss DESC NULLS LAST
"""y, fetchall ()

i f not open_findings:
return f"""
## Contexto: analise anterior ({last_run['ran_at'][:10]})
Nenhum fi ndi ng aberto da analise anterior. Excelente!
Verifique se novos problemas foramintroduzi dos desde entao.

wan

lines = [
f"## Contexto: analise anterior ({last_run['ran_at'][:10]})",
f"OCs findings abai xo estavam abertos na ultima analise.",
f"Verifique se cada umfoi corrigido ou ainda existe:",

nwn
’
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]
for f in open_findings:
loc = f"{f['file_path']}:{f['line_nunber']}" if f['file_path'] el se "desconheci do"
days = (datetinme.now(tinezone.utc) -
datetine.from soformat (f['first_seen'])). days
I'i nes. append(
f"- [{f['severity'] or "INFO}] {f['title ]} | {loc} | "
f"aberto ha {days} dia(s) | ferranenta: {f['tool'] or 'manual'}

"

)
|'i nes. append("")
return "\n".join(lines)

def get_stats(project_path: str) -> dict:
"""Retorna estatisticas para exibir no inicio da analise.
init_db(project_path)
wi th _connect (project_path) as conn:
total _runs = conn. execute("SELECT COUNT(*) FROM runs").fetchone()[0]
open_critical = conn.execute(
"SELECT COUNT(*) FROM findi ngs WHERE st at us=' open' AND severity='critical"'"
). fetchone()[0]
open_hi gh = conn. execut e(
"SELECT COUNT(*) FROM findi ngs WHERE st atus="open' AND severity='high""
). fetchone()[0]
fixed_total = conn.execute(
"SELECT COUNT(*) FROM findi ngs WHERE st atus='fixed" "
). fetchone()[0]

o

return {
"total runs": total runs,
"open_critical": open_critical,
"open_hi gh": open_hi gh,
"fixed_total": fixed_ total,

}
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devguard/agent.py — loop agentic com memoria
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i mport uuid

from
from
from
from
from
from
from
from

|

rich.consol e i nport Consol e

rich.live inport Live

rich.text inport Text

rich. markdown i nport Mar kdown

.adapter inport Model Adapt er

.tools inport execute_tool

.pronpts inport AGENT_PROVPTS, SECURI TY_SYSTEM PROWPT
.menmory inport (

oad_previ ous_context, save_run

mar k_fixed_since, get_stats, make_run_id

)

from

.config inport Config

consol e = Consol e()

def run_agent (
agent: str,
project _path: str,
config: Config,
save_report: bool = True

run_id = make_run_id()

# Exi be estatisticas do historico antes de conecar
stats = get_stats(project_path)
if stats["total _runs"] > O:

console.print(f"[dinm H storico: {stats['total _runs']} analises | "
f"{stats['open_critical']} criticos abertos | "
f"{stats['fixed_total']} corrigidos[/din")

# Carrega contexto anterior e injeta no system pronpt

prev_ctx = | oad_previ ous_cont ext (proj ect path)

base_pronpt = AGENT_PROWPTS[ agent ]

system pronpt = base_pronpt + ("\n\n" + prev_ctx if prev_ctx else "")

adapt er = Mbdel Adapter(config, system pronpt)

messages = [{

"role": "user",

"content": (
f"Analise o projeto em {project_path}\n"
"Execute todas as fases de forma autonona e conpleta.\n"
f*"Salve o relatorio em {project_path}/devguard-report.nd"

H

consol e. print(f"\n[bol d] DevGuard[/bold] - Agent {agent.title()}")
console.print(f"[dinProjeto: {project_path}[/din]")
consol e. print (f"[di nl Model o: {config.provider}/{config.nodel}[/dinj\n")
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findings_extracted = [] # col etados durante o run para persistir
final _response = None
iteration = 0

wi th Live(consol e=consol e, refresh_per_second=4) as |ive:
while iteration < 50:
iteration += 1
live.update(Text("m pensando...", style="dini))

resp = adapter.call (nmessages)
nmessages. append( adapt er. assi stant _nsg(resp))
final _response = resp

if resp.done:
br eak

results =[]
for tc in resp.tool _calls:
preview = tc.inputs.get("command",
tc.inputs.get("path", ""))[:70]
live.update(Text(f"m {tc.nane}: {preview}", style="cyan"))

result = execute_tool (tc.name, tc.inputs, project_path)
resul ts. append(result)

console.print(f" [dimcyan]{tc.nane}[/dimcyan] [dinj{preview[/dinm")

messages. ext end(adapter.tool _results_msg(resp.tool _calls, results))

# Persiste run e findings no SQite
# O agente extrai findings do relatorio —aqui usanobs pl acehol der vazio
# Em v0.2: parsear o devguard-report.nd para extrair findings estruturados
save_run(
proj ect _pat h=pr oj ect _pat h,
run_i d=run_id,
nodel =confi g. nodel ,
stack="detected", # TODO extrair do relatorio
fi ndi ngs=fi ndi ngs_extract ed
)

mar k_fi xed_si nce(project_path, run_id)

# lnprime relatorio final
if final _response and final _response.text:
consol e. print (Markdown(final _response.text))

consol e. print(f"\n[green] Analise concluida.[/green]")
if save_report:

console.print(f"[dinm Relatorio: {project_path}/devguard-report.md[/dim")
console.print(f"[dinm Hi storico salvo em {project_path}/.devguard/ devguard.db[/din]")
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12

DevGuard — Spec final completo para o agente de desenvolvimento Péagina 29



Python

import click

frompathlib inport Path

fromrich.consol e i nport Consol e
from.config inport |oad_config

from.auth inport validate_l|icense, AuthError
from.agent inport run_agent

from. inport _ version__

consol e = Consol e()

@l i
def

@i
@l i
@l i

@l

@l

def

@i
@li
def

ck. group()

mai n():

"""Dev@Quard —autononbus Al security agent for your codebase.
pass

n. command()

ck. argunent ("path", default=".", type=click.Path(exists=True))
ck.option("--nodel", default=None,

hel p="Override do nodel o. Ex: gpt-40, claude-sonnet-4-20250514")
ck.option("--no-save", is_flag=True,

hel p="Nao sal var relatorio em arqui vo")
ck.option("--no-menory", is_flag=True,

hel p="1gnorar historico de runs anteriores")

security(path, nodel, no_save, no_nenory):
"""Executa analise de seguranca conpleta no projeto.
project _path = str(Path(path).resolve())
try:

config = | oad_config(nodel _overri de=nodel)

val i date_l i cense(config)
except AuthError as e:

console.print(f"[red]Erro de autenticacao:[/red] {e}")

rai se Systenkxit(1)
run_agent (

agent ="security",

proj ect _pat h=pr oj ect _pat h,

config=config,

save_report=not no_save

wun

n. command()

ck. argunent ("path", default=".", type=click.Path(exists=True))
hi st ory(path):

"""Exi be historico de analises do projeto.
from.menory inport get_stats, _connect, init_db

project _path = str(Path(path).resolve())

init_db(project_path)

stats = get_stats(project_path)

consol e.print(f"[bold]H storico:[/bold] {project_path}")
console.print(f" Analises realizadas: {stats['total _runs']}")
console.print(f" Criticos abertos: {stats['open_critical']}")

nun
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console.print(f" Al tos abertos: {stats['open_high']}")
console.print(f" Corrigidos total: {stats['fixed_ total']}")

@i n. command( nane="ver si on")
def show_version():
"""Exi be a versao instalada."""
consol e. print(f"devguard {__version__}")
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.env.example e README.md
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.env.example

bash
# Licenca DevCGuard —obtenha em https://guardion. ai / devguard
DEVGUARD APl _KEY=dg . ..
# APl key do LLM (escol ha um:
ANTHROPI C_API _KEY=sk-ant-. .. # Cl aude Sonnet —reconendado
# OPENAlI APl KEY=sk-... # GPT-40
# GROQ_API _KEY=gsk-. .. # Llama 3.1 70B (i s barato)
# Para desenvol vinento | ocal :
# DEVGUARD VALI DATE_URL=http:/ /| ocal host: 8000/ api / val i dat e- key
README.md

Markdown

# DevCGuard

Aut ononobus Al security agent for your codebase.

## | nstal acao
pip install devguard

## Confi guracao
export DEVGUARD APl _KEY=dg ... # sua |licenca
export ANTHROPI C_API _KEY=sk-ant-. .. ou OPENAI _API _KEY / GROQ _API _KEY

F

## Uso

devguard security ./neu-projeto
devguard security .

devguard security . --no-save
devguard history ./neu-projeto
devguard version

anal i se conpl eta
diretorio atual

so inmprime, nao salva
hi storico de analises

H OH H H

## Menoria entre analises

O DevCuard | enbra dos findings entre runs.

Na segunda analise emdiante, o agente conpara como historico e diz:
- Oque foi corrigido desde a ultinma analise
- O que ainda esta aberto (e ha quantos dias)
- O que e novo neste run

O historico fica em.devguard/ devguard.db na raiz do projeto.
Adi ci one .devguard/ ao seu .gitignore.

## Dependenci as (opcionais, via Docker)

owasp/ zap2docker-stable | aquasec/trivy
proj ectdi scovery/nuclei | returntocorp/sengrep
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Ordem de implementacéo passo a passo
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ANTES DE TUDO: ler o backend existente (Passo 0)
Executar o Passo 0 da Sec¢éo 2. Ler o cédigo real dos dois projetos. Documentar o contrato exato do endpoint
de validacido. SO ENTAO comecar a implementar.

Criar estrutura de pastas e pyproject.toml
Criar agent_security/ com todos os arquivos vazios. Testar: pip install -e . e verificar que o comando
'devguard' aparece no terminal.

Implementar config.py
Testar com cada variavel de ambiente separadamente. Verificar SystemExit quando nenhuma key existe.

Implementar auth.py com o contrato real
Usar o que foi encontrado no Passo 0. Testar com DEVGUARD_VALIDATE_URL=http://localhost:8000/...
Testar key valida, key invalida e sem conex&o.

Implementar tools.py
Cada funcéo (_run, _read, _Is, _http, _write) com teste unitério. Testar truncagem de outputs grandes.
Verificar IGNORE_DIRS no list_dir.

Implementar memory.py
Testar init_db(), save_run(), load_previous_context() e mark_fixed_since(). Rodar dois saves seguidos e
verificar que o diff funciona. Verificar que .devguard/.gitignore é criado automaticamente.

Implementar adapter.py
Testar com Anthropic primeiro. Verificar tool_results_msg para cada provider. Testar com uma tool call
simples antes do loop completo.

Implementar prompts.py
Copiar o SECURITY_SYSTEM_PROMPT completo da Secao 8. N&ao editar sem validar impacto no
comportamento.

Implementar agent.py
Testar com projeto Flask/FastAPI simples. Verificar que o contexto anterior € injetado no segundo run.
Verificar limite de 50 iteragdes.

Implementar cli.py e testar end-to-end
pip install -e . e rodar devguard security em projeto de teste. Verificar devguard-report.md gerado. Verificar
devguard history funcionando.
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Como publicar no PyPI e testar

15

Testar localmente antes de publicar

bash

# Na pasta agent _security/
pip install -e . # instala em nodo desenvol vi ment o
devguard version # deve nostrar 0.1.0

# Configurar variaveis
export DEVGUARD APl KEY=dg test key
export ANTHROPI C_API _KEY=sk-ant-. ..

# Testar em projeto de exenpl o
devguard security ./projeto-de-teste

# Verificar outputs

I's ./projeto-de-teste/devguard-report.nd # relatori o gerado
I's ./projeto-de-teste/.devguard/ devguard.db # banco de historico
# Rodar segunda vez para testar nenoria

devguard security ./projeto-de-teste # deve nostrar historico
devguard history ./projeto-de-teste # estatisticas

Publicar no PyPI
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# 1. Instalar ferranentas de build

pip install hatch tw ne

# 2. Build

cd docunent s/ guar di on- ai / backend/ agent _security
hatch build

# Gera di st/devguard-0. 1. 0- py3- none- any. whl

# di st/ devguard-0.1.0.tar.gz

# 3. Criar conta empypi.org se nao tiver
# Cerar API

# 4. Publicar

twi ne upl oad dist/*
# Pedira usernanme e password:
# usernanme: _ token_

# password: pypi-AgEl. ..

# 5. Verificar
pip install
devguard version

# Para atualizacoes:

# 1. Increnentar version em pyproject.tom e
# 2. hatch build

# 3. twine upload dist/*

Dica: testar sem publicar no PyPI real
Use o Test PyPI para validar antes do PyPlI real:

twine upload --repository testpypi dist/*

pip install --index-url https://test.pypi.org/simple/ devguard
Conta separada em test.pypi.org — gratis e sem risco.
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token em pypi.org -> Account settings -> AP

t okens

(o token gerado no passo anterior)

devguard # emoutra nmaqui na ou venv |inpo

_init__.py
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